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1. Innledning

Maiken Skoie Brustad er egentlig ganske forngyd med seg selv og livet sitt. Hun er 23 ar,
har akkurat flyttet til London med kjaeresten og nettopp fatt ny jobb som personlig trener.
Hun smaprater med personalet i en av metropolens vintagebutikker da det plinger i mobilen.
Facebook-meldingen far verden til & rase sammen. Noen har funnet nakenbilder av henne
pa et nettforum.

Flere ar senere skulle det vise seg at Maiken ble ett av de mange ofrene til mannen som
NRK har valgt & kalle «Edderkoppen». Fra datamaskinen trakasserte og rundlurte han en
lang rekke norske kvinner i over seks ar. Under dekke av flere titalls falske identiteter, og
med ganske elementaere datakunnskaper, kontaktet han flere hundre intetanende kvinner.

Politiet klarte ikke a finne mannen, til tross for at de mottok anmeldelser og tips til ulike
politidistrikt. Gjennom utstrakt bruk av domenesgk, innsynsprosesser, systematisering og
kildearbeid, lyktes NRK med & avdekke sammenhengen mellom flere av sakene som la
henlagt hos politiet. NRK fant ogsa mannen som stod bak.

2. Slik startet det

I november 2017 skulle NRK Nyheter lage en sak om ulovlig spredning av nakenbilder.
Temaet fikk mye oppmerksomhet i media etter #Metoo og sakene om handballspiller Nora
Mgrk. Journalist Trude Furuly forharte seg med folk i sin omgangskrets om de visste om
noen som hadde fatt private nakenbilder spredt pa nett. Slik dukket navnet Maiken Skoie
Brustad opp. Det Ia mange meget intime bilder av Maiken pa nett, og journalisten tok kontakt
med henne. Maiken fortalte en hjerteskjaerende historie.

Da Maiken i 2016 ble gjort oppmerksom pa at hennes private bilder 1a pa nett, kontaktet hun
den norske veiledningstjenesten Slettmeg.no pa e-post. Pa kvelden samme dag fikk Maiken
en e-post som snudde livet pa hodet:

Fra: Oscar Persson
Til: Maiken
Sendt: 19.08.2016, 23:11

Hei

Jeg jobber i den svenske delen av det statlige foretaket
www.slettmeg.no (NorSIS) som jobber med & slette ugnskede bilder av
mennesker pa internett. Pa flere nettsteder har vi funnet svart mange
nakenbilder av deg.

e

Vennligst ta kontakt med oss snarest, for fremgangsmate for & fa disse
slettet (kostnadsfritt) og eventuelt bistand til politianmeldelse.
Dette forutsatt at det ikke er deg selv som har lastet disse opp.

Oscar Persson
Seniorkonsulent
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Maiken var desperat etter hjelp. Hun hadde ingen anelse om at hun gikk i fella. Svensk
Slettmeg.no eksisterer ikke.

«Oscar Persson» kommuniserte med Maiken pa e-post og via en falsk profil pa Facebook i
flere uker. Han sa han jobbet med & fijerne nakenbildene fra nett. Etterhvert flyttet han
samtalen over pa Hipchat, som er en kryptert kommunikasjonsplattform. Han oppga at han
hadde dyktige samarbeidspartnere, blant annet en datakonsulent i USA. Alt dette var usant,
men Maiken fikk umiddelbart tillit til «Oscar».

Han pastod at han var i ferd med a spore opp den som stod bak spredningen av
nakenbildene, og jobbet med en politianmeldelse Maiken kunne levere. «Oscar» opplyste
ogsa at han hadde funnet en video av henne hvor hun ble voldtatt mens hun var veldig
beruset. Hun trodde forst at dette var sant. Dette var en stor belastning, men hun har i
ettertid blitt helt sikker pa at dette ikke har skjedd.

| en e-post skrev «Oscar»: «Hvem utenom dine sexpartnere har kjennskap til sexlivet ditt, og
har du noen gang hatt sex pd steder hvor andre kan ha sett / fanget dett opp, kan du i safall
bekrefte for meg hvor og nar.»

| en annen e-post skrev han: «Pust helt rolig Maiken. Jeg kan informere deg om at jeg

allerede har begynt a identifisere mennesker som laster ned bilder [..].»

Etter flere ukers kontakt avtalte de & mgtes pa Torp flyplass for a forberede anmeldelse og
deretter rettssak mot den som hadde statt bak bildespredningen. Maiken og moren mgatte
opp til avtalt tid. Men «Oscar» dukket aldri opp. Fgrst denne dagen forstod Maiken at hun
hadde blitt lurt. Hun brgt all kontakt med mannen.

Etter hendelsen pa Torp flyplass mottok Maiken en rekke trakasserende meldinger pa e-post
og sosiale medier. De kom fra en rekke anonyme avsendere. Maiken mistenkte med en
gang at «Oscar» stod bak. Maiken politianmeldte bildespredningen og «Oscar», men hadde

ingen anelse om hvem han var.

Maiken overleverte korrespondansen til NRK. Etter & ha lest gjennom materialet, slo det oss
hvor mye tid og krefter han hadde brukt pa Maiken.

Kunne Maiken vaere bare ett av flere ofre?

Hvem var denne sakalte «Oscar Persson», og hvorfor gjorde han dette?

2.1 Hypoteser
Vi utarbeidet fglgende hypotese:

e Vi mistenkte at personen bak e-posten hadde drevet med nett-trakassering over
lengre tid. Hadde han flere ofre?
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Vi visste at e-posten fra Slettamig.se kom bare timer etter at Maiken hadde kontaktet norske
Slettmeg.no pa e-post. Selv om dette kunne veere en ren tilfeldighet, vurderte vi ogsa
folgende:

Vedkommende har hatt tilgang til Maikens datamaskin eller e-posten til Slettmeg.no
Dersom dette stemte, kunne det ogsa bety at «Oscar» hadde hacket Maiken eller
selv veert med pa & spre bildene hennes — far han tilbad seg & hjelpe med a fijerne
dem?

Dette var utgangshypotesene, og vi bestemte oss for a prioritere arbeidet med saken.
Hypotesene skulle justeres flere ganger underveis.

3. Derfor var saken viktig

Saker som omhandler ulovlig spredning av bilder, trusler og trakassering pa nett, far lav
prioritet hos politiet. Ofte pa grunn av allerede store saksmengder, men ogsa pa grunn av
manglende kompetanse. Gjennom partsinnsyn fikk vi et innblikk i hvordan politiet
etterforsker denne typen saker. Etterforskningen baserte seg pa ganske grunnleggende bruk
av Google og intervjuer med noen av de bergrte partene.

Den psykiske belastningen for de som opplever trusler, trakassering og ulovlig spredning av
intime bilder pa nett, er ofte enorm. Et fatall av ofrene orker a snakke hayt om det eller sta
frem i media. Maiken er en av de fa.

Hun klarte i perioder ikke & ga pa jobb, og gikk fast til psykolog etter at hun ble utsatt for
«Oscars» trakassering. Han fortsatte & ta kontakt gjennom andre kanaler pa nett. Hun
anmeldte hendelsen til politiet. P4 grunn av mangel pa bevis, ble saken henlagt etter kort tid.

Dette er et problem. En stadig sterre del av dagens kriminalitet foregar i den digitale sfeere.
Det finnes et eksempel fra Norge i 2017, hvor en ung mann tok livet sitt etter & ha bilitt
presset for penger av kriminelle som hadde manipulert han til & utfgre seksuelle handlinger
pa nett.

Da henleggelsen kom, fglte Maiken seg alene og hjelpelgs. To ar senere satt hun fortsatt
uten svar. Det var flere spor a folge, og om noen ville forsgke a ngste i «Oscars» identitet,

ville det bety mye for henne. Samtidig kunne en sak kanskje fa betydning for flere — tenk om
personen bak aliaset «Oscar Persson» lurte mange andre?

Vi bestemte oss for at dette ikke bare skulle bli en historie om Maiken — vi ville ogsa finne
gjerningsmannen.

Den digitale jakten pa & avslare «Oscar» ble krevende, og pa mange mater en digital
kompetansekrig mellom han og oss. Han hadde gjort mye for & skjule sporene sine.
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4. Slik organiserte vi oss

Journalistene Henrik Lied og Trude Furuly, og fotograf Truls Antonsen jobbet med saken
sammen med utviklerne Johannes Odland og Glen Imrie.

Fra januar 2018 ble noen av de involverte i perioder tatt ut av vanlige arbeidsoppgaver for a
jobbe med prosjektet. | tiden fgr publisering ble illustratgr Marco Vaglieri, fotograf Patrick da
Silva Saether, skrivecoach Mads Nyborg Stgstad og nyhetsjournalist Camilla Wernersen
koblet pa.

5. Slik gjorde vi det

5.1 Fase 1 — Kartlegging av «Oscars» aktivitet

Maiken hadde tatt vare pa mye av kommunikasjonen med «Oscar». Hun hadde en stor
mengde e-poster og skjermkopier av facebook-samtaler. Dette, sammen med anmeldelsen
hun selv hadde levert til politiet, ga oss et godt innblikk i saken.

Vi plottet alle hendelser (e-postutvekslinger, Facebook-meldinger, o.1) inn i en tidslinje i
Excel, med dato og klokkeslett. | lange intervjuer med Maiken spurte vi om detaljer som
manglet og fikk svar pa ubesvarte spagrsmal. Vi snakket ogsa med Maikens mor pa telefon
for ytterligere informasjon og detaljer.

Sporene pa Maikens PC

Maiken ga oss tillatelse til & giennomsgke PC-en hennes. Dersom «Oscar» hadde hatt
tilgang til Maikens maskin eller e-postkonto, kunne han ha lagt igjen spor flere steder, som
for eksempel i metadata eller i forbindelse med kompromitteringforsgk. Slike detaljer kunne
ligge igjen pa Maikens datamaskin. Datajournalist Henrik Lied gjennomsgkte maskinen etter
spor. Han lette da etter fglgende:

1. Metadata i e-poster

| en e-post ligger det ofte mer informasjon enn det som er synlig for det blotte gyet. Dette
kalles e-postens «header». | headeren kan det ligge informasjon som kan si noe om
avsender, som for eksempel hvilken nettadresse e-posten er sendt fra. Maten man far opp
e-postheadere varierer fra e-postsystem til e-postsystem. | Gmail blir headeren synlig ved a
trykke pa symbolet med tre prikker oppe i hgyre hjarne, og velge “vis originalen”.

Da vi gikk giennom headerene pa e-poster fra «Oscar» fant vi en referanse til en norsk
domeneleverandgr. Det sannsynliggjorde at personen som stod bak domenet Slettamig.se
hadde registrert det i Norge. Dette kunne gjgre det enklere for oss a finne identiteten til
eieren.
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lllustrasjonen nedenfor er et eksempel som viser hvordan e-postheadere ser ut. Viktige
detaljer er markert med farger:

Delivered-To: henriklied@gmail.com SVAR-EPOST
X-Received: by 2002:a5d:890c:: with SMTP id b12mr131; SMTP-SERVER
Thu, 27 Dec 2018 04:26:13 -0800 (PST) R-aPRESSE
ARC-Authentication-Results: i=1; mx.google.com;
dkim=pass header.i=@mail.wpengine.com header.s=mx
spf=neutral (google.com: 23.253.183.214 is neither permitted nor denied
smtp.mailfrom=wordpress @nrkbeta.no
Return-Path: <wordpress@nrkbeta.no>
Received: from mail-xxx.wpengine.com (mail-xxx.wpengine.com. [28.253.183.214])
for <henriklied@gmail.com>
Thu, 27 Dec 2018 04:26:13 -0800 (PST)

| svindelforsgk er ofte “svar-eposten” satt til noe annet enn e-postadressen meldingen ble
sendt fra. For eksempel, kan man fa en e-post fra navn.navnesen@microsoft.com, mens
svar-epostadressen er satt til navn.navnesen@eksempel.com. Dette er informasjon som ofte
ikke er sa tydelig vist i e-postklienten, men som man enkelt kan se i e-postheadere. Outlook,
Gmail og Hotmail er eksempler pa ulike e-postklienter. Slik kan man finne ut om en e-post
kommer fra en annen avsender enn den som er synlig i forhandsvisningen.

En SMTP-server forteller oss hvilken e-postserver som e-posten har gatt gjennom far den
endte opp hos mottakeren. Vi sa at e-posten var sendt fra en norsk SMTP-server. | teorien
kunne dette gjare det mulig for oss & finne mer informasjon om personen bak e-posten.

Ogsa IP-adresser er ofte inkludert i e-postheaderne. Dette kan enten vaere IP-adressen til
SMTP-serveren, men i mange tilfeller ogsa IP-adressen til datamaskinen som sendte
e-posten. Ved & sjekke IP opp mot geografiske registere, som for eksempel
https://dazzlepod.com/ip/, kan man fa en viss indikasjon pa hvor i verden den aktuelle IP-en
befinner seg. Merk at denne form for sgk ofte har store feilmarginer, men at det vanligvis er
ngyaktig ned til landniva. Ved & bruke denne metoden, fant vi ut at flere av e-postene fra
«Oscar» var sendt via norske servere. Sa langt tydet vare funn pa at han var bosatt i Norge.

2. Elementer i e-poster som kunne inneholde informasjon

Hvis «Oscar» hadde sendt bilder eller filer til Maiken i deres samtaler, kunne de inneholde
metadata, som for eksempel nar bildene ble tatt, hvilket kamera som ble brukt eller
geografiske koordinater. Slik informasjon kan ligge i EXIF-metadata i bildene.

Vi fant flere filer i korrespondansen, og kjarte disse gjennom verktgyet ExifTool
(http://owl.phy.queensu.ca/~phil/exiftool/) for & analysere filenes metadata. Vi sjekket filene,
men dessverre matte vi konstatere at all personlig identifiserbar informasjon var fjernet.
Denne metoden ble dessverre bom.
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3. Tegn pa at brukerkontoene var forsgkt kompromittert

Men vi ga ikke opp. Vi ville ogsa undersgke om noen av Maikens kontoer var forsgkt
kompromittert (forsgkt hacket). Hadde noen av kontoene til Maiken (PC, e-post,
Facebook-bruker eller andre nettkontoer) blitt kompromittert, og var det derfor bildene av
henne hadde lekket? Kunne ogsa «Oscar» ha veert den som delte de intime bildene av
Maiken?

Dersom utenforstaende prgver & komme seg inn pa brukerkontoer pa nett, kan dette bli
loggfert som mislykkede innloggingsforsak. En gjennomgang av loggen til Maikens
e-postkonto viste flere slike mislykkede forsgk, med IP-adresser fra Russland og land i Asia.

Vi sjekket de aktuelle IP-adressene opp mot servere i Tor-nettverket ved hjelp av tjenesten
Tor ExoneraTor (https://metrics.torproject.org/exonerator.html). Tor-nettverket brukes ofte av
aktarer som er ute etter & skjule sine digitale spor, og er flittig brukt av kriminelle.

Vi sjekket ogsa om Maikens brukerkontoer hadde blitt kompromittert. Til dette brukte vi
nettstedet «Have | been pwned» (https://haveibeenpwned.com/). Her la vi inn
e-postadressene til Maiken, og fant ut at hennes brukerdata hadde blitt lekket i fire lekkasjer.

For a finne ut hvilke av Maikens passord som var lekket, lastet vi ned databasen
«BreachCompilation», som inneholder 1.4 milliarder brukernavn- og passordkombinasjoner.
Vi bygget sa et enkelt verktgy i programmeringsspraket Python for a sjekke om noen av
Maikens e-postkontoer var tilstede i denne databasen. Databasen vi lastet ned bestod av
tusenvis av mindre tekstfiler, hvor hver linje var en sammensetning av
«e-postadresse:passord». Hvis man skulle sgkt pa disse filene manuelt hver gang, ville det
tatt over en time & gjore ett enkelt sak.

Derfor bygget vi verktayet i Python, som leste gjennom alle linjene i alle filene pa én gang.
Verktgyet kunne da lage et sgkbart objekt, som kunne ta imot bade fullstendige og
ufullstendige e-postadresser og passord, og gi oss resultatet pa millisekunder. Vi fikk flere
treff, men passordene var gamle og ikke lenger i bruk.

Selv om denne metoden ikke farte oss videre i arbeidet, er det en nyttig metode man ber
bruke nar man undersgker digitale spor.

Etter undersgkelsene pa Maikens maskin hadde vi ikke funnet noe som kunne pavise at
«Oscar» kontrollerte Maikens e-post, eller at han sto bak selve bildedelingen. En rekke
metoder vi visste var gode a bruke, hadde til na ikke fart frem.

Men vi ville ikke gi opp. Vi hadde fortsatt et kort igjen pa handa: E-postadressen
oscar@slettamig.se. Denne e-postadressen hadde «Oscar» brukt da han kontaktet Maiken
forste gang.

Nye forsgk

E-postadressen sluttet pa .se, og tilhgrte derfor et svensk domene. Hvis personen som
sendte e-postene var den samme personen som hadde opprettet domenet, matte var neste
oppgave bli a finne identiteten til den som hadde registrert domenet.
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Nar et domene opprettes, registreres dato for opprettelse sammen med kontaktinformasjon
til eier, og hvilken registrar som er ansvarlig for domenet. Denne informasjonen kan man
finne med ulike domenesak pa nett (f.eks. https://who.is/ eller
http://whois.domaintools.com/). Tjenestene lar deg sgke opp registreringsinformasjon knyttet
til et domene. DomainTools har ogsa historiske data for hvem som har veert eiere av et
domene over tid.

Soket pa «Slettamig.se» ga oss begrenset med informasjon fordi kontaktinformasjonen var
anonymisert. To viktige opplysninger var likevel synlige: At domenet ble opprettet i 2015, og
at det var koblet til en norsk server. At det svenske domenet var tilknyttet en norsk server,
var en god indikasjon pa at domenet var registrert via en norsk leverandear.

Vi mistenkte at domenet var opprettet av «Oscary, slik at han kunne fremsta som en
representant for Slettmeg.no pa e-post.

Slettmeg.no og Slettamig.se

Vi hadde tidlig i arbeidet funnet en nettartikkel hvor NorSIS, Norsk senter for
informasjonssikring, (som eier Slettmeg.no) i 2016 hadde advart mot en falsk utgave av
Slettmeg.no. Artikkelen var publisert i samme tidsrom som Maiken hadde blitt lurt. Saken
inneholdt ogsa informasjon som viste med all tydelighet at det var gode grunner for &
intensivere jakten pa «Oscar Persson»: NorSIS skrev at flere jenter hadde blitt kontaktet av
en med det samme navnet.

Innsyn hos IIS

Fordi mye informasjon var anonymisert i domenesgket, matte vi forsgke en annen metode
for & fa tak i mer informasjon om domenet. Vi kontaktet derfor Internettstiftelsen i Sverige
(IIS), som driver toppnivadomenet og registeret for alle .se-domener. IS har informasjon
som navn, adresser og telefonnummer til eiere av domener som slutter pa «.se». | Norge har
vi et tilsvarende selskap, kalt Norid.

Vi kontaktet IIS. Etter henvendelsen meldte de tilbake at det skulle veere mulig for oss a fa
mer informasjon, siden det aktuelle domenet var privateid. Men de leverer ikke ut slik
informasjon uten videre, og vi matte derfor sende en skriftlig og begrunnet sgknad, som
skulle vurderes av jurist.

Et par uker senere ble sgknaden innvilget og vi fikk kontaktinformasjonen til den som hadde
registrert domenet Slettamig.se. Vi fglte for farste gang at vi var pa sporet av noe: Vi fikk
utlevert navnet pa en mann.

Idet vi begynte & ga informasjonen naermere etter i ssmmene, viste det seg at den var delvis
eller helt falsk. Navnet vi fikk av IS tilhgrte en person som var utvandret fra Norge for en
arrekke siden, og som etter alt 8 demme ikke hadde noe med saken & gjgre. Mobilnummeret
vi fikk oppgitt var ikke lenger i bruk, og e-postadressen som var brukt i registreringen
inneholdt ikke navn eller andre ledetrader. Etter over en maneds arbeid kom nok en bom. Sa
langt var det 10-0 til «Oscar».
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Falsk informasjon blir redningen

Etter en lang og mislykket jakt pa reell informasjon om «Oscar» og hans handlinger, skulle
det vise seg at falsk informasjon skulle bli ngkkelen for oss. Vi begynte a sgke pa
kontaktinformasjonen vi hadde fatt fra 1IS i flere offentlige register pa nett, som Domaintools,
DomainBigData og SecurityTrails. Registrene har enorme oversikter over domener og eiere.

Sok pa den falske kontaktinformasjonen ga treff. Vi oppdaget at flere domener, som
inneholdt anerkjente merkevarer og navn, hadde blitt registrert pa den samme falske
kontaktinformasjonen. Vi gjorde ogsa reverserte sgk i SecurityTrails, noe som betyr at vi
kunne sgke opp andre domener som var opprettet eller tilknyttet den samme
kontaktinformasjonen.

Her lzerte vi noe nyttig: Falsk informasjon bgr ikke alltid avskrives, men kan tvert imot veere
veldig viktig. Folk som gnsker a skjule seg, kan etter hvert miste kreativiteten og begynne &
gjenbruke den samme falske informasjonen. De falske opplysningene vi hadde forbannet
oss over tidligere, viste seg na a bli selve ngkkelen til & komme videre i gravingen.

Systematisering, farste runde

Etter hvert hadde vi fatt mange ledetrader. Vi hadde kommunikasjon mellom Maiken og
«Oscary», navn, adresser, telefonnumre, facebookprofiler, e-poster og en rekke nye
domener. Vi méatte sikre at vi klarte & holde oversikten.

Vi opprettet derfor en ny tidslinje (et regneark). Her registrerte vi nar domener hadde blitt
opprettet og slettet (opplysninger som er synlige hos nettregistre som Domaintools,
DomainBigData og SecurityTrails), nar e-poster hadde blitt sendt, fra hvilke e-postadresser
og nar andre kontoer var aktive. Vi registrerte ogsa ngye tidspunktene pa dggnet «Oscar»
kommuniserte med Maiken. Hver eneste melding og e-post ble plottet inn med tidspunkt,
som kontaktpunkter mellom «Oscar» og Maiken. Vi brukte et regneark for & lage denne
oversikten, med tid langs den horisontale aksen, og identiteter som e-post og domene langs
den vertikale aksen.
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Regnearket vi opprettet gav oss en god oversikt over aktiviteten til «Oscar» pa tvers av
kontoer og domener. Vi fargekodet ulike typer hendelser, som blant annet dato og tidspunkt
for samtaler. Dette gjorde oss i stand til & se hvorvidt det var manster i nar «Oscar» var
aktiv. Sensitive opplysninger er sladdet.

— Jui
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Basert pa regnearket (se utsnitt over) laget vi ogsa en mer detaljert oversikt, som var inndelt
pa aktivitet pr time (y-aksen) giennom noen maneder i 2016 (x-aksen). Hvert kvadrat i
figuren ovenfor er en hendelse fra en av «Oscars» kontoer. Flere av disse datapunktene fikk
vi etter hvert ogsa av andre kilder som hadde hatt korrespondanse med mannen.

Vi matte ta hgyde for at noen av de nye ledetradene ikke n@gdvendigvis hadde noe med
«Oscar» a gjare. Vi registrerte derfor ogsa med hvor stor sikkerhet vi kunne knytte
ledetraden direkte til «Oscar». Hver gang vi fant en ny ledetrad matte vi ngye ga gjennom
oversikten og vurdere hvor sikkert eller usikkert det var at hver ledetrad var knyttet til
«Oscar». Vi ga hver ledetrad en sannsynlighetsgrad basert pa hvilke andre sikre koblinger vi
hadde til ledetraden, og oppdaterte denne dersom nye opplysninger kom til fra andre kilder.
Systematiseringen av materialet ga oss en oversikt med domener og e-poster vi visste
«Oscar» stod bak. Takket vaere denne oversikten kunne vi na sla fast at «Oscar» hadde
veert aktiv i flere ar, og at han hadde veert sveert systematisk.

Denne maten a organisere materialet pa, skulle ogsa senere gi oss et viktig
gjennombrudd.

5.2 Fase 2 — Utvidet sgk

Pa dette tidspunktet var vi klar over at den falske kontaktinformasjonen ikke var nyttelgs,
men noe som ledet oss til ny informasjon. Var gjenbruken av falsk informasjon et manster,
og kunne kontaktinformasjonen ha blitt brukt enda flere steder?
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Vi gjorde flere begrensede nettsgk pa Google. Vi satte kontaktinformasjonen vi hadde i
anfagrselstegn (fiktivt eks. “ola.nordmann@norge.no”). Da fikk vi opp resultater med innhold
som stemte eksakt overens med sgkefrasen var.

Til var store overraskelse ga sgkene flere treff - pa gamle stillingsannonser. De fleste |a
apent tilgjengelig pa Karrierestart.no, og det var egentlig ikke noe bemerkelsesverdig med
annonsene ved farste gyekast. Men da vi tok en naermere titt, gjorde vi funn som skulle bli
sveert viktige i jakten pa «Oscar».

Analyse av annonser

Na byttet vi arbeidsmetode fra digitale verktay til markeringstus;j. Vi printet ut alle
stillingsannonsene vi fant. Med gul tusj markerte vi ord, setninger, oppgitte adresser og
e-poster i annonsene for & gjere en sammenligning.

Teamet brukte dette prosjektrommet underveis. Her hadde vi mulighet til a jobbe skjermet og lage
oversikter over materialet.

Slik la vi merke til at stillingsannonsene hadde et saeregent sprak og inneholdt enkelte litt
gammelmodige norske ord, som “husholderske” og “vertinne”. Med inspirasjon fra tv-serien
«The Unabomber» benyttet vi delsetninger og ord fra stillingsannonsene vi hadde funnet, til
a soke opp enda flere annonser. Vi fant ut at stillingsteksten noen ganger hadde blitt
gjenbrukt uten, eller med kun sma endringer i andre annonser. Det kunne tyde pa at samme
person sto bak.

Vi fant ogsa andre likheter mellom annonsene. Det ble ofte brukt vilkarlige postadresser og
de inneholdt sjelden telefonnummer. En annen fellesnevner var at sgknad utelukkende
skulle sendes pa e-post.
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Hvis «Oscar» stod bak stillingsannonsene, var dette en metode han brukte for 8 komme i
kontakt med kvinner? Etter hvert skulle svaret pa dette vise seg a veere ja.

Stillingene som var utlyst hadde en slags red trad. De var stort sett innenfor serviceyrker
som bartender, reiseleder, personlig assistent og vert/vertinne til arrangementer. Det ble
sjelden stilt krav til kvalifikasjoner, og opplaering kunne gis av arbeidsgiver.

Mange av annonsene var apenbart falske. For eksempel sgkte et lite firma med én ansatt
etter 15 nye deltidsansatte. En rask telefon til firmaeier bekreftet at annonsen var en blgff, og
ikke laget av ham. Den oppgitte e-postadressen som sgknader skulle sendes til, gikk heller
ikke til det aktuelle firmaet.

Vi hadde tidligere i kartleggingen av domener lagt merke til at «Oscar» ofte benyttet
e-postadresser fra en utenlandsk e-postleverandgr. Et begrenset Google-sgk pa annonser
knyttet til nettsted og denne leverandgren (eks. site:karrierestart.no + @protonmail.com)
gjorde at vi fant enda flere annonser med lignende innhold.

Siden vi sgkte sa bredt etter jobbannonser, tok vi selvsagt hgyde for at mange av
annonsene vi fant ikke hadde noe som helst med «Oscar» & gjgre. Annonsene matte sees i
sammenheng med domenene og de e-postene i oversikten var som vi visste han brukte.
Gjennom arbeidet hadde vi bygd opp et godt kildenettverk. Det ble avgjgrende for a
verifisere om «Oscar» stod bak. Av hensyn til kildevernet kan vi dessverre ikke beskrive
metodene vi brukte i dette arbeidet. Etter & ha silt ut mange annonser uten klare koblinger,
kunne vi sla fast at et titalls av annonsene vi hadde funnet, var fart i pennen av «Oscar». Vi
var pa sporet, men skulle snart fa ny motber.

Innsyns-nei fra NAV

Noen av stillingsannonsene vi fant hos Karrierestart var hentet fra stillingsdatabasen til NAV.
Dette var informasjon vi fikk oppgitt da vi kontaktet Karrierestart. Kunne det ligge mer
informasjon i annonsene? Og kunne NAV ha andre annonser vi ikke hadde klart & finne?

Vi ba om innsyn i alle NAVs jobbannonser fra 2009 frem til 2018, i hap om at det kunne gi
oss flere annonser eller mer informasjon. Det ble avslag. NAV svarte at jobben var for
omfattende til at de kunne avsette ressurser. De foreslo en mulig lasning som ikke
gjenspeilte var forespgrsel eller ivaretok vare behov.

Vi ville ikke gi oss, 0g i en ny e-post til NAV viste vi til Offentleglova §9: «Alle kan krevje
innsyn i ei samanstilling av opplysningar som er elektronisk lagra i databasane til
organet dersom samanstillinga kan gjerast med enkle framgangsmatar.»

Vi papekte at en eksport fra et moderne databasesystem ikke er en komplisert prosess.
Vi viste ogsa til at vi hadde forhart oss med flere personer med kompetanse pa de ulike
teknologiene som var i bruk hos NAV. De bekreftet at det vi ba om ikke var en omfattende
jobb.
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Samtidig papekte vi overfor NAV at deres utviklere i en video publisert pa nett, forteller om
datasystemene de bruker i den aktuelle portalen. Slik fikk vi ogsa et godt innblikk i
teknologiene som ligger bak, noe som hjalp oss i formuleringen av det nye innsynskravet. Vi
tilbed oss ogsa a ta i mot dataene i det formatet som var minst ressurskrevende for NAV.

Vi fikk innsyn.

Det fremgikk imidlertid av materialet vi fikk, at databasen var ufullstendig. Vi oppdaget at
flere av annonsene som la ute pa nettet, ikke fantes i databasen NAV sendte oss. Dermed
matte vi rette enda en henvendelse til NAV. Det viste seg a skyldes en feil, og til slutt fikk vi
hele materialet.

Materialet inneholdt 449.706 annonser, og det ville vaert en tidkrevende jobb a ga gjennom
disse manuelt. For a enkelt kunne sgke gjennom annonsene lastet vi dem inn i sskemotoren
Solr. Solr er en sgkemotor som pa mange mater ligner pa Google. Den gjgr det svaert enkelt
a finne informasjon pa tvers av mange dokumenter. Solr kan ogsa gi treff selv om ordet du
soker etter ikke har blitt skrevet korrekt. Derfor er Solr et bra verktgy hvis man skal sgke
gjennom store mengder dokumenter hvor det kan finnes feilstavinger.

Vi testet ogsa en banebrytende metode som heter «authorship attribution». Det handler om
a laere opp en datamaskin til a forsta skrivestilen til et individuelt menneske. Denne metoden
ble opprinnelig brukt for a finne ut om usignerte tekster kunne tilhgre William Shakespeare,
og har angivelig en god treffrate pa skjgnnlittereere tekster. Vi matet algoritmen med flere
tekster som vi visste at «Oscar» hadde skrevet, i hap om at algoritmen skulle avslare flere
annonser i den store NAV-databasen. Til syvende og sist var ikke dette en god teknikk for
dette formalet. Stillingsannonser i sin form er ikke spesielt kreative eller unike, og vi fikk en
mengde apenbare feiltreff fra denne algoritmen.

Vi fikk derimot en ny og viktig opplysning gjennom innsynet hos NAV. «Oscar» hadde klart &
ga under radaren for NAVs sikkerhetsrutiner og registrert flere falske annonser i deres
stillingsportal. Dette ble beklaget av NAV i en av NRKs oppfalgingssaker, og de bedyret at
det jobbes med a bedre sikkerheten i deres systemer for & unnga nettopp slike hendelser.

Kartlegging av kilder

Vi hadde mye ny informasjon, men hadde fortsatt ikke funnet mannen. Vi hadde likevel
funnet sdpass mye at vi kunne ga bredere ut i jakten pa nye ledetrader og kilder. Vi lagde en
oversikt over alle som kunne ha informasjon som var nyttig:

Eiere av kontaktinformasjon som var oppgitt & ha registrert ulike falske domener
E-postleverandgrer og teleoperatarer i inn- og utland

Selskaper og privatpersoner som var blitt misbrukt i jobbannonser og e-poster
Annonseportaler som NAV, Finn.no og Karrierestart

Politiet

Mange av kildene vi kontaktet pa dette tidspunktet onsket ikke & bidra eller hadde ingen
informasjon. Enkelte matte ogsa falge streng personvernslovgivning som forhindret dem i a
gi oss informasjon. Flere av de vi kontaktet sa ut til & veere tilfeldige privatpersoner eller
firmaer som hadde blitt dratt inn i saken ved at deres kontaktinformasjon var misbrukt.
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Etter mye kildearbeid, kom vi i kontakt med flere som hadde blitt lurt av mannen vi lette etter.

Mye stod pa spill for ofrene. De hadde tidligere blitt lurt med falske identiteter. Det viste seg
at flere av ofrene var vanskeligstilte smabarnsforeldre som hadde blitt lurt av falske
annonser som «Oscar» hadde lagt ut pa en hjelpeside, drevet av Unicef, for personer som
slet gkonomisk. | disse annonsene utga han seg for a vaere firmaer eller privatpersoner som
ville gi penger til familier som ikke hadde rad til ferie. Noen hadde delt personlig informasjon
med «Oscar» i tro om at han var en god hjelper. Da de oppdaget at de hadde blitt lurt, fryktet
de at informasjonen skulle bli brukt mot dem.

Vi jobbet mye med a bygge tillit, ved & mgte kildene personlig og gi mulighet for &
kommunisere gjennom krypterte kanaler (som Signal, en app som muliggjer kryptert
kommunikasjon). | denne fasen kom vi endelig i kontakt med en person som hadde snakket
med «Oscar» pa telefon. Flere kilder ga opplysninger om at personen de hadde veert i
kontakt med var en mann, og ga en antagelse pa hvor i landet han kom fra, blant annet
basert pa dialekten.

Etter en langvarig prosess med en rekke kilder, satt vi pa en stor mengde kommunikasjon
som involverte «Oscar». | dette materialet, som vi ikke kan referere detaljert fra pa grunn av
kildevern, framstod «Oscar» som manipulerende, og som en person som trakasserte og
truet.

Kilder kunne bekrefte antagelsen om at «Oscar» aktivt hadde brukt annonser for & komme i
kontakt med mulige ofre. Deler av materialet vi hadde, inneholdt dokumenter og bilder fra
«Oscar». Dette ble sjekket for metadata pa samme mate som tidligere, men alt vi
gjennomsgkte var helt strippet for informasjon.

«Oscar» gjgr en tabbe

Det er imidlertid vanskelig a blgffe pa heltid. Vi studerte alle e-poster fra kilder som hadde
veert i kontakt «Oscar» og oppdaget at han noen ganger hadde blandet sammen egne
e-postkontoer. En e-post-samtale med en kilde kunne starte pa en e-postadresse, og
deretter fortsette pa en annen. Noen ganger ble dette trolig gjort for at han skulle fremsta
som flere personer, andre ganger sa det ut til & vaere en glipp. Maten vi fant ut dette pa, var
at vi kunne se at emnelinje og samtaleinnhold i e-postene var identiske, men at de plutselig
fortsatte pa en helt annen e-postadresse. Hos enkelte e-postleverandarer er det mulig &
bytte ut avsender av en e-post. Man benytter da en «sender address». | praksis betyr dette
at det for mottakeren ser det ut som om e-posten kommer fra en annen adresse en den du
faktisk sender fra.

Fordi samtalene plutselig fortsatte fra en annen e-postadresse kunne det virke som om
«Oscar» hadde brukt en «sender address» for a skjule adressen han egentlig sendte fra,
men glemt a bytte ut avsenderen senere i e-posttraden. Dette viste at samme person stod
bak e-poster fra ulike e-postadresser.
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Og viktigst for oss; vi kjente igjen en av e-postadressene som plutselig dukket opp. Vi
hadde kommet over den tidlig i prosjektet i forbindelse med en falsk jobbannonse fra 2012,
men fant pa daveerende tidspunkt ingen tydelig tilknytning til «Oscar».

Na visste vi at det var «Oscars» e-postadresse. Dermed ble den tidlige registreringen viktig
for oss: Den viste at han hadde holdt p4 med falske annonser allerede for seks ar siden.
Funnet var en fin pay off for at vi hadde tatt vare pa og lagt inn alle opplysninger i
regnearket.

Partsinnsyn

Pa dette tidspunktet oppdaget vi noe som satte oss i en spesiell situasjon: Kildeinformasjon
tilsa at ogsa NRK hadde blitt misbrukt av «Oscar». Hasten 2016 ble en rekke norske unge
kvinner pa e-post forsgkt lurt til en falsk audition for NRK-serien Skam. Hendelsen ble omtalt
i flere medier. NRK sé alvorlig pa saken, og hadde anmeldt misbruket til politiet, men saken
var henlagt. Gjennom kildearbeid visste vi na at «Oscar» var den som sto bak.

Etter at Skam-saken ble omtalt i media, sa vi en drastisk endring i tidslinjen var over
«Oscars» aktivitet. Det oppstod et stort hull. Hullet, som er markert i radt under, viser en total
stopp i aktivitet fra «Oscar» i en lengre periode rett etter medieomtalen av Skam-svindelen.

u AV AW | AX  AY AZ BA BB BC | BD BE BF BG | BH Bl BJ BK BL BM | BN BO BP BQ | BR =

2016 2017
Ep Okt Nov Des|Jan Feb Mars Apr Mai Jun Jul Aug Sep Okt Nov Des |Jan Feb Mars Apr Mai Jun Jul Aug S

Reg‘ E
Reg‘
] b
Reg Stoppet?
Jobb

Jobb

Feri

Reg‘ Upd Cancelled

Utsnitt fra tidslinje. Sensitive opplysninger er sladdet.
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Det at bedriften NRK AS var en part i saken reiste noen problemstillinger. Ble var rolle pa
noen mate endret av dette, og hvordan kunne det pavirke det journalistiske arbeidet med
saken? Etter en runde med redakterer og juridisk avdeling i NRK, kom vi frem til at vart
redaksjonelle arbeid ikke burde eller skulle endre seg som fglge av en sak NRK
administrativt hadde veert involvert i. Det redaksjonelle arbeidet startet helt uten kunnskap
om at NRKs bedriftsnavn hadde blitt misbrukt, og nar det na kom opp, var det rett og naturlig
a behandle NRKs administrasjon som en kilde til informasjon — pa lik linje med andre kilder.

Politiet startet etterforskning av saken, men den ble senere henlagt. Som part i saken ba vi
om innsyn i etterforskningsmaterialet. Politiets metoder baserte seg i stor grad pa
grunnleggende bruk av Google og intervjuer med noen av de bergrte partene. Vi sa at vi
hadde kartlagt mer enn politiet hadde gjort far saken ble henlagt, og at vi hadde sett
sammenhengen mellom flere saker.

Takket veere tidslinja oppdaget vi et nytt mgnster i «Oscars» modus operandi. Han startet en
utbredt praksis med & opprette domener der han framsto som firmaer. Med de nye domene
framstod han trolig mer troverdig overfor nye ofre.

Feil mistenkt

Vi hadde na en stor oversikt over e-poster og domener vi kunne knytte til «Oscar». Vi visste
ogsa hvor i landet han kom fra. Men fortsatt manglet vi hans faktiske identitet.

Pa dette tidspunktet, og med et bredere overblikk over «Oscars» virksomhet, kunne vi ga til
kildene igjen med ny informasjon. Flere kilder vi kom i kontakt med ledet oss na mot en
konkret person. Dette fremsto som et stort gjennombrudd i saken. Endelig hadde vi ham.
Trodde vi.

Vi begynte a gjare intensiv research pa vedkommende, gjennom offentlige registre, sosiale
medier og tidligere medieomtale. Det var mange brikker som passet. Men da vi sjekket ham
opp mot detaljer i var egen tidslinje, kunne vi ikke overse at ting skurret. Vi matte med kritisk
blikk undersgke vart eget materiale. Den aktuelle personen jobbet i utelivsbransjen, som
medfarer mye arbeid pa kveldstid og natt. Dette sammenfalt svaert darlig med tidspunktene
pa dagnet vi i var tidslinje hadde registrert at «Oscar» var aktiv. | tillegg stemte sprakbruk i
kildematerialet vart darlig med nasjonaliteten til personen som var blinket ut. Vi hadde feil
person i kikkerten.

Ny taktikk

Vi begynte a tvile pa om vi noen gang skulle klare 8 komme i mal. | prosessen til na hadde vi
ligget lavt for & unnga at den antatt meget datakyndige «Oscar» skulle merke at vi gravde i
virksomheten hans. Matte vi na justere taktikken for & ha sjangs til & finne ham?

Var det noe viktig vi hadde oversett eller noen metoder vi ikke kjente til? Vi bestemte oss for
a kjgre en form for kvalitetskontroll, og leide inn en ekstern IT-konsulent med hgy
kompetanse pa digital sporing for & etterga arbeidet vart. Konsulenten, som gnsker & veere
anonym, gikk gjennom funnene vare sa langt. Han kjarte ogsa e-postadressene vi hadde
samlet gjennom sine systemer i sgken etter nye spor. Etter noen dagers arbeid konkluderte
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vedkommende med at det gjenstod fa andre alternativer enn a preve omstridte og potensielt
ulovlige metoder for & finne «Oscar». A bruke ulovlige metoder var selvsagt ikke aktuelt.
Konklusjonen var en viktig bekreftelse & fa. Det var likevel nedsldende, fordi vi ikke sa
mange flere muligheter i det videre arbeidet.

| stedet for & prave & lure «Oscar» matte vi gjgre noe vi lenge hadde kviet oss for & gjgre: A
apent forsgke a opprette kontakt med ham. Vi kjente fortsatt ikke identiteten hans, og fryktet
at en slik fremgangsmate fikk ham til & ga under jorda, slette kompromitterende materiale og
fortsette & plage Maiken og andre kvinner fra nye identiteter.

Vi valgte en mellomlgsning. Vi kjente til en e-postadresse «Oscar» nylig hadde brukt til & utgi
seg for & veere en som jobbet med a fjerne nakenbilder pa nettet. En i teamet sendte en
e-post og presenterte seg som journalist i NRK. Han skrev at han jobbet med den samme
problematikken og gjerne ville mgtes. E-posten var utformet slik at «Oscar» ikke skulle
skjgnne at vi visste noe mer. Vi krysset fingrene.

Raskt kom en e-post i retur: Meldingen kunne ikke leveres til mottakeren fordi
e-postadressen ikke lenger eksisterte. Vi hadde ingen andre e-postadresser a ta kontakt
med «Oscar» pd, uten a blase at vi var pa sporet av ham. Na gjensto bare én mulighet. Vi
matte publisere; Vi hadde gjort mange funn i jakten pa «Oscar». Ved a publisere funnene og
Maikens historie, hapet vi a8 motta avgjgrende tips.

5.3 Fase 3 — Publisering som metode

Vi oppsummerte det vi hadde dokumentert sa langt:

e Maiken og flere norske kvinner hadde blitt utsatt for malrettet trakassering pa nett av
en ukjent mann.

e | over seks ar hadde mannen drevet et kynisk maktspill giennom et spindelvev av
falske navn, e-postadresser og jobbannonser.

e Politiet hadde mottatt flere anmeldelser om mannen, men hadde ikke sett
sammenhengen mellom flere saker hos ulike distrikt.

Vi matte publisere saken med nok informasjon til at lesere gjennom tips kunne fare oss til
«Oscars» ekte identitet. | artiklene ga vi mannen kallenavnet «Edderkoppen» - for a illustrere
hans intrikate nett av falske identiteter.

Saken skulle ut i mange flater: Pa nett, pa TV, i radio og i sosiale medier. Det var viktig a na
bredt ut for at aktuelle tipsere skulle fa med seg saken. Vi opprettet en egen tipstelefon som

gikk direkte til oss, og la inn tipsboks i sakene som viste hvordan vi kunne nas.

22. april publiserte vi saken om «Edderkoppen» og offeret hans Maiken. Vi publiserte ogsa
en kommentar om virksomheten hans, og sendte en reportasje i Sgndagsrevyen.

Vi fikk umiddelbart stor respons.
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Nakkeltipset

De fgrste timene etter publisering kom det inn mange telefoner og henvendelser. Allerede
samme dag kom tipset som senere skulle gjare det mulig for oss & avslare «Edderkoppen».

En tipser fortalte oss om en episode for flere ar siden. Tipseren hadde veert i kontakt med en
person som kunne veaere «Oscar». Opplysninger denne tipseren ga samsvarte med flere av
de sentrale opplysningene vi allerede hadde. Tipseren oppga blant annet en e-postadresse
vi kunne kryssjekke mot informasjon i tidslinja var.

Og aller viktigst: | deres digitale kontakt hadde «Oscar» begatt en feil — han hadde
sendt fra seg metadata hvor hans ekte navn la begravd.

Personresearch

Vi hadde endelig et navn med sterke indisier pa at dette var rett person. Med informasjon fra
Folkeregisteret, skattelister, diverse nettsgk, tidligere medieomtale og kontoer i sosiale
medier fikk vi dannet oss et bilde av personen. Vi hadde dokumentert at «Oscar» opptradte
hensynslgst og malrettet. Kunne det hende at han var straffedemt? Vi sjekket domsregistre i
neerheten av der han bodde. Det ble blink.

En dom fra flere ar tilbake viste at mannen hadde begatt lignende handlinger tidligere.
Dommen beskrev manipulative tendenser som minnet sterkt om de vi hadde sett i
korrespondansen vi hadde lest.

Vi sjekket informasjonen i dommen opp mot informasjonen vi allerede hadde i tidslinja. Igjen
skulle det vise seg at arbeidet med tidslinja gav uttelling: Vi sammenlignet adressene gjengitt
i dommen med adressene vi hadde registrert i tidslinja. Flere av dem var identiske.

Vi var na helt sikre: Vi hadde funnet «Oscar».

5.4 Fase 4 — Konfrontasjon

Vi hadde mannen, og visste hvor han bodde. Sammen med flere redaktarer satte vi oss ned
for & vurdere hvordan vi skulle fa kontakt med mannen, og hvilke sikkerhetstiltak vi burde ta.
Far vi i det hele tatt tok kontakt med mannen, bestemte vi oss for & forsgke & ordne et mate
pa vare premisser. Vi booket et magterom i byen hvor mannen oppholdt seg.

Vi kom fram til at det var lurt & sende flere journalister og en arbeidsleder, bade av hensyn til
sikkerhet og fordi det var en uoversiktlig situasjon: Ville mannen prave a stikke av? Kunne
han bli voldelig? Vi matte vurdere alle muligheter. | lys av opplysningene fra dommen vi
hadde funnet, kunne han reagere pa mange ulike mater.

For en mann som har bedrevet sapass omfattende aktivitet pa nettet, var det usedvanlig
vanskelig a finne mannens telefonnummer. Gjennom kildearbeid fikk vi til slutt tak i
nummeret. Da vi fikk kontakt med mannen valgte han ganske umiddelbart & legge kortene
pa bordet. Han gikk ogsa med pa & mote oss.

18



Metoderapport SKUP 2018 - Jakten pa
«Edderkoppen»

Planen om magterommet gikk skeis. «Oscar» ville ikke mgte oss pa et sted hvor han kunne
risikere @ mgte bekjente. Det farte til at vi i stedet hentet «Oscar» i bil pa et sted han foreslo,
og fant et passende sted for intervjuet.

Mannen var tydelig nerves og preget av situasjonen. Han var likevel &pen og villig til &
fortelle i detalj, slik at vi ogsa kunne etterga opplysningene han kom med. Endelig hadde vi
funnet «Oscar» og fikk hans detaljerte redegjarelse for metoder og motiv. Han var sveaert
opptatt av at han i perioder ikke klarte & styre seg selv, og ga uttrykk for at han var veldig lei
seg overfor sine ofre.

31. mai 2018, seks maneder etter at vi startet gravingen, publiserte NRK avslgringen pa
nett, TV og radio. Mannen bekreftet at han i flere ar har plaget kvinner pa nett, men hevdet
overfor NRK at han ikke hadde noe med lekkasjen av Maiken-bildene & gjare.

6. Konsekvenser

e NRKklarte a spore opp og avslgre mannen som stod bak trakasseringen av
Maiken og et stort antall norske kvinner.

e Politiet hadde tidligere henlagt anmeldelser fra flere kvinner om mannen, blant
annet fordi de ikke klarte a avdekke hans identitet. Etter NRKs saker
iverksatte politiet ny etterforskning, koordinert over flere politidistrikt. Det
endte med at mannen ble pagrepet. Han har tilstatt i politiavhar, og er na
siktet for hensynslgs adferd.

e NRKSs saker om «Edderkoppen» utlgste stort engasjement og debatt om
politiets arbeid med slike saker og det a bli et offer pa nett.

7. Etikk

Anonymisering av «Oscar»

Vi identifiserte ikke «Oscar» i vare saker. Det 1a en rekke vurderinger bak denne
beslutningen, blant annet informasjon som kom frem i dommen som hadde falt flere ar
tilbake. Videre farte en totalvurdering av hans livssituasjon til at vi ikke fant det riktig a
identifisere ham. Av samme arsak kan vi dessverre ikke ga inn pa innholdet i vurderingene.

Kildevern og forholdet til politiet

Politi og media kan ofte ha sammenfallende interesser, men har ulike roller og oppgaver i
samfunnet. Som journalister kunne vi ikke overlevere upublisert materiale til politiet, til tross
for at det kunne ha samfunnsmessige gevinster og bidra til & oppklare en politisak. Vi kunne
heller ikke gjgre dette fordi vi verner om vare kilder, og hadde garantert kildevern til flere.
Utad og til ofre var dette til tider krevende & formidle, kanskje saerlig fordi vi ikke navnga
«Oscary.
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Det var og er viktig for oss a opptre uavhengig av statsmaktene — at var research og
avslgring ikke ble en del av politiets etterforskning og at vi dermed kunne bli sett pa som en
«hjelper» for patalemyndigheten.

8. Nyttige erfaringer

Finne eier av et kontonummer: P4 et tidspunkt i prosjektet hadde vi et kontonummer vi var
noksa sikre pa kunne lede oss direkte til «Oscar». Dette er ikke nevnt tidligere i rapporten,
fordi det viste seg & veere et blindspor. Banker er underlagt sveert strenge krav til personvern
og kan ikke uten videre utlevere navnet pa hvem som eier en konto til utenforstdende. Men
hos enkelte banker vil navnet pa den som eier en konto likevel dukke opp i en kontoutskrift
dersom man overfarer penger til kontonummeret. Dette testet vi reportere oss i mellom ved &
overfgre sma summer til hverandre. | enkelte banker dukket navnet pa mottaker opp i
transaksjonsoversikten etter at overfaringen var bokfart.

Digital tidslinje: A lage en tidslinje hvor vi la inn nar aktiviteten fant sted (&r, maned, dag,
klokkeslett) gjorde ogsa at vi etter hvert som vi fikk flere datapunkter inn i systemet, kunne
se akkurat hvilke ukedager og nar pa dagnet den vi lette etter var aktiv. Det var verdifull
informasjon nar vi senere fikk utpekt personer. Her bidro tidslinjen direkte til at vi oppdaget
manglende samsvar mellom aktiviteten i var tidslinje og arbeidssituasjonen til den utpekte.
Dette bidro til at vi fikk sjekket ut en uskyldig person av saken.
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