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1. Slik kom arbeidet i gang 

2. Organisering 

 3. Fase 1 (05.03 – 20.05) 
Jakten på Max 

3.1 Problem: Hva var det egentlig som hadde skjedd?  

https://www.vg.no/nyheter/innenriks/i/ldwlo/vg-avsloerer-politikere-og-toppbyraakrater-rammet-av-hackerangrep?fbclid=IwAR1bmYFktCSm1fi8qa6Xc8-ii9V3-1_TmW4EEtwfi8tbrBVu2mERhEYOosg
https://www.aftenposten.no/norge/i/4dePp9/14-milliarder-passord-lekket-i-soekbar-database-en-rekke-profilerte-nordmenn-er-rammet
https://www.adressa.no/pluss/magasin/2019/08/22/Jakten-p%C3%A5-Max-19750915.ece
https://www.adressa.no/pluss/nyheter/2019/10/10/Lekkelandet-20127468.ece


3.2 Metode: Kildearbeid 

Resultat:

3.3 Metode: Innsyn i fengslingskjennelser 

Resultat:

3.4 Metode: Kildearbeid og rapport unntatt offentlighet 

Resultat:

https://www.adressa.no/pluss/nyheter/2019/03/08/Nakenbilder-funnet-da-Snapchat-hacker-ble-tatt-18613498.ece
https://www.regjeringen.no/contentassets/4d2ba37bf2ae4cc9ac39afdf20a2f41b/datakrimstrategi_2015.pdf


3.5 Metode: Å jobbe baklengs etter IP-sporene 

Resultat: 

3.6 Metode: Finn katten 

Resultat:

3.7 Etikk: Identifisering  



3.8 Konklusjon: Flere ubesvarte spørsmål  

3.9 Problem: Hvordan gjorde han det?  

4. Fase 2 (01.04 – 24.04) 

Innhenting og utredning  

4.1 Problem: Skaffe passordlekkasjer  

https://www.adressa.no/pluss/magasin/2019/08/22/Jakten-p%C3%A5-Max-19750915.ece
https://csis-prod.s3.amazonaws.com/s3fs-public/publication/140609_rp_economic_impact_cybercrime_report.pdf


4.2 Metode: Kildearbeid 

Resultat:

4.3 Etikk: Stjålne personopplysninger 

4.4 Etikk: Stjålne data  

4.5 Datasikkerhet: Oppbevaring 



4.6 Etikk: Kjøreregler og adgangskontroll 

• 

• 

• 

• 

• 

5. Fase 3 (24.24 – 15.10) 

Hvem og hva: Dataundersøkelsene 

5.1 Problem: Å bygge Lekkelandet  

5.2 Metode: Strukturering av data  



Resultat:    

 

5.3 Metode: Reduksjon av data fra milliarder til millioner  

• 

• 

Resultat:  

 

5.4 Problem: Å bygge den norske databasen  

 



5.5 Metode: Kategorisering og systematikk 

 

 

Resultat:

5.6 Problem: Hvem i 53 000 virksomheter hadde mistet passordet? 

 

5.7 Metode: Skraping av opplysninger  

 



Resultat:

• 

• 

Feil:

 

5.8 Metode: Innsyn i medlemmer  

Resultat:

 

5.9 Metode: Bruke bransjeoversikter  

Resultat:

5.10 Metode: Manuelle søk 

Resultat:

https://www.adressa.no/pluss/nyheter/2019/10/13/Helt-%C3%A5penbart-at-dette-er-et-problem-20155029.ece
https://www.adressa.no/pluss/nyheter/2019/10/13/Helt-%C3%A5penbart-at-dette-er-et-problem-20155029.ece
mailto:JAVikan@adresseavisen.no


5.11 Metode: Hente og bruke regjeringens datasett 

Resultat:

▪ 

▪ 

Feil:

5.12 Konklusjon: 500 kilder gir oversikt over Lekkelandet 

5.13 Problem: Var enda flere norske passord på avveie?  

 

5.14 Metode: Å sjekke 32 000 navn mot 120 millioner adresser  

https://data.regjeringen.no/datasett/departementer


   

Feil:

Resultat:

5.15 Problem: Hvor finner vi de «vanlige» folkene?  

 

5.16 Metode: Skattelister og postnummer fra Midt-Norge 



▪ 

 

▪ 

Resultat:

5.17 Metode: Alle elsker Rosenborg 

 

Resultat:

5.18 Problem: Å bruke 1-2 passord, overalt   

5.19 Metode: Lage et passordkart  

chrome://settings/passwords


5.20 Juss: Innenfor eller utenfor 

5.21 Problem: Hvem mistet egentlig passordene våre? 

 

5.22 Metode: Finne ny informasjon fra eksisterende opplysninger  

 

 

https://haveibeenpwned.com/


5.23 Metode: Bruke nettlesermekanismer til datagraving   

Resultat:

5.24 Metode: Sjekke 600 000 adresser mot passordregister  

 

 

Resultat:  

Feil:  

5.25 Metode: Vasking av resultater fra Json via CSV og SQL til Excel  

https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://haveibeenpwned.com/


 

 

 

Resultat: Linkedin har helt klart skadet norsk datasikkerhet mest.  

. Myheritage og Dropbox var andre 

«verstinger». Svar fra HIBP viste også at de 600 000 norske brukerne var å finne i 280 

lekkasjer. Et skremmende høyt tall som fortalte hvor tilgjengelig passordene var.  

5.26 Metode: Hvem ble lekket av Linkedin og visste de det?  

 

 

https://haveibeenpwned.com/PwnedWebsites
https://www.adressa.no/pluss/nyheter/2019/12/09/Disse-teknogigantene-mistet-hemmelighetene-v%C3%A5re-20549932.ece
https://www.adressa.no/pluss/nyheter/2019/12/09/Disse-teknogigantene-mistet-hemmelighetene-v%C3%A5re-20549932.ece
https://haveibeenpwned.com/


Resultat:

6. Fase 4 (15.10 – 23.12) 
Direktetest av data 

6.1 Problem: Undersøke datasikkerhet hos universiteter og sykehus   

6.2 Metode: Kildearbeid 



Resultat:

6.3 Juss: Databehandleravtalene 

6.4 Datasikkerhet: Kun fysisk overlevering av data  



7. Spesielle erfaringer:  

7.1 Datasikkerhet 

7.2 Rapport om oss fra hemmelig tjeneste    

7.3 Kontakt med etterretningsmiljø 



7.4 Spørsmål om lesertall fra forsvarer 

8. Konsekvenser og etterspill 

Fase 1: 10 000 passord tilbakestilt 

• 

• 

• 

•  

Fase 2: Falske nyheter til folket 

• 

• 

• 

• 

• 

https://www.adressa.no/pluss/nyheter/2019/08/26/Kritisk-til-teleselskapenes-sikkerhet-19766195.ece
https://www.adressa.no/pluss/nyheter/2019/08/26/Kritisk-til-teleselskapenes-sikkerhet-19766195.ece
https://www.adressa.no/pluss/nyheter/2019/11/18/Telenor-innf%C3%B8rer-bedre-sikkerhet-20415683.ece
https://www.adressa.no/pluss/nyheter/2019/11/14/Jeg-sp%C3%B8r-meg-om-de-tar-sikkerheten-til-kundene-sine-p%C3%A5-alvor-20379366.ece
https://www.adressa.no/pluss/nyheter/2019/10/10/Lekkelandet-20127468.ece
https://www.adressa.no/pluss/nyheter/2019/10/13/Helt-%C3%A5penbart-at-dette-er-et-problem-20155029.ece
https://www.medier24.no/artikler/pedofili-er-greit-sa-lenge-man-ikke-far-saed-pa-barnet-skrev-dagbladet-na-har-de-slettet-innholdet/476751
https://www.medier24.no/artikler/bade-schibsted-og-tv-2-oker-sikkerheten-etter-dagbladet-stenging-vi-har-satt-inn-ekstra-ordinaere-tiltak/476820
https://www.adressa.no/pluss/nyheter/2019/10/18/Lekket-passord-kan-v%C3%A6re-%C3%A5rsak-til-hacking-av-Dagbladet-20191605.ece
https://www.adressa.no/pluss/nyheter/2020/01/10/Hacket-Dagbladet-med-lekket-passord-20799374.ece


Fase 2: Norge skaffer tilgang til passordlekkasjer 

Fase 3: Hvem mistet passordene våre? 

• 

• 

• 

• 

Fase 4: Vi lager digital vaksine av helsesektoren 

• 

• 

• 

• 

https://www.adressa.no/pluss/nyheter/2019/11/18/Norge-f%C3%A5r-tilgang-til-passordlekkasjer-20421334.ece
https://www.adressa.no/pluss/nyheter/2019/11/18/Norge-f%C3%A5r-tilgang-til-passordlekkasjer-20421334.ece


Vedlegg 

Vedlegg 1: Publiserte saker 
 

22.08.2019: Jakten på Max 

22.08.2019: To rop om hjelp 

22.08.2019: Prosjekt Carbon 

26.08.2019: Kritisk til teleselskapenes sikkerhet 

30.08.2019: Slapp hacker-mistenkt etter avhør 

10.10.2019: Lekkelandet 

10.10.2019: Her er Norges vanligste passord 

10.10.2019: Les ekspertenes passord-råd 

11.10.2019: Sikkerhetsminister: - Dette er viktig arbeid 

13.10.2019: Passord til 2700 mediefolk lekket på nett 

14.10.2019: Kriminelle blottstilte passord til 362 politifolk 

17.10.2019: Frykter utpressing etter 15 ambassadører er rammet av passordtyveri 

18.10.2019: Lekket passord kan være årsak til hacking av Dagbladet 

19.10.2019: Slik jobber statens hackere 

25.10.2019: Forsvaret: - Faren for misbruk er betydelig 

14.11.2019: - Jeg spør meg om de tar sikkerheten til kundene på alvor 

18.11.2019: Telenor innfører bedre sikkerhet 

18.11.2019: Norge får tilgang til passordlekkasjer 

09.12.2019: Disse teknoselskapene mistet passordene våre 

17.12.2019: Alle landets sykehus har fått «digital vaksine» 

26.12.2019: - Politiet ringte og sa: «Vi fant bilder av deg» 

27.12.2019: Vil avslutte «Jakten på Max» før sommeren 

10.01.2020: Hacket Dagbladet med lekket passord 

 

https://www.adressa.no/pluss/magasin/2019/08/22/Jakten-p%C3%A5-Max-19750915.ece
https://www.adressa.no/pluss/magasin/2019/08/22/To-rop-om-hjelp-19750926.ece
https://www.adressa.no/pluss/magasin/2019/08/22/Prosjekt-Carbon-19750928.ece
https://www.adressa.no/pluss/nyheter/2019/08/26/Kritisk-til-teleselskapenes-sikkerhet-19766195.ece
https://www.adressa.no/pluss/nyheter/2019/08/30/Slapp-hacker-mistenkt-etter-avh%C3%B8r-19812294.ece
https://www.adressa.no/pluss/nyheter/2019/10/10/Lekkelandet-20127468.ece
https://www.adressa.no/pluss/nyheter/2019/10/10/Her-er-Norges-vanligste-passord-20141601.ece
https://www.adressa.no/pluss/nyheter/2019/10/10/Bruker-du-samme-passord-flere-steder-Da-b%C3%B8r-du-lese-dette-20139581.ece
https://www.adressa.no/pluss/nyheter/2019/10/11/Dette-er-viktig-arbeid-20150126.ece
https://www.adressa.no/pluss/nyheter/2019/10/13/Helt-%C3%A5penbart-at-dette-er-et-problem-20155029.ece
https://www.adressa.no/pluss/nyheter/2019/10/14/Passord-til-362-politifolk-lekket-av-kriminelle-20160401.ece
https://www.adressa.no/pluss/nyheter/2019/10/17/Frykter-utpressing-etter-at-15-norske-ambassad%C3%B8rer-er-rammet-av-passordtyveri-20175433.ece
https://www.adressa.no/pluss/nyheter/2019/10/18/Lekket-passord-kan-v%C3%A6re-%C3%A5rsak-til-hacking-av-Dagbladet-20191605.ece
https://www.adressa.no/pluss/nyheter/2019/10/19/Slik-jobber-statens-hackere-20170741.ece
https://www.adressa.no/pluss/nyheter/2019/10/25/Faren-for-misbruk-er-betydelig-20237451.ece
https://www.adressa.no/pluss/nyheter/2019/11/14/Jeg-sp%C3%B8r-meg-om-de-tar-sikkerheten-til-kundene-sine-p%C3%A5-alvor-20379366.ece
https://www.adressa.no/pluss/nyheter/2019/11/18/Telenor-innf%C3%B8rer-bedre-sikkerhet-20415683.ece
https://www.adressa.no/pluss/nyheter/2019/11/18/Norge-f%C3%A5r-tilgang-til-passordlekkasjer-20421334.ece
https://www.adressa.no/pluss/nyheter/2019/12/09/Disse-teknogigantene-mistet-hemmelighetene-v%C3%A5re-20549932.ece
https://www.adressa.no/pluss/nyheter/2019/12/17/Alle-landets-sykehus-har-f%C3%A5tt-%C2%ABdigital-vaksine%C2%BB-20590833.ece
https://www.adressa.no/pluss/nyheter/2019/12/26/Politiet-ringte-og-sa-%C2%ABVi-fant-bilder-av-deg%C2%BB-20676356.ece
https://www.adressa.no/pluss/nyheter/2019/12/27/Vil-avslutte-%C2%ABJakten-p%C3%A5-Max%C2%BB-f%C3%B8r-sommeren-20676393.ece
https://www.adressa.no/pluss/nyheter/2020/01/10/Hacket-Dagbladet-med-lekket-passord-20799374.ece


Vedlegg 2: Databasene 

DATABASE01:  

 

 

 

 

 

 

 

DATABASE02:  

 

 

 

 

 

 

 

 

DATABASE03:


