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1. Innledning

Trolig for farste gang har to journalister fysisk testet datasikkerheten for et helt land. Gjennom
serien "Null CTRL” viser vi — helt konkret og reelt — hvordan uvitenhet og uforsiktighet
rammer privatpersoner, bedrifter og kritisk infrastruktur.

Med noen fa tastetrykk er det mulig a styre naboens web-kamera, apne konkurrentens database
eller ta kontrollen over vitale styringssystemer.

Dagbladet viser hvordan sviktende datasikkerhet apner veien for svindel, sabotasje, spionasje,
terrorisme og andre kriminelle handlinger. Vi viser hvordan giganten Statoil, som bruker
millioner av kroner pa IT-sikkerhet, ble blottlagt av underleverandgrer. Hvordan offentlige
instanser har lagt ut beredskapsdokumenter ubeskyttet pa nett.

Vi viser ogsa hvordan privatpersoner rammes av at uvedkommende kan lese private
dokumenter, se hvilken pin-koder som brukes i butikken, se levende bilder fra private hjem
eller leser hva arbeidsgiveren skriver om ansatte i filer han trodde var sikret.

Malet har veert & bevege oss vekk fra de mange teoretiske scenarioene. Vi har selv sgkt — og
funnet — konkrete eksempler pa sviktende datasikkerhet. Pa jakt etter de gode sakene har vi
reist land og strand rundt og advart privatpersoner, bedrifter og offentlige instanser om tabber
og lovbrudd de ikke visste de begikk.

’Det som er skremmende, er hva journalister i Dagbladet uten spesielle datakunnskaper er i
stand til & finne. Hva da med statsmakter, organiserte kriminelle og hackere?”, sier
seniorradgiver Vidar Sandland ved Norsk Senter for Informasjonssikring (Norsis).

“Null CTRL” er en digitalserie spesielt laget for Dagbladet.no og DBTV, med en helhetlig
publiseringsplan for kvalitetsjournalistikk pa nett. Med temaet datasikkerhet har det ligget i
kjernen av prosjektet & introdusere ny journalistisk metode, kombinert med nye virkemidler og
ny utnyttelse av digital presentasjon. Et ellers komplisert tema er pa denne maten presentert
forstaelig for et bredt publikum.

2. Slik startet det: Den bleke kommandgren

“Jeg ble jo litt blek, med tanke pa hva som kunne misbrukes”, sa kommandgr Jan Sommerfelt-
Pettersen i Sjaforsvaret til Dagbladet 14. februar 2013.

Vi hadde konfrontert kommandgren med store mengder forsvarsdokumenter som 1a apent pa
nett via hans eksterne lagringsenhet. Den private enheten var vi blitt tipset om av en innringer,
som oppga en IP-adresse. Ved 4 taste IP-adressen inn i nettleseren, kom vi rett inn pa den apne
serveren med alle dokumentene, uten a taste ett eneste brukernavn eller passord. Under det
relativt korte arbeidet med artikkelen ble vi interessert i & finne ut: Hvordan er det mulig & finne
en slik server? Finnes det mange slike? Vet folk at data de tror er sikret ligger apent for alle,
kun ved hjelp av et par tastetrykk?

I en samtale med en datakyndig kilde, ble vi introdusert for et dataverktgyet Shodan - beskrevet
av enkelte som "verdens farligste sgkemotor”. Sgkemotoren kan benyttes til 4 finne enheter
koblet til Internett, det vil si alt fra databaser og servere til overvakingskameraer.




Som journalister sa vi umiddelbart varsellampene blinke — og et enormt potensiale. Sjefen sa
det samme, og ringte Dagbladets advokat. Det ble starten pa mange maneder med intens
datagraving.

Far arbeidet i det hele tatt startet, utarbeidet vi en etisk og juridisk plattform, med klare
avgrensninger for prosjekt og arbeidsmetoder. (Etikk er redegjort for i kapittel 7.1).

3. Sentrale problemstillinger

Nar to reportere satte seg fore a granske rikets datasikkerhet, meldte det seg umiddelbart en
utfordring: “Dette vet vi ingenting om!”

Linn og Espen spilte aldri Space Invaders, skrev aldri koder pa Commodore eller samlet
colaflasker rundt PC-skjermen pa ungdomsrommet. Vi er flinke gravere, men var pa ingen
mate dataeksperter.

Problemstillingen ble derfor definert slik:

”Hva kan enhver amatgr finne apent pa nett, uten a taste et eneste passord - og hvordan kan det
misbrukes?”

Som vi skal presentere videre, var funnene sa sjokkerende og omfattende at vi pa skrivende
tidspunkt fortsatt publiserer saker begrunnet i den samme problemstillingen.

4. Hva er nytt?

Null CTRL er trolig farste gang journalister har kartlagt datasikkerheten i et helt land, via egne
sak etter reelle eksempler pa sviktende sikkerhet. Seriens omfang er ifglge internasjonale
eksperter unik ogsa i internasjonal malestokk. Her er noen konkrete eksempler:

« Vi fant over 2500 sékalte “styringssystemer” i Norge er apent koblet til nett, med
minimal eller ingen sikkerhet. 500 av systemene Dagbladet fant kontrollerer industriell
eller samfunnskritisk infrastruktur, og brukes i alt fra forsvar og helse til oljebransjen og
i kollektivtransport.

« Patross av at FBI advarte mot sarbare versjoner av styringssystemer for bygninger
hagsten 2012, kartla Dagbladet 290 slike systemer koblet til Internett i Norge. Systemene
kontrollerer alt fra lys, varme og ventilasjon til lasemekanismer og brannalarmer.
Sikkerhetshullene fantes i navngitte banker, en militerleir, store kontorbygg, skoler,
sykehjem og en domstol.

o Dagbladet fant 15 digitale inngangsporter til Jernbaneverkets brannalarmsentraler.

« Dagbladet har avdekket 2048 norske overvakingskameraer pa Internett. Alle med
nettilgang kunne se levende bilder fra private hjem, utesteder, restauranter, butikker,
arbeidsplasser og andre offentlige steder.

« Dagbladets viser hvordan sikkerhetshull blir utnyttet. Ett kamera pa ei hytte i Nord-
Trendelag ble f.eks besgkt 98 ganger pa ei uke av personer fra 12 land. Eieren visste
ingenting.



« Nar moderne printere uten passordbeskyttelse kobles til nett, kan hvem som helst fa
tilgang til lagrede dokumenter eller skanne dokumenter som ligger i printeren.
Dagbladet fant 1781 slike printere koblet til nett i Norge.

o Dagbladet har lokalisert flere tusen servere i Norge koblet direkte til Internett, sgkbare
og uten passordbeskyttelse. Dette betyr at uvedkommende kan fa tilgang til alt fra bilder
til dokumenter og programfiler. Bade private servere, bedriftsservere og servere
tilhgrende det offentlige er eksponert.

« Dagbladet fant en apen server med sensitive data om kunder av Oslo Taxi. Blant 5958
registrerte kunder fant vi identitet og oppholdsadresse for barn med hemmelig ID, under
barnevernets omsorg.

o Dagbladet har vist hvordan store oljeselskap eksponeres av sviktende datasikkerhet hos
underleverandgrer og konsulenter. Sensitive dokumenter bergrte noen av verdens
starste oljeselskaper, bade norske og internasjonale.

« Vi fant detaljert informasjon om @rland flystasjon, Norges nye kampflybase.
Dokumentene inneholdt informasjon som kunne misbrukes, ifglge Luftfartstilsynet og
Cyberforsvaret (Forsvarets gren med ansvar for informasjonsteknologi).

« Dagbladet fant apne servere for brannberedskapen i 39 av 44 kommuner i Nordland.
Her fantes blant annet beredskapsdokumenter, interne brukernavn og passord og
informasjon om fabrikk-, tunnel- og flyplassikkerhet.

“Null CTRL” har en egen hjemmeside. Den finner du her: http://www.dagbladet.no/nullctrl/

5. Organisering av arbeidet

Alle sgk er gjennomfart og bearbeidet redaksjonelt av Linn K. Hillestad og Espen Sandli.
Hoveddelen av de digitale undersgkelsene og feltarbeidet er gjennomfart pa heltid i perioden
fra paske til september 2013 (bare avbrutt av sommerferien). Farste sak ble publisert i oktober.
Etter dette jobbet vi heltid fram til desember 2013 med utfyllende feltarbeid og utarbeidelse av
nye saker.

Selv om Linn og Espen har tatt enkelte turnusvakter og ved behov bidratt i avdelingens gvrige
dekning av nyhetshendelser, har dette veert unntaket. Det er i hele perioden investert mye tid i
Null CTRL, noe resten av Dagbladets nyhetsavdeling med sin dugnadsand har baret
merbelastningen av.

Heller enn a lukke prosjektet inne pa et markt datarom, har vi hatt motsatt innfallsvinkel. Vi
har sittet midt i nyhetsredaksjonens apne landskap, som en del av dagskiftet. Det har medfart
spgrsmal fra nysgjerrige forbipasserende kolleger, men har farst og fremst bidratt til
avmystifisering (“nei, vi hacker ikke”) og inkludering i prosjektet.

Redaksjonell utvikler Ola Stramman skulle opprinnelig bista journalistene med visuelle
elementer for publisering (plotting av kart, interaktive grafikker, layout-profil m.m), samt
datatekniske rad og hjelp. Med stor grad av nysgjerrighet la han imidlertid merke til flere
oppgaver Espen og Linn utfgrte mer tungvint enn han fant ngdvendig. Etter hvert ble han en
integrert kraft i prosjektet. Han utviklet flere tekniske hjelpemidler som lettet arbeidet med vare
datasgk. Mer informasjon om ulike metodeverktay finnes i kapittel 6.3.

Disse har ogsa bidratt: Arve Bartnes (reportasjeleder), @istein Norum Monsen
(video/foto/regi), Kjell Audun Aas og Tom-Marius Olsen (grafikk/design), Therese Doksheim
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og Torgeir P. Krokfjord (reportasje-bistand), Eirik VVale Frogner, samt Thomas Rasmus Skaug,
Sveinung U. Ystad og Benjamin Ward (video/foto).

| forkant av publisering hadde vi to heldagsseminarer utenfor huset for gjennomgang av funn
og potensielle saker med ledere og ngkkelpersoner.

6. Metoder og kildebruk

6.1 Kartlegging og forstaelse

Verkgyet vi bruker for sgk etter enheter koblet til nett heter Shodan. Det fungerer ikke pa
samme mate som Google, Yahoo eller andre tradisjonelle sgkeverktay pa Internett. Mens du i
Google skriver inn ett eller flere ord for a finne fram til ulike nettsider, sgker du i Shodan etter
spesifikke enheter og programvare.

Far vi kunne begynne a sgke, matte vi vite hva det var vi lette etter. Vi fant avisartikler om
tidligere enkeltfunn, men de var til liten hjelp. Alle var basert pa tips fra sikkerhetseksperter,
ikke egen research. Ingen av dem ga konkret informasjon om hvordan vi skulle sgke.

Vi fant imidlertid fram til en masteroppgave, som benyttet Shodan som verktey, og denne ga
oss en pekepinn pa hvordan vi kunne ga fram. Vi innsa ogsa at kunnskap om sgkemotoren ikke
var nok, og sgkte blant annet i elektroniske postjournaler og ba om innsyn i dokumenter
vedrgrende datasikkerhet, for eksempel en bekymringsmelding om datasikkerheten i et
elektronisk reseptsystem.

Samtidig bestemte vi oss for & kontakte internasjonale eksperter og tidlig ga i dialog med dem.
Vi satte oss pa flyet til universitetshyen Cambridge, hvor vi mgatte sikkerhetsekspert Eireann
Leverett. | Luzern i Sveits var vi pa en sikkerhetskonferanse, hvor vi hadde avtalt et mgte med
Shodan-grunnlegger John Matherly. Disse kildemgtene ga oss uvurderlig kunnskap & bygge
videre pa.

Matherly omfavnet ogsa prosjektet, og ga oss tilgang til hele Shodans database. Dette skulle
vise seg a bli svert nyttig seinere, til utvikling av egne sgkeverktgy og test-motor. Matherly er
holdt delvis orientert om framdrift, men har ikke pa noe tidspunkt deltatt som ressurs i var
research.

"Farlig verktgy”

Shodan ble lansert i 2009, og er i tabloide ordelag beskrevet som "verdens farligste
sgkemotor”.

Segkemotoren kan vere en snarvei for hackere, men kan bare vise hvor du skal logge deg inn.
Den gir ingen hjelp til 2 knekke koder for a bryte seg inn. Hackere trenger heller ikke Shodan
for & finne de apne darene, dette er kunnskap de har hatt lenge. De skyr ogsa sgkemotoren,
fordi det er en betalt tjeneste, hvor du er ikke anonym.

Sekemotoren er et verktgy utviklet for a bevisstgjere systemteknikere, utviklere, systemeiere
og andre i bedre forstaelse av datasikkerhet. Vi var ingen av delene, men sa et enormt og hittil
uutnyttet potensiale i testing som journalistisk metode. For a fa det til, matte vi fylle pa med



mye av kompetansen vi manglet, datafaglig og innen hvert tematiske omrade vi gnsket a
undersgke. Den veien var lang - og bratt.

6.2 Utvikling av sgketermer

I motsetning til Google er ikke Shodan ettergivende for stavefeil. Den gjetter ikke og hjelper
deg ikke pa vei. Feil ord = feil/null treff.

Skriver du for eksempel “styringssystem” i sgkefeltet, far du ikke et eneste treff. | stedet sgker
man etter spesielle elektroniske “fingeravtrykk”. Dette er informasjon om enheter koblet til
nett. Informasjonen er det enheten selv som sender fra seg, ofte via programvaren. Et slikt
fingeravtrykk kan for eksempel vaere versjonsnummeret (v1.1.2) til en helt konkret enhet fra en
helt konkret produsent (eller forkortelser av disse), og denne informasjonen kommer opp i et
sakalt informasjonsbanner for hvert enkelt treff. Sgkeordene er gjerne sammensatte.

Du ma altsa vite ganske mye om hva du vil finne - om du gnsker a finne det. | begynnelsen
brukte vi ukesvis pa a lete oss fram til kunnskap som kunne gi meningsfulle sgkeord.

Vi lette ulike steder etter sgketermer vi kunne bruke som utgangspunkt. For styringssystemer,
tok vi for eksempel utgangspunkt i Eireann Leveretts masteroppgave og diskusjonstrader fra
hackerfora. Det er imidlertid ulikt fra land til land hva som er de mest utbredte
styringssystemene.

Etter hvert gnsket vi derfor ogsa spesifikke sgkeord for Norge. Dette gjorde vi blant annet ved
Google-sgk pa nettet etter bilder av ulike kontrollrom, for deretter & identifisere mulige
styringssystemer pa disse bildene. I tillegg gjennomgikk vi ulike rapporter og snakket med
kilder med kunnskap om de ulike bransjene vi var serlig interesserte i.

Deretter tok vi for oss den informasjonen vi fikk tilbake via Shodan nar vi fikk treff pa
systemer som kunne gi gode reportasjer. Informasjonen som gikk igjen i treff, dannet grunnlag
for nye sgk. Desto mer presist fingeravtrykket kan defineres, desto flere liknende treff er det
sannsynlig a finne. Denne prosessen innebar mye prgving og feiling med ulike sgkeord og
kombinasjoner.

Skjermbilde: Informasjonsbanneret til et tilfeldig treff i Shodan. Serverinformasjonen er et eksempel pa et
fingeravtrykk.

Vi oppdaget at sgketermene ogsa bgr ekskludere mest mulig av det unyttige - det vil si andre
treff enn de vi leter etter. Det kan veere snakk om flere tusen slike i et sgk. Etter hvert leerte vi
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oss a luke ut negative funn via sgketermer som bidrar til & fjerne unyttige treff. Det gjar vi ved
utstrakt bruk av minusord (ord eller tall sgket ikke skal inneholde).

Eksempel pa sgketerm: v111.1.2 -404 -atp -401 -301 port:80 country:no

Termen over er konstruert som et eksempel pa et sgk. Det er et etisk poeng at vi ikke bidrar til &
spre faktiske sgketermer som kan fare noen inn pa styringssystemer eller andre sarbarheter.
Termen over er dog svart lik et reelt ssk. Som sgket praver a vise, jakter vi i eksempelet pa en
versjon (V) av en bestemt programvare koblet til nett.

“-404” luker ut treff som ikke lenger finnes.

“-atp” er et fiktivt uttrykk for a luke vekk uinteressante servere
“-401” luker ut treff som krever autorisasjon

“-301” luker ut treff som er fjernet fra nett permanent.
“port:80” begrenser sgket til http

“country:no” begrenser sgket til adresser registrert i Norge

Pa grunn av antall sgk og treff, var det ngdvendig a holde en pinlig ngyaktig oversikt over alle
segkeord og loggfare treff helt fra begynnelsen. Til dette valgte vi Excel. Ifglge loggferingen har
vi benyttet minst 826 selvstendige sgketermer, i separate sgk. Nar vi tar med blindspor og
feilslatte sgk som aldri ble notert, har vi reelt testet mer enn tusen unike sgketermer.

6.3 Sgk i databasen

Uansett hvor spesifikke sgketermene er, ma treffene testes ved & oppsake de relevante IP-
adressene. Med et godt sgk er kanskje 4 av 10 treff interessante, men ofte er det ett av 50 eller
ett av 250 treff som viser seg a vere av interesse. Hva som er hva vet vi ofte ikke far vi har
oppsekt IP-adressen og sett hva den konkret inneholder. | time etter time, flere maneder i
strekk, har vi sittet foran dataskjermen og manuelt gatt gjennom IP-adresser. P& det meste har
vi gatt gjennom og sjekket over 2000 treff pa ett enkelt sgk.

Totalt har vi undersgkt 535 320 unike norske IP-adresser og 707 358 apne porter.

Shodan er ikke konstruert for den mengden sgk vi har gjort i forbindelse med Null CTRL. Vi
savnet blant annet muligheten for sortering av sgk og en ensides visning av resultatene for a fa
en bedre oversikt. For & benytte sgkemotoren mest mulig effektivt, fant vi det derfor ngdvendig
a utvikle vart eget sgkeverktgy. Vi spurte derfor John Matherly om vi kunne fa tilgang til et
ubegrenset antall sgk via et API, et programmeringsgrensesnitt som ga oss tilgang til innholdet
i Shodans programvare. Det brukte vi til & lage var egen, modifiserte versjon av sgkeverktayet.

Dette ga oss ogsa muligheten til & benytte flere ulike sgketermer samtidig og presentere
resultatene fra disse sgkene pa samme side, noe som var sveert viktig i var research. | tillegg
kunne vi legge til egne filtre.



Skjermbilde: Egenutviklet sgkeverktay mot Shodan, laget av Dagbladet

Disse benyttet vi blant annet i arbeidet med tre artikler om sarbare kontrollsystemer for
bygninger, publisert 27. november.

Skjermbilde: Artikler publisert pa Dagbladet.no i november 2013.



Den omtalte sarbarheten var knyttet til programvareversjon, og vi var derfor ngdt til a kartlegge
alle de spesifikke versjonene av det aktuelle systemet. Dette gjorde vi ved a legge til en
kolonne med informasjon om programvareversjon i Dagbladets egenutviklede sgkeverktay.

Ulike porter

Noe av var tekniske frustrasjon var knyttet til de ulike “portene” vi matte undersgke. Her falger
en liten forklaring pa dette: Mange ulike enheter kan kobles til ett nettverk, og nar disse igjen
kobles til Internett via en ruter, far de en felles IP-adresse for kommunikasjon ut mot Internett.
Denne IP-adressen er unik, og kan for eksempel sammenlignes med et telefonnummer. For & nd
de ulike enhetene fra andre deler av Internett, adresseres de med forskjellige “porter”. Disse
portene kan betraktes som ulike interntelefonnumre. Skissen under viser hvordan IP-adresser
0g porter henger sammen.

nettverkslagring

IP: 192.168.1.12 5 ruter
port 21 (ftp) T internett-tilgang
T~ IP: 111.222.333.444 (ekstern)
printer/scanner ' i
IP: 192.168.1.13 \
port 80 (http) ~ ?
T I >
. e Internett
IP:192.168.1.14 E_'_‘_'.'..'-'-"'f
port 445 (smb) 111.222.333.444: 21

111.222.333.444:445
Skisse: Slik kan ulike porter lede inn til forskjellige enheter koblet til samme eksterne IP-adresse
Det finnes 65 535 porter som kan brukes, og vi har undersgkt de vanligste, deriblant http (port 80

0g 8080) og https (port 443 og 8443). Disse henviser til vanlige nettsider som kan besgkes med
vanlig nettleser, og er dermed de portene folk flest forbinder med Internett.

| tillegg har vi sett pa FTP (port 21), SMB (port 443) og mySQL (port 3306), som er spesielle

porter for lagring og databaser. Den siste vi har fokusert pa er telnet (port 23), en protokoll som
ofte brukes til styringssystemer.
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Skjermbilde: Eksempel pa inngang til et styringssystem via telnet.

Malrettede sgk

Alle sgkene vi hittil har nevnt er rettet mot enheter, programvare eller porter. | slike sgk er det
tilfeldig om sikkerhetshullene vi finner bergrer privatpersoner, bedrifter eller offentlige
institusjoner.

Men vi var sarlig interesserte i a granske datasikkerheten til samfunnskritiske institusjoner, da
spesielt selskaper eller instanser innen olje, kraft, kollektivtransport, luftfart, helse, forsvar og
myndighetsutgvelse. Vi var derfor ngdt til a ga mer malrettet til verks.

I Shodan kan man ogsa sgke pa konkrete IP-adresser. Vi kartla derfor farst hvilke selskaper og
institusjoner vi gnsket a granske spesifikt. Deretter laget vi oss en oversikt over hvilke IP-
adresser de respektive benytter. Adressene fant vi ved a ga til respektives hjemmeside,
kombinert med funksjonen “traceroute” i Windows’ kommandolinje (se bilde under). Ved a
finne én IP-adresse, kunne vi ogsa sgke oss fram pa IP-range, serien av adresser mange private
og offentlige virksomheter disponerer.

Skjermbilde: Slik finner du IP-adressen fra en nettside
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| tillegg gjorde vi konkrete sgk pa navn pa registrerte eiere av IP-adresser. Et eksempel pa ett
slikt sgk er “org:jernbaneverket”. Dette sgket ga oss 18 treff pa port 80 (http). To av disse
treffene skulle vise seg a veere digitale inngangsporter til brannalarmsentraler i Jernbaneverkets
infrastruktur.

De to vi fant, brukte vi til & lage et fingeravtrykk pa hva slags bannerinformasjon
brannsentralene ga nar de var koblet til nett. Fingeravtrykket vi laget, gjorde at vi til slutt fant
15 innganger til brannsystemet. Disse er na lukket.

To databaser tilhgrende Oslo Taxi ble ogsa funnet pa denne maten. I en av disse 1a det
informasjon om 5859 drosjekunder - mange med svart senstive data som potensielt kunne
misbrukes. Ifglge Datatilsynet kunne informasjon i basen sette barns liv i fare.

Skjermbilde: Artikler publisert pa Dagbladet.no i november 2013.

Automatiserte sgk

Det ble tidlig klart at mange av sgkene resulterte i en uhandterlig mengde treff pa noen
bestemte porter. Det gjaldt FTP (ca. 35 000 treff), SMB (ca. 8500 treff), mySQL (ca. 6000
treff) og “Index of” (ca. 3000 treff).

Med sa mange potensielt sarbare servere, er det uhandterlig & ga gjennom alle manuelt.
Lesningen ble & sette opp automatiserte prosesser som kontrollerte resultater pa disse portene.
Disse jobbene ble kjert via linux/php. Hver jobb kunne ta en dag eller to og resulterte i en
automatisert rapport med oversikt over deler av innholdet. P4 denne maten hadde vi tilgang til
en enkel og lettlest oversikt som kunne gi en pekepinn pa om det fantes noe av journalistisk
interesse pa serveren.
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Skjermbilde: Eksempel fra FTP-rapport generert i oktober 2013
Automatiserte sgk er ikke benyttet i andre sgk enn de nevnte. Alle rapportene ble kjart tre

ganger, med flere ukers mellomrom, og resulterte i flere gode saker, deriblant artikkelen om
store oljeselskaper som blir blottlagt av konsulenter og underleverandgrer.

Faksimile: Dagbladet 9. desember 2013

6.4 Digitalt detektivarbeid

Som vist, kan det veare vanskelig & seke og finne enheter pa nett. Men det & spore opp funnene i
den virkelige verden, er enda vanskeligere.
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Det finnes en rekke nettbaserte verktgy for a finne eiere av IP-adresser, som for eksempel
www.whois.net. Men dersom IP-adressen er registrert pa et mindre selskap eller en
privatperson, er det ofte nettleverandgren som star som eier (ikke kunde). Nettleverandgren har
taushetsplikt og oppgir kun informasjon om IP-adresser etter hjemlet henvendelse fra politiet.
En mulighet kan da veere & bruke digitale verktay som forsgker a spore IP-adressens koblinger
tilbake til den virkelige eieren, for eksempel www.openbgp.org. I noen tilfeller hvor IP-eier er
en mellomstor bedrift eller institusjon, lyktes vi & spore opp eier pa denne maten. Ett eksempel
er skjermbildet under.

Skjermbilde: Digitalt verktgy som sporer ruten til en IP-adresse.

Her har vi sgkt etter informasjon om en konkret IP-adresse til et styringssystem vi fant. For &
finne eieren, ser vi hvilke servere internettrafikken gar gjennom. Tjenesten vi brukte ligger i
Danmark og derfor er de farste oppfaringene danske. Sa gar den over til uninett.no, som blant
annet er nettleverandgr for forskningsmiljgene i Norge. Ut fra navnene pa serverne ser vi at
trafikken gar nordover til Harstad, Svalbard og sa til slutt: Universitetssenteret pa Svalbard.

Dette konkrete verktgyet ga oss ingen konkrete saker, men vi fikk luket ut flere treff vi mente
ikke var interessante, da vi fant ut hvem som var eieren.

Jakten pa “Tommy”

Skjermbilde: Apent, privat overvakingskamera funnet via Shodan.
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I mange tilfeller kommer nevnte verktay til kort, serlig nar privatpersoner er involvert. Vi var
derfor ofte ngdt til a ngste oss fram til eieren pa helt andre mater.

Skjermbildet over viser et nettbasert styringspanel tilhgrende et privat overvakingskamera vi
fant. Som skjermbildet viser, filmer det mot en hundegard (nederst til venstre). | tillegg kan du
se noe skog i bakgrunnen. Styringspanelet |a helt ubeskyttet pa nett, og hvem som helst kunne
derfor ta styring over kameraet - for eksempel ved a dreie det 180 grader rundt. | dette tilfellet
ville det da filme innendegrs, pa eierens kjgkken. 1 tillegg til at de aller fleste vil oppleve det
svaert ubehagelig at uvedkommende kan se bilder fra deres private hjem, kan slike kameraer
ogsa misbrukes til a for eksempel kartlegge verdisaker eller se nar det er noen hjemme. Vi
gnsket a varsle eieren om det apne kameraet. Men hvor skulle vi begynne?

Farst brukte vi et nettbasert verktgy for a fa tilgang til informasjon om IP-adressens fysiske
beliggenhet (http://www.iplocation.net/). Dette verktayet benytter fire forskjellige baser for a
undersgke geografisk lokalisering. To av disse oppga at kameraet befant seg pa Dokka, de to
andre at det befant seg pa Lillehammer. Det var ikke nok til a lokalisere et hus med treaer og
hunder.

| styringspanelet fant vi informasjon om det tradlgse nettverket kameraet var koblet til, og at
dette het “Tommy84”. Vi tenkte derfor at kameraeieren muligens het Tommy og var fagdt i
1984. Vi sgkte derfor i Bizweb og gikk gjennom alle oppfaringer av personer som heter
Tommy, med rett alder, bosatt pa Lillehammer, Dokka og omegn. Deretter sjekket vi adressene
vi fant i Google Street View for a se om hus kunne stemme med kamerabildet. Vi fant ingen
som passet.

Vi prgvde deretter & ga mer systematisk gjennom Google Maps og Google Street View for a
finne huset, ved a panorere gate for gate. Det ga ingen resultater. Telefonsamtaler med lokale
eiendomsmeglere, taxisjafarer og dyrebutikker tok oss heller ingen vei.

Vi tok derfor en fot i bakken, og tenkte: “Hva viser egentlig bildet?”. Konkret hadde vi tre ting
a ga pa: Hundegarden, hvor vi hadde sett to rottweilere og en liten, hvit spissnutet hund, navnet
Tommy og Oppland fylke, hvor kameraet trolig befant seg. Vi pravde derfor en kombinasjon
av sgkeordene “kennel”, “tommy” og “oppland” i Google. Etter en gjennomgang av litt ymse
treff, kom vi over et blogginnlegg om premiehunden Tommy, en japanesisk spitz (spissnutet
hvit hund). Innlegget var skrevet av eieren, og vi fant vedkommendes adresse pa Gjevik. Et
oppslag i Google Maps viste at dette sa ut til & veere huset vi lette etter. Vi oppsgkte eieren, som
ble helt forferdet over at kamerabildene var tilgjengelige for alle - men veldig glad for a bli
varslet. Sikkerhetsinnstillingene i overvakingskameraet endret han med en eneste gang.
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Faksimile: Dagbladet 05.10.2013

Kikkere fra hele verden

Sekeverktayet for geografisk lokalisering av IP-adresser ble ogsa et nyttig journalistisk verktay
da vi kombinerte det med en logg fra et kamera plassert pa ei hytte i Nord-Trgndelag.

| kameraets internettpanel finnes en oversikt over IP-adressene som har veert inne og sett pa
det. Undersgkelsene vare av denne loggen viste at 47 IP-adresser hadde vert innom kameraet

98 ganger i lgpet av ei uke. De besgkende fant vi registrert i tolv forskjellige land. Eieren av
hytta visste ingenting far vi fortalte ham det.

Grafikk: Geografisk oversikt over alle IP-adressene som var innom et kamera i Nord-Trgndelag i lgpet av ei uke.
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6.5 Kartgrafikk

Vi laget ogsa en interaktiv kartgrafikk av trafikken inn til kameraet i Nord-Tregndelag for a gi et
bilde av den omfattende aktiviteten. Til dette brukte vi Google Maps med egne geometri-
biblioteker (ekstra kode) for utregning av avstander til plotting av linjer og ikoner. Bildene og
linjene byttes ut med kraftigere fargelag nar musepekeren fgres over.

I tillegg gnsket vi & tydeliggjere omfanget av i funnene vare i flere andre saker ved bruk av
kartgrafikk. Kartene er plottet med json-objekter direkte pa Google Maps.

Totalt har vi laget kart med plassering av:

« Overvakingskameraer

e Servere som oppgir sitt standardpassord

e SMB - deling av mapper

e Dreambox - satellittbokser (pirater)

e FTP -deling av filer

e Fjernstyring av PC-er (RDP)

e Telnet

o Eksterne lagringsenheter (NAS)

e Styringssystemer

« Niagara - sarbare versjoner av styringssystem for
bygninger

e Printere

Skjermbilde: Eksempel pa kartgrafikk. Dette

viser antall styringssystemer Dagbladet fant.

Tut-tut

| forbindelse med research av en togrelatert sak, slet vi med a finne ut av noen bestemte malere.
Vi forsto det var strammalere vi hadde funnet, men ikke hvorfor cirka 500 Ia apent.

| et forsgk pa a forsta mer, lastet vi ned GPS-loggfiler fra malerne og plottet posisjonering over
tid. Vi kunne da spille av malernes bevegelser i et kart. Sluttresultatet ble at vi uten 4 vite det
hadde laget oss en digitalisert modelljernbane hvor et dggns gods- og persontrafikk suste rundt.
Det skal sies at NSBs sanntidstabeller er mer ngyaktige og oppdaterte, og dette ble derfor aldri
en sak. Jernbaneverket kunne imidlertid ikke forklare hvorfor s& mange 1a apent, og har seinere
sikret utstyret.

6.6 Detektivarbeid i felt

Selv om Null CTRL er basert pa ny, digital journalistisk metode, har vi i vart arbeid vaert
avhengige av visse, helt tradisjonelle metoder, noe vi har brukt minst like mye tid pa som
datagraving. Ingen datamaskin kan erstatte banking pa derer, mgtet med mennesker ansikt til
ansikt, konfrontasjon, letingen etter asteder og forklaringer i felt, blant folk.

Her er et par eksempler:
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Gatelangs i tre byer

Skjermbilde: Overvakingskamera som sender levende bilder av festende ungdom ut pa nett.

Et overvakingskamera vi fant, filmet med meget hgy kvalitet gjestene inne pa et utested. Her sa
og harte vi fulle, unge mennesker hygge seg en lgrdag kveld. Rett foran kameraet sto et ungt
par og klinte. Nattklubben filmet altsa intetanende gjester i intime situasjoner og kringkastet
bildene apent ut pa Internett. | tillegg var kameraet etter alle solemerker ulovlig satt opp. Vi
mente dette var en alvorlig sak, og ville varsle utestedet.

Men hvilket utested var det? Og hvor? Ifalge geolokaliseringen i Shodan, befant det seg i
Stavanger. Vi dro dit, oppsekte alle byens utesteder, men kunne ikke finne noe som passet.
Lokalkjente dro ikke kjensel pa stedet vi kunne vise bilder av. Etter tolv timer ga vi opp.

Et grundigere sgk med geolokalisering, viste ogsa Oslo som mulig sted. Pa ny gikk vi pa leting
gatelangs, forharte oss med utelivskilder og satt i timesvis og sjekket utesteders inventar via
bilder pa nett. Ikke noe passet. Dette er et eksempel pa hvordan geolokalisering kan vere
misvisende, og ikke kan erstatte arbeid i felt.

Pa en videosnutt oppdaget vi en person rope over all annen lyd: “Vi kan ikke slepe med oss alt
dette utstyret gjennom hele Drammen”. Etter en kjapp sjekk pa nettet, fant vi riktig sted:
Nattklubben Klubbteateret. Vi dro dit en fredag kveld og snakket med ungdommer for a prave
a finne ut hvem paret fra videoen var. Til slutt traff vi en som kjente dem. Vi snakket seinere
med paret, som nettopp hadde innledet et forhold. Ingen av dem gnsket a la seg intervjue, men
samtykket til at vi brukte en sladdet versjon av klinesekvensen. Paret var lite forngyd med
nattklubbens datasikkerhet.

I den pafalgende konfrontasjonen med Klubbteaterets ledelse, filmet vi deler av intervjuet fra
Oslo, via nattklubbens eget overvakningskamera.
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Jakten pa det rgde kjgleskapet

Ett av de mest teknisk avanserte overvakingskameraene vi fant i vare sgk, filmet en stue med
apen kjekkenlgsning, et radt kjgleskap og et lite, rundt spisebord. Over kjokkenet var det en
glasshems med store, runde skruer i stal. Via kameraets tekniske funksjoner var det mulig &
gjere opptak, hare lyd og snakke til de menneskene som befant seg i leiligheten.

Vi gnsket & komme i kontakt med eieren, bade for 4 advare vedkommende, og for a rette en
intervjuforesparsel for & illustrere fglgene av sviktende datasikkerhet i private
overvakingskameraer. Vi vurderte det som uansvarlig, og i strid med de etiske og juridiske
grunnreglene vare, & snakke til eieren via kameraet hans. Og ikke minst, vedkommende kunne
ha fatt et illebefinnende hvis Dagbladet plutselig snakket til ham via kameraet pa veggen. Sa
hvordan skulle vi finne ham?

Den eneste informasjonen vi hadde & ga pa, var at leiligheten ifglge geolokaliseringen av IP-
adressen trolig befant seg i Stavanger. | tillegg visste vi altsa hvordan kjgkkenet og stua sa ut.
Vi gnsket imidlertid ikke & sende rundt skjermbilde av leiligheten elektronisk, i tilfelle det
skulle komme pa avveie.

Vi hadde ogsa informasjon om merke og modell pa overvakingskameraet, og begynte a snakke
med en av de norske leverandgrene for & finne ut mer om selve kameratypen. Da fant vi ut at
kameraet var relativt dyrt og sveert avansert, og derfor ikke vanlig blant privatkunder. Den
aktuelle modellen var gatt ut av produksjon for flere ar siden. Kunne det vere snakk om en
pendlerleilighet som tilhgrte en bedrift, som brukte et eldre kamera til & overvake de ansatte
som bodde der?

Basert pa det interigrbildet vi hadde, tenkte vi at det trolig var snakk om en liten
toromsleilighet. Vi lette derfor farst etter lignende leilighetstyper pa Finn.no. Der sgkte vi etter
"alkove" og "hems" i eiendom under 55m2, uten geografisk begrensning. Dette ga oss flere
interessante treff, og det var serlig to gater som gikk igjen. | tillegg snakket vi med en
utleiemegler i Stavanger. Basert pa vare beskrivelser, mente han at leiligheten trolig 1a pa én av
tre konkrete adresser i de gatene vi hadde kommet fram til via vare sgk pa Finn.no. Vi bestemte
oss for at vi hadde nok informasjon til & reise til Stavanger og banke pa dgrer, pa tross av at det
fortsatt var litt som a lete etter ei nal i en hgystakk.

De aktuelle leilighetshyggene var svere, og etter & ha gatt fra der til der pa to av adressene uten
hell, besgkte vi den samme utleiemegleren vi hadde snakket med pa telefon, for a vise fram
skjermbildet fysisk. Basert pa skruene pa hemsen, mente flere pa meglerkontoret at leiligheten
trolig 14 pa den tredje adressen vi enna ikke hadde besgkt. Her hadde vi hellet med oss. Etter a
ha ringt pa flere darer, traff vi eieren av leiligheten med det rade kjeleskapet. Det viste seg a
veere en mann som jobbet med overvakingskameraer, og dette var grunnen til at han hadde et
sapass avansert kamera. Vedkommende gnsket imidlertid verken navn eller bilde pa trykKk i
Dagbladet, noe vi selvfaglgelig matte respektere. Dette er bare ett eksempel pa funn vi har lagt
ned mye tid pa a finne ut av, som ikke har resultert i noe pa trykk.

6.7 Konfrontasjon og kildekritikk

| forbindelse med Null CTRL, har vi gjort feltarbeid i Oslo, Drammen, Gjgvik, Fredrikstad,
Henefoss, Lillehammer, Bergen, Stavanger, Stathelle, Moss, Kviteseid, Otta, Trondheim,
Bjugn, Frosta, Bodg, Lofoten og Sortland, samt et par steder vi ikke kan oppgi av hensyn til
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anonymitet. Deler av feltarbeidet innebar ordinzre intervjuer med personer eller bedrifter
berart av sviktende datasikkerhet og deres reaksjoner pa Dagbladets funn.

Men i flere tilfeller var konfrontasjonene langt mer kompliserte, fordi det er vanskelig a vite
hva styringssystemene vi fant i hvert enkelt tilfelle kontrollerer. Vi kan heller ikke teste
systemene, fordi vi ikke vet hva slags konsekvenser det vil fa. Problematikken kan
sammenlignes med at du finner en lysbryter, men ikke kan se hvor det blir markt hvis du
trykker pa den. Vi visste dermed ikke om funnene kunne misbrukes av personer med
ondsinnede hensikter, og hvorvidt det var problematisk at materialet 1a apent tilgjengelig pa
Internett eller ikke, den grunnleggende journalistiske motivasjonen for prosjektet.

“Dette er da ikke problematisk”

24. oktober 2013 hadde Dagbladet.no en artikkel pa trykk om apne inngangsporter til
Jernbaneverkets alarmsentraler.

Skjermbilde: Artikler publisert pa Dagbladet.no i oktober 2013.

Som med flere andre saker om styringssystemer, var denne artikkelen resultat av
mgysommelige konfrontasjoner med de involverte.

Vi begynte arbeidet med en rekke funn som sa slik ut:

Skjermbilde: En av inngangene til Jernbaneverkets alarmsentraler
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Styringssystemet over var registrert med en IP-adresse tilhgrende Jernbaneverket, men hva i
alle dager kan man kontrollere via akkurat dette panelet? |1 og med at kollektivtransport kan
veere sarlig utsatt for sabotasje via Internett, og Jernbaneverket er et stort statlig selskap som
burde ha kontroll pa datasikkerheten, gnsket vi a granske de 15 panelene nermere.

Vi visste at Lantronix-servere ofte brukes til ekstern kontroll av utstyr over Internett, men ikke
hva Jernbaneverket i dette tilfellet konkret hadde koblet systemet opp mot i sin infrastruktur. Vi
plottet IP-adressene i et kart for & se om den geografiske plasseringen kunne gi oss et neermere
hint om hva dette var, men ble ikke spesielt klokere.

Uten svar, men med spgrsmal, avla vi Jernbaneverket en visitt og viste dem hva vi hadde. Etter
flere runder pa e-post, telefon og ansikt til ansikt med ulike personer i Jernbaneverket, fikk vi
etter hvert vite at dette var inngangsporter til brannalarmsentraler i Jernbaneverkets
kraftforsyning. Med tilgang til panelene kunne uvedkommende ha hindret Jernbaneverket a fa
informasjonen fra de respektive brannsentralene.

Likevel var omkvedet: “Det er veldig flott at dere setter fokus pa datasikkerhet, men akkurat
dette er ikke problematisk”.

Vi spurte derfor om det var greit at vi testet en av knappene i et panel. Svaret var kort og
kontant: “Nei, det ma dere absolutt ikke gjere.” Det ble ogsa ble vinklingen pa reportasjen.

Dette illustrerer problemene vi mgtte nar vi var avhengig av involverte parter for a finne ut hva
et spesifikt system styrte. Noen pravde a hevde systemet var helt ufarlig, andre at det var snakk
om et helt annet system. Vi etterstrebet derfor alltid & ha sikret oss sa god informasjon om
systemene som mulig, gjennom bakgrunnssamtaler med leverandgrer, teknisk kyndige kilder
og kilder med kjennskap til den aktuelle bransjen involvert. I tillegg satte vi oss inn i
bruksanvisninger for kompliserte systemer. Vi matte ogsa utgve en kontinuerlig kildekritikk,
teste pastander med andre kilder, og i noen tilfeller ha gjentatte mater med involverte parter, far
vi satt med et helhetlig bilde vi kunne bruke i reportasjen.

Et annet eksempel pa vanskelige intervjuobjekter, er saken om sensitive, sivile dokumenter
vedrgrende @rland flystasjon, som en ansatt la i en apen server ved en feil.

21



Faksimile: Dagbladet 29. oktober 2013

Pa tross av at dokumentene var svart detaljerte, var vi ikke sikre pa om det var sensitiv
informasjon eller ikke. En rekke offentlige etater hevdet at dette var helt ufarlig informasjon.
Men i Cyberforsvaret fikk vi beskjed om at det utgjorde “en fare for rikets sikkerhet”. Vi
fortsatte presset pa andre etater. Her er en dialog med Luftfartstilsynet, etter at Dagbladet hadde
sendt over dokumentene:

Luftfartstilsynet: ““Dette dreier seg om lokale prosedyrer for lufttrafikktjenesten og
majoriteten av opplysningene ligger tilgjengelig i AIP (Aeronautical Information
Publication, Norway), som er offentlig informasjon.”

Dagbladet: “OK, har du noen lenke til hvor jeg finner dette? Det er jo mye spesifikk
informasjon om denne flyplassen.”

Luftfartstilsynet: “Du finner AlPen her: https://www.ippc.no/ippc/index.jsp™
Dagbladet: “Den har jeg funnet, men jeg finner ingen av de dokumentene jeg sendte
dere her, kunne du ha gitt meg en pekepinn pa hvor jeg finner de hen?”

Det kunne vedkommende ikke, og vi ble til slutt henvist til en annen leder. Denne medga at
flere av dokumentene ikke er offentlige - og at de kunne misbrukes.

Video som metode

| konfrontasjoner med enkelte rammet av darlig datasikkerhet, var den farste kommentaren at
“Da ma dere ha hacket oss”. Det hadde vi forutsett, og hadde derfor pa forhand filmet hvordan
vi via PC gikk inn pa styringssystemer, servere og kameraer. Slik kunne vi dokumentere at vi
ikke tastet passord eller gjorde kompliserte datatekniske gvelser for a fa tilgang.
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Svert mange konfrontasjoner i felt er ogsa filmet fra begynnelse til slutt for @ dokumentere at
vi har varslet eier, i tilfelle det skulle oppsta problemer i ettertid eller eventualiteter underveis.
Vi visste at sviktende datasikkerhet kunne veare et fglsomt tema for mange, og tok derfor
forholdsregler.

@istein Norum Monsen har vert seriens videoansvarlig, med regi pa et stort videomateriale
som har resultert i en egen videoserie publisert pa Dagbladet.no. Video er ogsa benyttet for a
vise konkret hvordan kameraer, printere og styringssystemer kan misbrukes av hvem som helst
via nettet.

6.8 Beskjed til ukjent leser

For hver sak som ble publisert, kom det inn stadig nye tips via prosjektets egen tipsmail
nullctri@dagbladet.no. I tillegg ble kommentarfeltene fort fylt, noen ganger med gode innspill.
Tidlig i serien var det et innlegg i et kommentarfelt vi fattet seerlig interesse for, fordi
vedkommende som skrev kommentaren sa ut til & ha god kjennskap til et spesielt
styringssystem som vi hadde funnet mange av, men ikke forstod. Systemet brukes etter alt a
demme til & kontrollere gatelys. Vi gnsket derfor kontakt for & forsta mer.

Avsender av innlegget var anonym, og det eneste vi kjente var IP-adressen. Vi la derfor pa en
ekstra boks pa alle Null CTRL-artiklene, som oppfordret den aktuelle leseren til & ta kontakt
med oss. Boksen vises kun pa vedkommendes IP-adresse

Skjermbilde: Boks koblet mot IP-adresse, med oppfordring om & ta kontakt
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Dette er farste gang vi har utviklet et verktgy for 8 komme i kontakt med en konkret tipser. Per
6. januar er boksen vist for leseren 42 ganger, men ingen har forelgpig tatt kontakt.
Utviklingen av denne boksen fikk oss imidlertid til & innse hvor viktig det var & utvikle egne,
interaktive verktgy i forbindelse med Null CTRL. Neste metode ble en knallsuksess.

6.9 Egenutviklet test-motor

Vi avdekket etter hvert sa mange og store svakheter i norsk datasikkerhet, at vi gnsket a gi
leserne hjelp pa veien. Det ble starten pa en egenutviklet test-funksjon Dagbladet.no na tilbyr,
hvor alle kan sjekke om de er registrert med utstyr liggende apent pa nett.

Den automatiserte tjenesten ble utviklet av Dagbladet etter avtale med Shodan-grunnlegger
John Matherly. Leseren kan selv sla opp egen IP-adresse i en statisk database og fa svar pa om
IP-adressen er registert med noen kjente feil, og eventuelt en beskrivelse av hva den potensielle
risikoen er.

Det er lagt inn en sikkerhetssjekk sa ingen andre kan bruke testen og presentere den som sin
egen pa annen nettside. For a forhindre bruk av var test til vilkarlige oppslag, samt forenkle
bruken for leserne, bruker vi den IP-adressen leseren gjar forespgrselen fra. En av fire som har
tatt Dagbladets test har hatt apne porter.

| og med at Shodans database er statisk, er testen kun a betrakte som en veileder. Den gjar
ingen sanntidssjekk av IP-adressene, men slar opp i en base hvor IP-adressene allerede er
kontrollert. Dette betyr at det kan vaere apent utstyr pa en IP-adresse som ikke slar ut pa testen,
fordi det ble koblet til etter at kontrollen ble gjennomfart. Pa den andre siden vil testen heller
ikke oppdateres dersom apent utstyr blir sikret i etterkant. | helt spesielle tilfeller, hvor en
bruker har overtatt en tidligere brukt IP-adresse, kan testen vise resultater fra andre kunder hos
samme leverandgr. Dette har vi veert ngye med a presisere for leserne.

Skjermbilde: En IP-adresse registrert med flere sikkerhetshull.
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7. Spesielle erfaringer

7.1 Blindveier

I noen tilfeller er det ikke mulig & finne ut hvem som faktisk eier systemer vi finner. Det er i
tilfeller hvor IP-adressen bare er registrert pa nettleverandgren, som har taushetsplikt. Noen
ganger matte vi derfor bare innse at vi ikke kom i mal, og skrinla saken. | saker med potensielt
kritiske systemer varslet vi da Nasjonal sikkerhetsmyndighet (NSM) og/eller
internettleverandar, slik at sikkerhetshullene i det minste ble lukket.

Vi har ogsa eksempler hvor vi har misforstatt hva vi ser. Vi har funnet tilsynelatende kritiske
styringssystemer dpne pa nett - for eksempel til to vindmglleparker i Midt-Norge. Lederne i
energiselskapet som eide systemet fikk hakeslepp da de sa styringsfunksjonene vist pa
Dagbladets PC. Men i tett dialog fant vi sammen ut at styringssystemet ikke kontrollerte drift
av mgllene eller kraftleveranse og i virkeligheten bare kunne brukes til stramavlesing.

Ved overgangen til 2014 har vi fortsatt store mengder saker vi ikke har lgst, og kanskje aldri
kommer til & rekke over.

7.2 Overraskende reaksjoner

Takk!

Vi har oppsgkt svaert mange mennesker med darlig datasikkerhet. For noen har konsekvensene
veert store, privat, jobbmessig eller gkonomisk. Derfor forventet vi at enkelte ville kunne
reagere sterkt nar vi banket pa dgra og viste dem hvordan de var tatt med buksa nede. Vi
forventet litt ubehag. Det skjedde ikke.

Med fa unntak, har alle reagert overraskende positivt. Den allmenne reaksjon, er at eierne av
problemet takker for at de blir advart. Et eksempel er bedriften Lofotnett, som leverte
betydelige mengder I1T-tjenester. Her fant vi en server med blant annet kundenes passord
liggende apent tilgjengelig pa nett.

“Jeg ser for meg at det er kroken pa dgra for det her firmaet, sa alvorlig ser jeg pa at den her
type informasjoner har kommet ut. Men gud fader jeg er glad for at jeg ble gjort oppmerksom
pa det, slik at jeg kan fa berga det som er”, sa eier og daglig leder Jarl Salomonsen minutter
etter at han forsto alvoret bak Dagbladets besgk hos ham.

Bedriften har seinere begjert oppbud.

Tette band

Pa tross av at det finnes flere offentlige instanser involvert i norsk datasikkerhet, viste det seg i
noen tilfeller vanskelig a fa konkrete uttalelser om vare ulike funn.

I de mest alvorlige sakene, er for eksempel NSM den offentlige instansen det ville vaere mest
naturlig a innhente kommentarer fra. De starste samfunnsakterene i Norge er imidlertid
“kunder” av NSM, og sikkerhetsmyndigheten gnsker ikke 8 kommentere saker direkte relatert
til disse.

Problematikken ble forsterket av at involverte selskaper kunne veere sveert ordknappe selv.

| ett tilfelle satt vi i en situasjon hvor NSM oppfordret oss pa det ytterste til & vente et par dager
ekstra med publisering, fordi de mente dokumentene pa serveren vi fant virket sa sensitive at
dette var ngdvendig. De gnsket imidlertid ikke & ha noen konkrete kommentarer pa trykk. De
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berarte parter ville heller ikke kommentere utover enstavelsesord. Vi kunne dermed ikke
formidle hvor alvorlig saken egentlig var.

7.3 Egen sikkerhet

Ved a publisere en omfattende artikkelserie om sviktende datasikkerhet, forsto vi at vi ville
kunne eksponere oss for hackere og andre som ville granske om Dagbladet hadde orden i eget
hus - og muligens utnytte eventuelle sikkerhetshull.

Var driftsleverandgr av web-tjenester, Basefarm, ble derfor tidlig varslet om serien som skulle
komme og fulgte godt med i de farste dagene etter lansering. | tillegg mente vi det var en viss
risiko for at reportere og fotografer med byline i Null CTRL kunne bli utsatt for
inntrengningsforsgk, sa vi foretok ogsa en gjennomgang av egen datasikkerhet i forkant av
publisering.

Dagbladets ansatte fikk tidlig mulighet til a sjekke sin egen hjemmesikkerhet med testen
Dagbladet utviklet. I denne forbindelse ble noen hull funnet og tettet. Totalt 17,5 prosent av de
ansatte som tok testen hadde dpne enheter registrert pa sin IP-adresse. 75 porter sto apent totalt.
Som ventet ble vi ganske raskt kontaktet av et par eksperter som hadde tatt for seg sikkerheten
til Dagbladet.no. En av disse leverte en skriftlig oppskrift pa konkrete sikkerhetshull som
bergrte bade Dagbladet og VG. Disse ble fulgt opp og tettet. VG ble varslet pa lederniva. |
tillegg mottok vi et par e-poster fra hackere uten edle motiver, med mer eller mindre fordekte
trusler.

8. Etiske og juridiske problemstillinger

8.1 Egendefinerte regler

Hvor gar grensen etisk og juridisk nar du gransker datasikkerhet? Dette er et komplisert
spgrsmal, med mange grasoner og regler det kan veere vanskelig a orientere seg i. | Norge er
det fa klare domsavsigelser a leere av, men Hgyesterett har blant annet trukket et skille mellom
gode og onde hensikter.

Far vi begynte a gjare research, gikk vi mange runder pa hvordan vi kunne ga fram. Vi draftet
prosjektet med var advokat og definerte noen klare grenser vi ikke kunne krysse. 1 tillegg
snakket vi med norske og internasjonale 1T-eksperter som har gjort noe tilsvarende
undersgkelser, for & fa et innblikk i hvordan de forholdt seg til etiske og juridiske spgrsmal
rundt testing av datasikkerhet. Underveis har vi hatt dialog med NSM, Norsis og andre
myndigheter.

Den farste regelen vi ble enige om, var at vi aldri skulle teste ett eneste passord. Vi skulle
heller ikke teste standardpassord, som mye utstyr blir levert med fra leverandgren, selv om det
er et velkjent problem i sikkerhetsmiljgene at disse passordene ofte ikke byttes ut. Vi skulle
kun granske enheter som |a apent tilgjengelig pa nettet, uten noen som helst beskyttelse. Dette
gjaldt ogsa tilfeller hvor passordene bokstavelig talt ble servert.
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Skjermbilde: Eksempler pa enheter som oppgir passord, men som vi av etiske grunner ikke har testet

Det betyr at var kartlegging av datasikkerhet stopper der det ma tastes passord. For personer
med andre etiske og juridiske vurderinger enn oss, ville det imidlertid trolig veert sare enkelt a
ta seg inn. Omfanget av sarbare systemer i Norge er derfor sannsynligvis langt starre enn vi har
avdekket.

Regel nummer to er at vi aldri skal gjgre noe med systemene vi finner, med mindre vi har
eksplisitt tillatelse fra eieren. Vi kunne for eksempel ikke sjekke hvordan et styringssystem
fungerte eller hvorvidt det var mulig & endre dokumentene i en database.

I tillegg var det viktig for oss a aldri skjule IP-adressen var nar vi utfgrte granskingen. Dersom
noen gnsket a spore IP-adressen var, ville de derfor med en gang se at den var registrert pa AS
Avishuset Dagbladet.

Det ma presiseres at vi ikke har gjort noen form for portscanning i vare undersgkelser, men kun
gjennomfart sgk mot en statisk database. Vi har ogsa avslgrt minst mulig om de sgketermene vi
har brukt, sa sgkene vare ikke kan repeteres av folk med andre hensikter.

| omtale av privatpersoner og private data, har vi kun publisert saker hvor personene har
samtykket til dette. Vi har varslet en rekke privatpersoner som ikke gnsker omtale. Flere
artikler kunne ogsa ha veert skrevet mer individorientert og konfronterende enn vi har valgt a
gjere. Men vi har lgst det slik fordi vi i enkelte tilfeller har vurdert at det er en urimelig stor
belastning a henge ut en underordnet enkeltperson pa vegne av en dataglipp. Ingen selskaper
eller offentlige instanser har motsatt seg publisering.

8.2 Varsling av aktgrer

Det har veert grunnleggende viktig for oss at de personene vi har konfrontert med sikkerhetshull
har fatt god tid til a sikre sine data fer publisering av saken. Vi har derfor flere ganger avventet
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publisering til sikkerhetshullene var tettet. | en rekke tilfeller har vi ogsa avventet at flere
hundre brukere med tilsvarende sikkerhetssvikt har fatt rimelig tid til & rydde opp. Vi har ogsa
holdt igjen saker i forbindelse med sikkerhetssvikt hvor eieren av problemet ikke har gnsket &
innse at det eksisterer et problem.

Vi varslet ogsa ogsa aktarer som ikke ble omtalt i vare artikler, men som var eksponert for
lignende sikkerhetshull, ettersom vi ikke gnsket at serien skulle oppfordre til hacking. Dersom
vi ikke fant eieren av IP-adressen, varslet vi enten NSM eller internettleverandgr, avhengig av
alvorlighetsgrad. Internettleverandar varslet deretter eier. Totalt har Dagbladet meldt inn rundt
2500 mulig kritiske IP-adresser.

| tilfellene hvor internettleverandgr ble varslet (mindre alvorlige sikkerhetshull), matte vi sgke
opp registrert eier av alle IP-adressene og lage lister med alle nettleverandgrene, et tidkrevende
arbeid.

I noen spesielle tilfeller mente ogsa internettleverandgren at selv ikke de kunne varsle eieren
om sikkerhetshullet, fordi de av personvernhensyn ikke kunne koble IP-adresse med
kundeinformasjon. Vi ga da adressen videre til sikkerhetsmyndighetene.

9, Konsekvenser

Serien “Null CTRL” har ikke én konsekvens, den har flere tusen. De fleste av vare artikler
beskriver feil vi har funnet, som leder til reaksjon og konsekvens.

For eksempel er fglgende konkrete sikkerhetshull tettet som direkte falge:

« Fem apne servere med sensitive data om norsk oljeindustri er stengt ned

« 39 kommuner i Nordland har fatt tryggere brannberedskap

« Du kan ikke lenger spore opp barn pa med hemmelig ID via Oslo Taxi, som har fjernet
sensitive data om inntil 5958 kunder

« Sensitive dokumenter om Norges nye kampflyplass finnes ikke lenger pa nett

« Lofotnett har ikke lenger kundenes passord liggende apent pa nett

« Du kan ikke lenger se ungdom fylle og kline pa Klubbteateret

« 290 navngitte bygg innen skole, helse og forsvar er ikke lenger sarbare

* Du kan ikke lenger tukle med Jernbaneverkets brannalarmer

« Minst et tresifret antall overvakingskameraer er sikret eller fjernet fra nett.

« Uvedkommende kan ikke lenger fglge med pa kundenes tasting av pin-koder pa
Frostasenteret.

« Det gar ikke lenger a fglge gjestene pa hjemmesiden til Cafe Sgr og apent kamera pa Jacob
Aalls.

« Kikkere fra hele verden far ikke lenger se live-TV fra et soverom i Nord-Trgndelag.

* Fiskebollefabrikken Vesteraalens er mindre utsatt for potensiell terror/sabotasje.

« Flere tusen kunder er advart mot mulig feil ved rutere fra to ulike bredbandsleverandarer.
« Beboere i en rekke leilighetsbygg er ikke lenger sarbare for sabotasje mot varmestyringen.
* En industriell robot tilhgrende et Statoil-selskap kan ikke lenger styres av uvedkommende.
« Avanserte printere med apne og tilgjengelige dokumenter, er lukket Norge rundt.

* Viasats kunder er ikke lenger utsatt for lekkasje av fakturainformasjon.
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» Uvedkommende kan ikke lenger spore kunder ved inntil 40 taxi-sentraler i Norge og
Danmark.

 Bemanningsbyraet Veksthuset har ikke lenger sensitive data om jobb-kandidater apent pa
nett.

* Hvem som helst kan ikke lenger styre tog-vaskehallen i Stockholm.

« Et irsk fylke fjerner kloakksystemet fra apen nett-lgsning.

Alle sakene finner du her: http://www.dagbladet.no/nullctrl/

Generelle konsekvenser

* 2500 potensielt kritiske 1P-adresser er meldt inn til NSM, eiere og/eller nettleverandarer

* Flere tusen sikkerhetshull er tettet som direkte fglge av Null CTRL

* Privatpersoner, bedrifter og samfunnsaktarer er bevisstgjort om datasikkerhet

« En av fire som har benyttet Dagbladets test-motor har fatt varsel om en eller flere apne porter
som bgr undersgkes naermere

« Norsis og Datatilsynet har pa bakgrunn av Null CTRL utarbeidet ny veileder for sikring av
web-kamera.

* Justis- og beredskapsminister Anders Anundsen har varslet at han ser for seg endringer i
lovverket.

Hva andre sier

Seriens betydning for bevisstgjering av privatpersoner, bedrifter og myndigheter, forte til at
Dagbladet i ar ble tildelt databransjens egen fagpris, Rosing-prisen. Juryen skriver blant dette
om konsekvenser for landets IT-sikkerhet:

“....gjennom en lengre periode og stor innsats har satt informasjonssikkerhet pa dagsorden for
veldig mange - og utgvd en rolle som har gitt resultater langt utover sin vanlige og forventede
funksjon. Vinneren har igjennom sitt arbeid bevisstgjort bade vanlige private personer,
bedrifter, media og myndigheter.

Vinneren utmerker seg ved a bruke gravejournalistikk, naerbilder og menneskelige fortellinger
om sikkerhetsmessige konsekvenser.

Resultatet gjer informasjonssikkerhet og sarbarheter forstaelig pa et niva folk kan forsta og
relatere seg til og vinneren kan vise til omfattende resultater av a teste datasikkerheten for hele
Norge.

Et sekssifret antall IP-adresser og enheter pa nett er undersgkt, og flere tusen kritiske systemer
er avslgrt som sarbare. Arbeidet har medfart at flere instanser har varslet om regelendringer
og nye veiledninger. Totalt er et firesifret antall sikkerhetshull lukket som direkte fglge av
arbeidet.”

Juryens begrunnelse

’I've been following the stories and it's far beyond any expectations | had. It's very unusual for
me that journalists are able to research this sort of stuff without my hand-holding. You guys
are the only ones that showed technical competence out of all the newspapers/TV stations etc.
that I've worked with. It's seriously impressive.

John Matherly, Shodan-grunnlegger
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’Dagbladet har i artikkelserien «Null CTRL» pavist en rekke svakheter i datasikringen i Norge
(...) Cyberkriminalitet har blitt en storindustri, mer lukrativ enn narkohandel, ifalge Interpol.
Dagbladet gjar derfor et viktig bidrag til & gke sikkerheten for oss alle ved a sette sgkelyset pa
eksponeringen ny teknologi utsetter oss for.”

Niklas Vilhelm, Nasjonal sikkerhetsmyndighet

10. Liste over publiserte saker

Dato Tittel Plattform

02.10.201 Dagbladet fant 2048 norske overvakings-kameraer pa Internett NETT

02.10.201 Her fester og kliner de unge gjestene for apent kamera NETT/DBTV
02.10.201 Politi- og idrettskjendis filmet pa jobb i sivil NETT
03.10.201 Alle ser deg PAPIR
03.10.201 Her kan du se pinkoder, safen og naboene ta solarium NETT/DBTV
03.10.201 «Skremmende», «uakseptabelt», «skummelt», «forferdelig» NETT
04.10.201 Her filmer Dagbladet med restaurantens eget kamera NETT/DBTV
04.10.201 Her har de filmet datene dine og sendt dem direkte pa nett NETT/DBTV
04.10.201 Vil ta affeere etter Dagbladets kamera-avslgringer NETT
Her far Asbjgrn vite at overvakingskameraet hans ligger apent pa
05.10.201 nett NETT/DBTV
05.10.201 Overvaket av eget kamera PAPIR
05.10.201 Hvem som helst kunne fglge livebilder fra Tronds hjem NETT/DBTV
06.10.201 Hele verden spionerte pa soverommet i norsk hytte NETT
07.10.201 Hele verden spionerte pa soverommet i norsk hytte PAPIR
07.10.201 - Den nye trenden er & hacke forbrukerelektronikk NETT
08.10.201 - Slike opptak kan enkelt brukes til utpressing NETT
08.10.201 ALARM! Ngdsentralen la apen pa nett PAPIR
08.10.201 - Fatter ikke at det er mulig PAPIR
08.10.201 ALARM! Ngdsentralen |a apen pa nett NETT/DBTV
08.10.201 - Fatter ikke at det er mulig NETT

08.10.201 - Dette er ufattelig slgvt. Serlig etter 22. juli og alt fokuset vi har NETT
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hatt pa beredskap oq sikkerhet i samfunnet

09.10.201 - Om en faen vil sprenge dette, er det bare a skru igjen her...

09.10.201 - Om en faen vil sprenge dette, er det bare & skru igjen her...

- Det er klart dette kan brukes til sabotasje: Kystvakta og
09.10.201 kjgpesenteret ligger rett ved

10.10.201 Varslet - men fant ikke feil

10.10.201 - Jeq husker vi ble varslet, men vi fant ingen feil

13.10.201 - Ingen ter & ta tak i det

13.10.201 - De er fullstendig tafatte hele gjengen

14.10.201 Kundenes sensitive data 14 apent pa nettet

14.10.201 «Det er et forferdelig sjokk - og trolig kroken pa dgra»

15.10.201 Lurer seg inn din bakder
17.10.201 Ute av styring
17.10.201 - | verste fall kan liv ga tapt

17.10.201 Her kan Dagbladet skru av varmen i et kvartal

PAPIR
NETT/DBTV

NETT

PAPIR

NETT

PAPIR
NETT/DBTV
PAPIR
NETT/DBTV
PAPIR/PLUSS
PAPIR
NETT
NETT

17.10.201 14-aring fijernstyrte trikker, fire sporet av og 12 personer ble saret NETT

17.10.201 Dette systemet styrer produksjonsroboten til et Statoil-selskap NETT

18.10.201 - Det er ikke et sparsmal om, men nar vi blir angrepet PAPIR

- Det ikke er et spgrsmal om vi blir utsatt for et sant angrep, det er

18.10.201 et spgrsmal om nar NETT/DBTV
21.10.201 Vokt deg for printerspionasje PAPIR
21.10.201 - L& dette dpent pa nett?! Jeg ante ikke at det gikk an engang NETT/DBTV
23.10.201 Slik avslgrer Dagbladet ratten sikkerhet pa norske PC-er NETT
23.10.201 Her er mannen bak «verdens farligste sgkemotor» NETT/DBTV
23.10.201 Sa lett beskytter du deg NETT
23.10.201 Sjekk din datasikkerhet med Dagbladets testmotor NETT
24.10.201 - Kan vi fa trykke her na? Nei, absolutt ikke, absolutt ikke NETT
24.10.201 Slik sto det til med Dagbladets datasikkerhet NETT
25.10.201 - Det er sveert alvorlig, det bgr bekymre noen hver NETT
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28.10.201 Blottlagt av Get PAPIR

28.10.201 Er din PC sikker? PAPIR
28.10.201 Thomas' Get-boks 1a dpen ut mot nettet NETT
29.10.201 Hver fjerde har mulig svikt i datasikkerheten NETT
29.10.201 - En fare for rikets sikkerhet PAPIR
29.10.201 La ut dokumenter om ny kampflybase ved en feil NETT
30.10.201 - Det er sa alvorlig at vi har stengt tjenesten NETT
30.10.201 Sa sarbar er du hjemme i din egen stue NETTGRAFIKK
25.11.201 Barn pa hemmelig adresse blottlagt av dataglipp NETT/DBTV
25.11.201 - Jeq reagerer med skrekk NETT
25.11.201 - Det kan sette barn i fare om dette kommer ut NETT
25.11.201 Oslo kommune vurderer avtalen med Oslo Taxi NETT
Dagbladet har overlevert 2500 IP-adresser til NSM, eiere og
26.11.201 leverandgrer NETT
26.11.201 Dagbladet fant atte apne drosje-servere pa nett NETT
Slik kan hackere ta kontroll i norske banker, skoler, sykehjem - og
27.11.201 en militeerleir NETT
27.11.201 - Dette vil veere spesielt uheldig for vart sykehjem NETT

27.11.201 Domstolene sjekker datasikkerheten etter «Null CTRL»-avslgring NETT

09.12.201 Fant sensitive dokumenter om norsk oljebransje - 1a apent pa nett PAPIR

09.12.201 Sensitive dokumenter om norsk oljebransje 1a apent pa nett NETT
- | verste fall kan dette fgre til tap av verdier i 100-

09.12.201 millionersklassen NETT

10.12.201 - Tabben jeg aldri skal gjere igjen PAPIR

10.12.201 Slik blottlegges dokumenter PAPIR

10.12.201 - Den feilen gjar jeq ikke igjen NETT

10.12.201 Slik blottlegges dokumenter pa Internett NETT
Trodde de matte taste navn og passord for & komme inn pa

10.12.201 bedriftens server NETT

11.12.201 Sjefen er dataversting PAPIR
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11.12.201 - Dette har ikke noe i offentligheten & gjgre NETT

12.12.201 Frykter hacking av stremnettet PAPIR

12.12.201 - Denne typen tiltak gjer oss mer sarbare for ondsinnede angrep  NETT

- Er det tilgang til kontrollpanelene eller at det gar alarmer dere

19.12.201 reagerer pa? NETT
20.12.201 Skjerper datasikkerheten PAPIR
Her kan hvem som helst kontrollere vaskeanlegget til lokaltogene
20.12.201 Stockholm NETT
20.12.201 Her er kloakksystemet til et helt irsk fylke NETT

22.12.201 - Konsekvensene ved et angrep er stgrre enn man forestillerseq  NETT

22.12.201 - Hva frykter du mest? - Det vet jeq ikke om jeq vil si... NETT
Avslgrer demente med ngkkel i lomma, dialysepasienter og elever
12.01.201 som skal stroppes fast NETT
Engelske
artikler:
06.01.201 Here is the wastewater system for an entire Irish county NETT

Journalists warned system owners and Norwegian NSA of 2500

06.01.201 critical data flaws NETT
06.01.201 Digital footprints - how safe are you? NETTGRAFIKK
06.01.201 Test your computer security with one click NETT
06.01.201 The actual test NETT

Prosjektets hjemmeside finner du her: www.dagbladet.no/nullctrl

Linn Kongsli Hillestad /s/ Espen Sandli /s/ Ola Stramman /s/

Oslo, 19. januar 2014
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Dagbladet fant 2048 norske overvakings-kameraer pa Internett, publisert onsdag 2. oktober 2013 kl. 12:12

Null CTRL

(Conole

STOREBROR SER DEG: Dette kartet viser antall kameraer som ligger koblet pa nettet i Norge. Ved &
zoome inn pa kartet kan du se hvor de ulike kameraene befinner seg. Grafikk: Ola Strgmman

Dagbladet fant 2048 norske overvakings-kameraer
pa Internett

Her kan hvem som helst se levende bilder fra private hjem, butikker, barer og
restauranter uten at eierne vet det.

m LINN KONGSLI HILLESTAD ESPEN SANDLI ) OLA STREMMAN
"
D = |kh@dagbladet.no 3 esan@dagbladet.no olast@dagbladet.no

Dagbladet): En liten baby li . . . . o
(Dagbladet): En liten baby ligger og Det som filmes er ikke noe offentligheten har noe med. Dette er noe som skjer pa
sover sgtt blant suttekluter og

kosedyr et sted pA Dstlandet. Over arbeidsplasser og i private hjem, og da er det veldig viktig at tilgangen til de
senga har foreldrene satt opp et bildene vi her har sett er begrenset til et fatall personer.
overvakingskamera som filmer Direkter Bjarn Erik Thon i Datatilsynet

kontinuerlig, trolig s& de kan holde
et gye med ungen til enhver tid.

Det de sannsynligvis ikke vet, er
at hvem som helst kan fglge med
pa barnet deres nar det ligger i
senga.

Overvakingskameraet er nemlig
koblet til Internett - uten beskyttelse
av brukernavn eller passord - noe
som betyr at alle med
internettilgang kan se
kamerabildene.

Og dette er ikke det eneste.

RETT PA NETT: Dette er noen av eksemplene p& kameraene Dagbladet har funnet, som er koblet rett til internett uten
noen form for passordbeskyttelse. Dette kameraet er montert utenfor et hus i Moss, og kan styres via nettpanelet.
Dagbladet har veert i kontakt med eieren, som na er oppmerksom pa at dette 1& apent pa nettet.

Vidapent

| forbindelse med en artikkelserie
om datasikkerhet har Dagbladet
funnet 2048 norske
overvakingskameraer som ligger



ute pa Internett, og har veert inne
pa over 250 av disse.

Mange overvakingskameraer blir
levert uten noen som helst form for
passordbeskyttelse, s& dersom ikke
brukeren selv installerer dette, er
kameraet i prinsippet like
tilgjengelig som en norsk nettavis.

Lydoverfgring

Uten & taste noen form for passord,
har Dagbladet derfor fatt tilgang til
livebilder fra en nattklubb, barer,
restauranter, butikker - og private
hjem. Mange av kameraene kan
styres via panelet som kommer opp
i nettleseren, og flere har
lydoverfaring.

Det betyr i praksis at hvem som
helst kan snakke til intetanende
privatpersoner hjemme i stua via
deres eget webkamera.

I tillegg er det mulig & opprette
passord som midlertidig sperrer
deg ute fra ditt eget
kamerasystemet.

Solsenger og badestamp

Det er mange eksempler pa
videobilder som kringkastes rett ut
pa nett, fritt for alle.

Noen overvéker badestampen eller
solstolene ute pa terrassen, andre
lysekronene og de persiske
teppene hjemme i stua. | tillegg
finner du lysthus, fjgs, hytter,
kjgkken og parkeringshus. Kiosker,
bensinstasjoner, en kinosal og
undervisningsrom pa skoler.

En Joker-butikk hadde et kamera
hvor du via et nettbasert
kontrollpanel kunne zoome inn
pd ansatte som taster
adgangskoden til ytterdara.

- Dette i strid med vare
sikkerhetsrutiner. Vi har veert i
kontakt med butikken det gjelder og
gjort dem oppmerksomme pa at
dette ikke er akseptabelt. Vi har na
sgrget for at butikken har koblet fra
kameraet, og vi skal pase at det
ikke gjentar seg, skriver
informasjonsansvarlig Anette
Grgnby Rein i Kjgpmannshuset
Norge i en e-post til Dagbladet.

Sikkerhetsbrudd

Direkter Bjgrn Erik Thon i
Datatilsynet reagerer kraftig pa alle
de apne kameraene.

APENT KAMERA: Kameraet pa utestedet Klubbteateret i Drammen sendte videostrsmmen rett p& nett. Video:
Gistein Norum Monsen / Dagbladet.

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
jobb og i det offentlige rom.

« S langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om
cirka 2500 IP-adresser med mulig kritisk innhold.

« Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctri@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

REAGERER: Direktar Bjgrn Erik Thon i Datatilsynet (i midten) mener flere av eksemplene Dagbladet viser er sveert
alvorlige. Her sammen med seniorradgiver Stian D Kringlebotn og seniorradgiver Guro Skaltveit. Foto: Benjamin A.
Ward / Dagbladet



- Det som filmes er ikke noe
offentligheten har noe med. Dette
er noe som skjer pa arbeidsplasser
og i private hjem, og da er det
veldig viktig at tilgangen til de
bildene som vi her har sett er
begrenset til et fatall personer, sier
han etter at Dagbladet har vist ham
noen av kameraene som ligger
apne pa nettet.

Thon pépeker at noe av
informasjonen som filmes kan
veere sveert avslgrende for den
enkelte, seerlig nar det er mulig &
hare lyd.

I tillegg kan de apne kameraene
innebaere en sikkerhetsrisiko, blant

annet fordi tyver kan se hvor
verdisaker befinner seg. MANGLER KUNNSKAP: Seniorradgiver Vidar Sandland i Norsk Senter for Informasjonssikring er ekspert pa IT- og

informasjonssikkerhet. Han mener folk legger overvakningskameraene sine ut pa nett fordi de ikke vet bedre. Foto:

- Her er det et helt klart Gistein Norum Monsen / Dagbladet

sikkerhetsbrudd som har skjedd
hos en del av disse bedriftene — og for s& vidt privatpersonene, sier han.

Ulovlig overvakning

Dagbladet har i forkant av publisering sendt varsel om alle de sensitive
kameraene til de ulike internettleverandgrene. Seniorradgiver Vidar
Sandland i Norsk Senter for Informasjonssikring (Norsis) tror problemet
med de apne kameraene skyldes manglende teknisk kunnskap.

- Folk vet ikke hva de driver med, og plutselig er kameraet
tilgjengelig for millioner av mennesker der ute, sier han til Dagbladet.

Flere av kameraene Dagbladet har funnet viser harmlgse bilder fra

offentlige steder, hvor ingen mennesker kan identifiseres. Mange er imidlertid av en helt annen
art, bade nar det gjelder teknisk kvalitet og motiv, enn kameraene pa lister over offentlig
tilagjengelige overvakingskameraer i Norge.

I tillegg er bruken av slike kameraer omfattet av strenge reguleringer, og Sandland papeker at
flere av de kameraene Dagbladet har funnet ikke engang er lovlig satt opp.



Her fester og kliner de unge gjestene for apent kamera, publisert onsdag 2. oktober 2013 kl. 12:12

| <> { Null CTRL

RETT PA NETT: Kameraet pa utestedet Klubbteateret i Drammen sendte videostrammen rett pd nett. Video: @istein Norum Monsen/Dagbladet

Her fester og kliner de unge gjestene for apent
kamera

Men de vet det ikke selv.
ESPEN SANDLI \ SVEINUNG U. YSTAD f* LINN KONGSLI HILLESTAD JISTEIN NORUM MONSEN - ; OLA STRGMMAN
. >
i, esan@dagbladet.no -‘ sys@dagbladet.no D = Ikh@dagbladet.no onm@dagbladet.no % olast@dagbladet.no

DRAMMEN (Dagbladet):
Utelivsbaronene bak Vulkan, Nox

. Null CTRL
og Stravinsky har spredt
suksessoppskriften fra Oslo til « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til
Klubbteateret i Drammen. Men konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

vernet av gjestenes privatliv har de
ikke veert like heldige med. « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

Via nattklubbens eget kamera har
hvem som helst kunnet fglge med « Folg serien her: http://www.dagbladet.no/nullctrl/

p& hvem som er pa byen, hvem de
er sammen og hvem som for « Tips oss pa nullctri@dagbladet.no

anledningen kliner med hvem.
« Si din mening pa Twitter: #null_CTRL

Kan fgle seg krenket

Utestedets overvakningskamera er
ett av 2048 norske
overvakingskameraer Dagbladet
fant pa nett i forbindelse med en
artikkelserie om datasikkerhet.
Videostrammen |& pa Internett uten
noen form for passordbeskyttelse.
Det opprerer Datatilsynet:




- Det er skremmende, sier direktar
Bjgrn Erik Thon i Datatilsynet.

Dagbladet har veert i kontakt med
ungdommer fra
overvakningsvideoen som feler det
sveert ubehagelig & bli filmet pa
denne méaten, og som gnsker a
veere anonyme.

Thon mener bade gjester og
ansatte som filmes pa denne
maten med rette kan fgle seg
krenket.

- Det kan veere avslgrende
informasjon. Det er bilder av gjester
og av ansatte, og det er klart at
dette er jo noe som absolutt ikke
har noenting pa et offentlig nett &
gjore, sier Thon.

APENT PA NETT: Dette styringspanelet fant Dagbladet &pent og usikret p& nett. Det gir tilgang til et avansert

overvakningskamera inne pa nattklubben Klubbteateret i Drammen. Foto: Skjermdump

- Burlesk og teater

Hvor lenge gjestene pa
Klubbteatret er blitt filmet «live» er
uvisst. Nattklubben apnet i fior hast.
Lokalavisa Drammens Tidende
skrev da at utestedet i
«brédkmakergata» var den starste
satsingen der p& denne siden av
2000-tallet.

- Dette ma veere et av landets
rdeste nattklubblokaler, uttalte
medeier Bo Vivike til dt.no.

Medinvestor og tidligere
sandvolleyballstierne Jgrre
Kjemperud sa bare «Au» pa
sparsmal om hva det hadde kostet
& pusse opp stedet.

- Vi blander mange stilarter, her oppe er det en krysning av burlesk og
teater, sa Vivike.

- En glipp

Men at gjestene skulle vises pa nett, sekund for sekund i hele apningstida,

var aldri meningen.

- Nei. Dette er en glipp. Og den skal vi ta tak i med en gang, sier
markedsansvarlig Martin Hellstrom ved Klubbteateret til Dagbladet

Overfor Dagbladet er han opptatt av at vi ikke skal filme ham.
- Jeg vil ikke pa TV, sier Hellstrom.
- Sa det er bare gjestene dine som skal pa TV?

- Jeg ansker ikke & veere med pa det, sa det far dere bare respektere.
Men jeg svarer pa spgrsmal, sier Hellstrom.

Det tekniske opplegget kjenner ikke Hellstrom til, men lover & ringe
vedkommende som er ansvarlig for datasikkerheten.

- Lgssluppent og privat

Seniorradgiver Vidar Sandland ved Norsk senter for informasjonssikring
(Norsis) er ikke imponert:

POPUL ART STED: Klubbteateret er en populaer nattklubb i Drammen. Foto: Sveinung U. Ystad/Dagbladet

ADVARER: Vidar Sandland er seniorradgiver i Norsis og ekspert pa IT og
informasjonssikkerhet. Foto: @istein Norum Monsen / DAGBLADET



Tips oss pa nullctrl@dagbladet.no

- Dette er absolutt ikke bra, for det gar jo pa personvernet til kundene. Det
her er jo ikke lov engang, sier han.

Filmingen av gjestene skjer med lyd. Nar musikken ikke overdgver alt, har man kunne here
samtalene som pagar i rommet.

- Konsekvensene av at dette ligger &pent er jo at personer som ikke gnsker & informere at de
har veert pa de stedene, eller at personlige samtaler blir spredt overalt pa internett... Dette kan
veere ganske katastrofalt for den enkelte, sier Sandland.

Og legger til:

- Det er jo pa et utested, hvor det sannsynligvis drikkes alkohol, folk blir litt Izsslupne, de gjar
kanskje ting som de ikke vil at andre skal se, de snakker om ting som kanskje ikke noen andre
enn de to som snakker sammen burde vite om. Det her kan faktisk talt fa katastrofale
konsekvenser for den enkelte hvis disse filmene og lydopptakene kommer p& avveie.

- Ikke akseptabelt

- Det skal veldig mye til for at overfagring av lyd tillates, spesielt i kombinasjon med levende
bilder. Og at det er mulig & g& inn og se hvem som er pa en nattklubb er p& ingen mate
akseptabelt. Det er veldig alvorlig, sier direktgr Bjgrn Erik Thon i Datatilsynet til Dagbladet.

Han reagerer ogsa sterkt p& at det er mulig for hvem som helst & gjere opptak av bilder og lyd
via det &pne styringspanelet.

- Det er helt klart at ingen som er pa en nattklubb regner med & bli overvaket, og dette er jo et
overvakingsinstrument. Det er en krenkelse av personlig integritet, sier han.

- Innbrudd

Det avanserte overvakningskameraet ble tatt vekk fra nett samme dag Dagbladet oppsgkte
Klubbteateret. Ifglge nattklubbens tekniker er det ikke gjort feil under installeringen av
overvakningskameraet.

| stedet oppgis det at manglende sikkerhet kan skyldes en PC som skal ha blitt stjalet fra
utestedet for en tid tilbake, og at informasjon fra den maskinen kan ha blitt brukt til & hacke
kamerasystemet.

Klubbteateret

« Nattklubb i Drammen.

« Selskapet Engene 12 Drift AS eies av
Strav Holding (50 prosent), og TQ Holding
(25 prosent).

« Brgdrene Jgrre Kjemperud og Kim Hellum
eier 12,5 prosent hver.

« Bo Vivike eier La Belle Sole pa Solli Plass
i Oslo. Apnet Bar Bygdgy Allé i 2009,
senere Bar Tjuvholmen og Bar Vulkan. Eier
Strav Holding sammen med Jgrn Morten
Grgnneberg.

« Klubbteateret apnet for allmennheten i
oktober 2012.

Kilde: dt.no

KRITISKE: Datatilsynets seniorradgiver Stian D
Kringlebotn, direktar Bjgrn Erik Thon og
seniorradgiver Guro Skaltveit studerer Dagbladets
videomateriale. Foto: Benjamin A. Ward /
Dagbladet



Her filmes politi- og idretts- kjendisen pa jobb i sivil, publisert onsdag 2. oktober 2013 kl. 17:59

B Null CTRL

PA JOBB I SIVIL: Overvakingskameraet pa utestedet Klubbteateret i Drammen sendte video av politiets innsatsleder Geir Oustorp rett p& nett.
- ] - L n L] o L] L] L L
Her filmes politi- og idretts- kjendisen pa jobb i sivil

Politi og ungdom overvaket ulovlig. Men det gnsker ikke politiet & mene noe
om.

ESPEN SANDLI f' LINN KONGSLI HILLESTAD
.
A esan@dagb\adet.no‘] = Ikh@dagbladet.no

DRAMMEN (Dagbladet): Dagbladet
har avdekket hvordan unge

2 Null CTRL
personer pa nattklubben
Klubbteateret i Drammen fester og « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til
kliner for &pent kamera, uten at de konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

selv vet om det.
« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb

Men det er ikke bare ungdom pé& og i det offentlige rom.

fest som avdekkes via

overvakingskameraet. Natt til « Folg serien her: http://www.dagbladet.no/nullctrl/
sgndag 25. august ble _

innsatsleder Geir Oustorp ved + Tips oss pa nulictrl@dagbladet.no

Sgndre Buskerud politidistrikt

selv et offer. « Si din mening pa Twitter: #null_CTRL

«Semikjendis»

Det kjente handballesset, trener- og
politiprofilen Oustorp, er
imgtekommende nar Dagbladet
viser ham bildene fra nattklubbens
overvakingskamara, som 1a apent
pa nett for alle som gnsket a se.

Ifglge ham selv var det i embets
medfar han ble fanget opp av



kameraet pa nattklubben.

Hans arbeidsgiver bekrefter at
innsatsleder Oustorp jobbet i sivil i
forbindelse med en starre
folkemgnstring som fant sted i
Drammen péa det tidspunktet.

- Ikke naturlig

Men nér Dagbladet ber om a fa
intervjue Oustorp som et
eksempel péa en tilfeldig person
fanget opp av ulovlig
overvakning, blir avisa nektet
dette:

- Vi har tatt en runde pa dette
internt. Geir Oustorp var pa jobb
som tjenestemann denne kvelden,
og i sin rolle som det er det ikke
naturlig at han uttaler seg om
denne konkrete saken, skriver
kommunikasjonsradgiver Anne Malm Monstad i en e-post til avisa.

Hun legger til:

- At han var i sivilt pa jobb, selv om han er et kjent ansikt som bade
politimann og handballtrener, er ogsa et element som gjar at det ikke er
enskelig & stille til intervju i forhold til problemstillingen, skriver hun.

Oustorp har tidligere gitt Dagbladets lesere en personlig, sterk og
gripende skildring av de tgffeste gyeblikkene han og kolleger
opplevde etter terrorangrept p& Utgya.

- Tilfeldig

Dagbladet har snakket med ungdom som er filmet av det samme
kameraet, og som opplever det krenkende og ubegagelig. Dagbladet ba
derfor om & f& et intervju med Oustorps overordnede, med henvisning til
politiet som talspersoner for rett og galt, preventiv effekt og overordnet
samfunnsansvar.

Det nekter stasjonsledelsen & veere med pa.

- Politiet, ved undertegnede i Sgndre Buskerud politidistrikt, gnsker ikke &
kommentere denne saken, skriver stasjonssjef Jan Erik Strgm i en e-post.

Han utdyper dette pa falgende mate:

- Det kameraet som det her er snakk om er ikke rettet spesielt mot politiets
arbeid. Denne saken dreier seg om, slik vi ser det, utplassering og bruk av
overvakingskamera. At det «tilfeldigvis» er en profilert
politimann/h&ndballtrener som er fanget opp av kameraet kan vi ikke se
har betydning for slik utplassering av overvakingskamera, skriver han.

- Skremmende

Utestedets overvakningskamera er ett av 2048 norske
overvakingskameraer Dagbladet fant pa nett i forbindelse med en
artikkelserie om datasikkerhet. Det var som et eksempel pa dette
Dagbladet sgkte politiets medvirkning.

Videostrammen fra Klubbtetateret 14 pa Internett uten noen form for
passordbeskyttelse. Det opprgrer Datatilsynet:

- Det er skremmende, sier direktgr Bjgrn Erik Thon.

Seniorradgiver Vidar Sandland ved Norsk senter for informasjonssikring
(Norsis) er heller ikke imponert:

RETT PA NETT: Et overvékningskamera ved utestedet Klubbteateret i Drammen sendte livebilder rett p& nett. Video:
Gistein Norum Monsen/Dagbladet.

PROFIL: Geir Oustorp er tidligere landslagsspiller i handball, profilert trener
og politimann. Arkivfoto: Lise Aserud / NTB Scanpix

Geir Oustorp (41)

« Profilert politimann (innsatsleder) i Drammen.

« Var blant de fgrste pa Utgya etter pagripelsen av Anders Behring
Breivik, hvor han vaket over de dade hele natta.

« 91 kamper for herrelandslaget i handball, 317 mal, i perioden
1992-2004.

« Tidligere trener for Drammen Handballklubb (herrer) og Byasen
(damer). N& i trenerteamet til Glassverket (damer).

« Spilte i blant annet DHK, TuS Nettelstedt (Tyskland) og Sandefjord.

Kilder: handball.no / Dagbladet

NEKTER INTERVJU: Stasjonssjef Jan Erik Strem ved Drammen



politikammer sier nei til & la Geir Oustorp stille til intervju. Oustorps sjef og
- Dette er absolutt ikke bra, for det gér jo p& personvernet til kundene. Det  Strom selv nekter ogsd & la seg intervjue av Dagbladet. Arkivfoto: Lise
her er jo ikke lov engang, sier han. Aserud / NTB Scanpix

Live og med lyd

Filmingen av gjestene skjer med lyd. Nar musikken ikke overdgver alt, har
man kunne hgre samtalene som p&gar i rommet.

- Konsekvensene av at dette ligger pent er jo at personer som ikke
gnsker & informere at de har veert pa de stedene, eller at personlige
samtaler blir spredt overalt pd internett... Dette kan veere ganske
katastrofalt for den enkelte, sier Sandland.

Beklager glippen

Det avanserte overvakningskameraet ble tatt vekk fra nett samme dag Tips oss pa nullctrl@dagbladet.no
Dagbladet oppsgkte Klubbteateret. Ifglge nattklubbens tekniker er det ikke
gjort feil under installeringen av overvakningskameraet.

- Dette er en glipp. Og den skal vi ta tak i med en gang, uttalte markedsansvarlig Martin
Hellstrom ved Klubbteateret da Dagbladet oppsgkte nattklubben.






41\ 1 1] § Dagbladet _TORSDAG 3. OKTOBER 2013

Overvakingskameraer viste pinkoder, s

Dagbladet fant 2048 norske overvakingskame-
raer pa Internett, med levende bilder fra private
hjem, barer og butikker. 16 av dem overvaket
uvitende kunder ved Frostasenteret.

NY SERIE -
NULL CTRL

Espen
Sandli
esan@dagbladet.no

Linn Kongsli
Hillestad
llu@dagbladet.no

Qistein
Norum Monsen
onm@dagbladet.no

FROSTA (Dagbladet): Innibutikken
kommer en dame géende. Hun stop-
per ved Post i butikk, setter inn kre-
dittkortet og taster sin pinkode. Via
etovervakingskamerai taket kan alle
som har gnsket det kunnet folge
med henne og andre kunder som
taster sine koder.

Via det samme kameraet kan man
se Postens dataskjerm.

Dette er bare ett av 16 overvi-
kingskameraer ved Frostasente-
ret i Nord-Trgndelag som har lig-
get dpent pa nettet, uten passord-
beskyttelse.

Vidapent

Disse er noen av de 2048 norske
overvakingskameraene Dagbladet
har funnet pa Internett i forbindelse
med en artikkelserie om datasikker-
het.

Uten & taste noen form for pas-
sord, har vi fatt tilgang til livebilder
fra en nattklubb, barer, restauranter
— og private hjem.

Mange overvakingskameraer
blir nemlig levert uten noen som
helst form for passordbeskyttel-
se, sa dersom ikke brukeren selv
installerer dette, er kameraet i
prinsippet like tilgjengelig som
en norsk nettavis.

Safe og sol
Ett av kameraene pa kjopesenteret i
Frosta er montert slik at man kan fgl-
ge med pé det indre liv pa bakrom-
met av Coop Prix-butikken. Her star
en safe i hjernet og man kan potensi-
elt se nar den eventuelt star dpen el-
ler nar det legges verdier i den.

Palista over 16 tilgjengelige kame-
raposisjoner finner man en av byg-
das frisgrer og det lokale solstudioet.

Alt dette er kameraer som Dagbla-
det fant apent pa Internett og uten
noen form for passordbeskyttelse.
Med andre ord har det vert fritt til-
gjengelig for alle og enhver. Og slik
har det vert en stund.

- Dette skal jo ikke ligge apent,

men lukket og last bak en brann-
mur og med passordbeskyttelse,
sier daglig leder Jan Inge Rokke
ved Frostasenteret.

- Mager trost
Men slik var det ikke da Dagbladet
mette ham pa Frosta.

— Hererdetnoe som er som det ik-
ke burde vare, sa det mé jeg inn og
finne ut av, sier Rokke.

Han er ikke spesielt glad for at det
har skjedd. Den lille kommunen
med 2600 innbyggere er ikke mer
enn ei lita bygd, hvor de fleste kjen-
ner hverandre.

- Jeg trodde jo det var rimelig sik-
kert, sier Rgkke ettertenksomt.

— Om det er noen trgst, er du ikke
den eneste.

- Det er en mager trost, sier Rok-

ke.
Flyttet feil

Frostasenteret kjoper sikkerhetstje-
nester av Nokas.

—Jeg har jo ikke teknisk kompe-
tanse til a si sa mye om hva som har
skjedd, men skal kontakte Nokas og
leverandgren for & finne ut av det,
sier Rokke.

Etter Dagbladets besgk pa
Frostad, ble anlegget ifglge Rok-
ke umiddelbart koblet fra nett.

-1 forbindelse med service pa en
harddisk og montering av annet ut-
styr har det skjedd en feil med plas-
sering av PC, skriver Rgkke i en e-
post.

Han har ogsi oversendt Dagbladet
en rapport fra Nokas Teknikk AS,
hvor det framgér feilen skyldes at ut-
styr ble flyttet fra en ruter til en an-
nen.

Kan se hjemmefra
I butikken er alle kameraer koblet via
fysiske kabler. En overfgring til nett
er derfor ikke ngdvendig. Butikken
har imidlertid funnet det praktisk &
kunne koble seg pad hjemmefra, som
det heter i rapporten.

Den eksterne paloggingen skal nd
vere passordbelagt, skriver Nokas.

Seniorrddgiver Vidar Sandland
ved Norsk senter for informasjons-
sikring (NorSIS) er ikke imponert:

- Dette er absolutt ikke bra, for
det gir jo pa personvernet til
kundene, sier han.

= Slurv
Han fir stotte av direktor Bjorn Erik
Thon i Datatilsynet:

- Detsom filmes og det som vi har
sett i disse reportasjene er ikke noe
offentligheten har noe med. Dette er
noe som skjer pd arbeidsplasser, og
da er det veldig viktig at tilgangen til
de bildene som vi her har sett er be-
grenset til et fatall personer, sier han.

AVANSERT: Med dette hoyopplaselige overvakningskameraet kan man definere egne kamerautsnitt fra i

16 KAMERAER: Oversikten viser hvilke tilgjengelige kamera man hadde
ved Frostasenteret. Alle disse har statt apne og uten passordbeskyttelse.
Foto: Skjermdump

FOLG SAKEN I
Null CTRL

® Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av nabo-
ens web-kamera, apne databasen til konkurrerende bedrifter eller over-
styre vitale sikkerhetssystemer i samfunnet.

® | en ny serie avdekker Dagbladets reportere hvordan sviktende data-
sikkerhet rammer oss hjemme, pa jobb og i det offentlige rom.

® Folg serien her: http://www.dagbladet.no/nullctrl/

® Tips oss pa nullctrl@dagbladet.no

KLIPP: Her kunne man fglge
ventet pa neste harklipp.
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afe og at naboene tok solarium

Post i butikk. For eksempel kan man potensielt se pinkoder og annen sensitiv informasjon fra kortautomaten, safen eller PC-en. Foto: Skjermdump

med pa hvem som
Foto: Skjermdump

EKSPERT:
Vidar
Sandland
er senior-
radgiver i
NorSIS og
ekspert pa
IT og infor-
masjons-
sikkerthet.
Foto:
QDistein
Norum
Monsen

SAFEN: Et kamera overvaket butikkens kontor pa Frostasenteret. Her kan man potensielt

se nar safen i hjernet er fylt med verdier.

Foto: Skjermdump

UVITENDE: Jan Inge Rokke er
daglig leder ved ved Frostasen-
teret og opplyser til Dagbladet
at han var helt uvitende om at
senterets overvakingssystem 1&
apent for alle pa nett.

Foto: @istein Norum Monsen

Slik beskytter
du bankkortet,
Iphonen og
Ipaden

Har du tenkt pa hva slags
bakgrunnsbilde du har pa
smarttelefonen din? Det
kan hende du ber skaffe
deg et nytt et.

Therese
Doksheim
tdo@dagbladet.no

- Vier nok litt naive, sier IT-
ekspert Per Thorsheim. | for-
bindelse med Dagbladets av-
slgringer om svikt i norsk data-
sikkerhet ber Dagbladet ham
om tips til hvordan man be-
skytter pin-koder og digitale
duppedingser.

Og det er tilsynelatende ikke
sa mye som skal til. En smart
lgsning her, et enkelt taste-
trykk der - og vips, sa er du, sa
godt som, sikret.

KORT OG PINKODER:

® Skaff deg et kort som ikke
krever at pin-kode tastes nar du
handler for under 200 kroner.
Da trenger du bare taste koden
ved sterre belgp, og minsker
risikoen for at noen skal «ta»
pin-koden din, sier Thorsheim.
Med en maksgrense er pa 200
kroner er det liten gkonomisk
gevinst for folk som er ute etter
pengene dine, skulle de fa tak i
kortet ditt.

® Aldrilegg fra deg kortet i
baren, selv om det kanskje «blir
enklere» nar regningen skal
gjeres opp etter en fuktig kveld
pa byen. - Du skal til enhver tid
kunne se kortet ditt. Er du pa
restaurant, og serviteren tar
med kortet ditt inn pa kjgkkenet
eller til baren for & ta betalingen
din - da har du blitt gradig lurt,
sier Thorsheim.

® Hold en hand eller veske over
pinkoden nar du taster koden
din. Det finnes kriminelle som
monterer opp filmkameraer for
eksempel pa minibanken. Det er
helt tydelig at de som holder en
hand over mens de taster er
mindre utsatt for kriminelle
handlinger.

MOBIL OG DIGITALE
DUPPEDINGSER:

De aller fleste av oss har gjerne
bakgrunnsbilde pa telefonen av
en fin solnedgang, kjeeresten
eller av en st hund. Det er
utrolig dumt, skal vi tro eks-
perten.

® Hvis du mister telefonen din
og har pa tastelas pa telefonen
slik at den er last nar noen fin-
ner den - vil finneren til slutt gi
opp a finne deg fordi det ikke er
noe pa den som tilsier at den er
din. Et tips er a heller ha bilde av
seg selv sammen med eier-
skapelig info slik at folk kan sgke
deg opp.

® Gjor det samme pa Macen
eller pa PC-en: - Fest en klister-
lapp med navn og nummer pa
dataen, slik at folk kan kontakte
deg om de skulle finne PC-en
eller Macen du har forlagt pa
cafeen, flyplassen eller p& bus-
sen, oppfordrer Thorsheim.

Se mer pa

[TtV



Her kan du se pinkoder, safen og naboene ta solarium, publisert torsdag 3. oktober 2013 kl. 10:35

&+ 8 Null CTRL

VIDEOSTR@M: Et kamera star plassert bak skranken i Post i butikk pa Frostasenteret nord for Trondheim. Via
dette har man hatt full oversikt over personer som kommer for & ta ut penger, betale regninger eller hente
pakker. Pinkoder og kontoinformasjon p& PC-skjermen kan veere synlig. Totalt 1a 16 av senterets

overvakingskameraer tilgjengelig pa nett. Video: @istein Norum Monsen / Dagbladet

Her kan du se pinkoder, safen og naboene ta
solarium

Dagbladet fant kjgpesenterets 16 overvakingskameraer apne for alle pa nettet.
E ESPEN SANDLI 'f:: LINN KONGSLI HILLESTAD (@ . @ISTEIN NORUM MONSEN

i esan@dagblade[.no) F Ikh@dagbladet.no m onm@dagbladet.no
FROSTA (Dagbladet): Inn i butikken
kommer en dame gaende. Hun
stopper ved Post i butikk, setter inn

kredittkortet og taster sin pinkode. « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

Null CTRL

Via et overvakingskamera i taket

kan alle som har gnsket det kunnet « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
fglge med henne og andre kunder og i det offentlige rom.

som taster sine koder. Via det

samme kameraet kan man se * Folg serien her: http://www.dagbladet.no/nullctrl/

Postens dataskjerm.

+ Tips oss pé nullctri@dagbladet.no
Dette er bare ett av 16
overvakingskameraer Dagbladet
fant ved Frostasenteret i
Nord-Trgndelag.

« Si din mening p& Twitter: #null_CTRL

Senterets kameraer er blant 2048
norske overvakingskameraer
Dagbladet fant pa nett i forbindelse




med en artikkelserie om
datasikkerhet.

Safe og sol

Ett annet kamera er montert slik at
man kan fglge med pa det indre liv
pa bakrommet av Coop
Prix-butikken.

Her star en safe i hjgrnet og man
kan potensielt se nar den
eventuelt star apen eller nar det
legges verdier i den.

P4 lista over 16 tilgjengelige
kameraposisjoner finner man en av
bygdas frisgrer og det lokale
solstudioet.

Alt dette er kameraer som
Dagbladet fant &pent pa Internett
og uten noen form for
passordbeskyttelse. Med andre ord
har det veert fritt tilgjengelig for alle
og en hver. Og slik har det veert en
stund.

- Dette skal jo ikke ligge apent, men
lukket og last bak en brannmur og
med passordbeskyttelse, sier daglig
leder Jan Inge Rokke ved
Frostasenteret.

- Mager trast

Men slik var det ikke da Dagbladet
mgtte ham pa Frosta.

- Her er det noe som er som det
ikke burde veere, s& det ma jeg
inn og finne ut av, sier Rakke.

Han er ikke spesielt glad for at det
har skjedd. Den lille kommunen
med 2600 innbyggere er ikke mer
enn ei lita bygd, hvor de fleste
kjenner hverandre.

- Jeg trodde jo det var rimelig
sikkert, sier Rgkke ettertenksomt.

- Om det er noen trgst, er du ikke
den eneste.

- Det er en mager trgst, sier Rgkke.

- Skjermet

| ettertid gnsker Rgkke & presisere
felgende angaende pinkoder:

- Tastaturet pa terminalen er
plassert med skjerm foran
tallene, slik at det er lesbart kun
fra kundens side, sier Rgkke.

Han hevder det ikke skal vaere
mulig & se pinkoden, verken fra
kameraet i Post i butikk eller fra

UVITENDE: Jan Inge Rakke er daglig leder ved ved Frostasenteret og opplyser til Dagbladet at han var helt uvitende
om at senterets overvakingssystem I& apent for alle pa nett. Foto: @istein Norum Monsen / DAGBLADET

16 KAMERA: Oversikten viser hvilke tilgjengelige kamera man hadde ved Frostasenteret. Alle disse har statt dpne og
uten passordbeskyttelse. Foto: Skjermdump

RETT PA NETT: Kameraet p& utestedet Klubbteateret viste festglad og klinende ungdom. Videostrammen gikk rett p&




kameraet p& motsatt side. nett. Video: @istein Norum Monsen/Dagbladet.

Flyttet feil

Frostasenteret kjgper
sikkerhetstjenester av Nokas.

- Jeg har jo ikke teknisk
kompetanse til & si s& mye om hva
som har skjedd, men skal kontakte
Nokas og leverandgren for & finne
ut av det, sier Rakke.

Etter Dagbladets besgk pa Frosta,
ble anlegget ifalge Rgkke
umiddelbart koblet fra nett.

- | forbindelse med service pa en

harddisk og montering av annet

utstyr har det skjedd en feil med

plassering av PC, skriver Ragkke i

en e-post. SAFEN: Et kamera overvaket butikkens kontor pa Frostasenteret. Her kan man potensielt se nar safen i hjgrnet er fylt
med verdier. Foto: Skjermdump

Han har ogsa oversendt Dagbladet

en rapport fra Nokas Teknikk AS,

hvor det framgaér feilen skyldes at utstyr ble flyttet fra en router til en

annen.

Kan se hjemmefra

| butikken er alle kameraer koblet via fysiske kabler. En overfgring til nett
er derfor ikke ngdvendig. Butikken har imidlertid funnet det praktisk &
kunne koble seg p& hjemmefra, som det heter i rapporten.

Den eksterne paloggingen skal na veere passordbelagt, skriver Nokas.

EKSPERT: Vidar Sandland er seniorradgiver i Norsis og ekspert pa IT og

niorradgiver Vidar Sandlan Norsk senter for informasjonssikrin ) ) ) o
Seniorradgiver Vidar Sandland ved Norsk senter for informasjonssikring informasjonssikkerthet. Foto: @istein Norum Monsen / DAGBLADET

(Norsis) er ikke imponert:

- Dette er absolutt ikke bra, for det gar jo pa personvernet til kundene, sier
han.

- Slurv

Han far stgtte av direktgr Bjgrn Erik Thon i Datatilsynet:

- Det som filmes og det som vi har sett i disse reportasjene er ikke
noe offentligheten har noe med. Dette er noe som skjer pa
arbeidsplasser, og da er det veldig viktig at tilgangen til de bildene
som vi her har sett er begrenset til et fatall personer, sier han.

Og legger til: Tips oss pa nullctrl@dagbladet.no
- Her er det et helt klart sikkerhetsbrudd som har skjedd hos bedriftene, som har slurvet med

sikkerheten. Som vi s her - betalingsautomater, kassaapparater - det er klart at dette er noe
som absolutt ikke har noenting pa et offentlig nett & gjare.

nsfjord

s, ciata ©2014 Google,
Frosta Se starre kart



«Skremmende», «uakseptabelt», «<skummelt», «forferdelig», publisert torsdag 3. oktober 2013 kl. 17:18

B Null CTRL

SKREMT: Harry Stene likte ikke at 16 overvakingskameraer pa Frostasenteret har ligget apent pa internett. Video: Ole Morten Melgard / @istein Norum
Monsen / Dagbladet.

«Skremmende», «uakseptabelt», «<skummelt»,
«forferdelig»

Frostasenterets kunder reagerer kraftig pa klippene fra senterets
overvakingskameraer.

OLE MORTEN MELGARD g LINN KONGSLI HILLESTAD ESPEN SANDLI
0
olemorten@yahoo.com i = Ikh@dagbladet.no 2 esan@dagbladet.no

FROSTA/OSLO (Dagbladet): - Og
dette trengte du ingen kode for &
komme inn p&?! sier Erik Rosg.

Dagbladet mgter ham utenfor
Frostasenteret i Nord-Trgndelag,
som hadde 16
overvakingskameraer liggende
apent ute pa internett uten noen
form for passordbeskyttelse. Her
kunne hvem som helst zoome inn
pa betalingsterminaler,
dataskjermer - og butikkens safe.

- Jeg vet ikke hva jeg skal si, jeg er
litt sjokkert, egentlig, sier Rosg.

- Ikke greit

Han er ikke den eneste av
senterets kunder som reagerer pa
Dagbladets avslgringer. Harry
Stene er pa handletur sammen

AVANSERT SYSTEM: Et kamera star plassert bak skranken i Post i butikk pa Frostasenteret. Totalt |4 16 av
senterets overvakingskameraer tilgjengelig pa nett, men blant annet mulighet for & zoome. Video: @istein Norum
Monsen/Dagbladet.



med datteren Mina nar Dagbladet
mgter ham. Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til

- Dette er ikke bra. Det er greit med ) ) - )
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

kameraer hvis noen stjeler og sant,
men ikke & bli overvaket sa alle kan
felge med pa hva du holder pa
med, sier han, og viser datteren
videoklippet.

« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
jobb og i det offentlige rom.

« S langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandarer om
cirka 2500 IP-adresser med mulig kritisk innhold.

- Jeg synes ikke noe spesielt om

dette, jeg gjor ikke det. « Folg serien her: http://www.dagbladet.no/nullctrl/

Frostasenterets « Tips oss pa nullctrl@dagbladet.no
overvakingskameraer filmet blant
annet Post i butikk, solstudioet og « Si din mening pa Twitter: #null_CTRL

kontoret hvor ansatte satt og
jobbet. Etter at Dagbladet far
sommeren gjorde dem
oppmerksom pa at det 14 apent
tilgjengelig pa internett, ble det
raskt fiernet.

Feil med plassering

Daglig leder Jan Inge Rgkke ved
Frostasenteret kjente ikke til at

kameraene |& helt ubeskyttet da
Dagbladet mgtte ham p& Frosta.

- Jeg trodde jo det var rimelig
sikkert, sier Rgkke ettertenksomt.

- Om det er noen trgst, er du ikke
den eneste.

- Det er en mager trgst, sier Rakke.

UVITENDE: Daglig leder Jan Inge Rokke ved Frostasenteret visste ikke at 16 av senterets overvakingskameraer 1&
Etter Dagbladets besgk fanthan  jgjengelig pa nett. Etter Dagbladets besak fant han ut at problemet skyldtes at utstyret ble fiyttet fra en router til en
ut at det hadde skjedd en feil annen. Foto: @istein Monsen / Dagbladet
med plassering av PC i

forbindelse med service paen
harddisk og montering av annet
utstyr.

Han har ogsa oversendt Dagbladet
en rapport fra Nokas Teknikk AS,
som leverer sikkerhetstjenester til
Frostasenteret, hvor det framgar
feilen skyldes at utstyr ble flyttet fra
en router til en annen.

- Skjermet

| ettertid gnsker Rgkke & presisere
felgende angdende pinkoder:

- Tastaturet pa terminalen er

plassert med skjerm foran

tallene, slik at det er lesbart kun

fra kundens side, sier Rokke. SKEPTISKE: Bjarne Broder Krog og Liv Leth-Olsen er kunder pa Frostasenteret, og reagerer pa at
overvakingskameraet deres har ligget apent. Foto: Ole Morten Melgard / Dagbladet

Han hevder det ikke skal veere

mulig & se pinkoden, verken fra

kameraet i Post i butikk eller fra

kameraet p& motsatt side.

- Forferdelig

Bjarne Broder Krog og Liv



Leth-Olsen er glade for at
overvakingssystemet na er fiernet
fra internett, men ble likevel skremt
av Dagbladets filmklipp.

- Jeg synes det er forferdelig at
ansatte og kundene kunne bli
overvaket. De sitter jo og jobber
her, og blir overvéket alle sammen,
sier Leth-Olsen.

- De bar jo fa seg en smekk de
som har satt opp det systemet.
Det er det ikke noen tvil om.
Sann skal det ikke veere,
supplerer Krog.

- Hva tenker dere om at folk kan ha
zoomet inn nar dere har slatt inn
pinkoden?

- Det er skremmende, sier Krog.

- Uakseptabelt, legger Leth-Olsen til.

RETT PA NETT: Kameraet p& utestedet Klubbteateret i Drammen, sendte videostrsmmen rett p& nett. Video: @istein
Norum Monsen/Dagbladet.

- Det blir jo en vekker for oss ogsd, som bruker det. Vi ma se oss rundt.

Sikkerhetsbrudd

Datatilsynet er ikke imponert.

- Her er det et helt klart sikkerhetsbrudd som har skjedd hos bedriftene,
som har slurvet med sikkerheten. Som vi s& her - betalingsautomater,
kassaapparater - det er klart at dette er noe som absolutt ikke har
noenting pa et offentlig nett & gjare, sier direktar Bjgrn Erik Thon til

Dagbladet.

Tips oss pa nullctri@dagbladet.no

Kunde Michael Skogen tenker spesielt pa de ansatte ved senteret

som er blitt overvaket pa jobb.

- Hva er det stgrste problemet med at det har veert sdnn?

- Det er jo at folk kan f& informasjon om stedet og i verste fall innbrudd og tyveri. Folk kan jo
utnytte seg av det og fglge med pa andre folk, sier han.



Her filmer Dagbladet med restaurantens eget kamera, publisert fredag 4. oktober 2013 kl. 09:52

VINKET TIL KAMERAET: P& nettet fant Dagbladet et avansert overvakningskamera som filmet inne pa restauranten Jacob Aall i Fredrikstad. Videostrammen
I& &pent og ubeskyttet av passord. Hvor lenge det har ligget slik, er ikke kjent. Video: @istein Norum Monsen/Dagbladet.

Her filmer Dagbladet med restaurantens eget
kamera

oy - o

Overvaking av gjester og ansatte havnet rett pa nett.
"} ESPEN SANDLI g‘. LINN KONGSLI HILLESTAD @ISTEIN NORUM MONSEN
A csan@dagb\adct.no‘I = llu@dagbladet.no onm@dagbladet.no

FREDRIKSTAD (Dagbladet): Tenk

deg at du sitter pa en restaurant

med venner, kollegaer eller

forretningsforbindelser - og uten at

du vet det, kan alle som gnsker det
se og hgre deg via Internett.

En absurd tanke?

P& restauranten Jacob Aall i
Fredrikstad kan det godt ha skjedd.
P& nettet fant Dagbladet et
avansert overvakingskamera
liggende apent og ubeskyttet. Hvor
lenge det har ligget slik, er ikke
kjent.

- Det var jeg ikke klar over, sier
daglig leder Motaz Gomah ved
Jacob Aall i Fredrikstad.
OVERRASKET: Daglig leder Motaz Gomah ved Jacob Aall i Fredrikstad, visste ikke at kameraet som overvéker

restaurant 13 tilgjengelig og ubeskyttet pa nett. Video: @istein Norum Moinsen/Dagbladet.
Dagbladet tester

Tenk deg at du med et tastetrykk



kan styre naboens web-kamera,
apne konkurrentens database eller
ta kontrollen over vital
samfunnssikkerhet.

| en serie artikler avslgrer
Dagbladet hvor enkelt det er, og
hvilke dramatiske konsekvenser det
kan fa.

Ved & g inn p& kameraets unike
|P-adresse ved Jacob Aall, kunne
Dagbladet se alt som foregikk pa
restauranten. Alle som matte
gnske, kunne gjgre det samme.

- Her ma jeg fa hjelp av teknikere
som kan se pa hva som kan ha
skjedd, sier Gomabh til Dagbladet.

OVERVAKET: Videostrgmmen fra Jacob Aall i Fredrikstad var tilgjengelig p& nett for alle som villle se. Foto: @istein
Filmet seg selv Norum Moinsen/Dagbladet.

Som du kan se i videointervjuet
gverst i saken, benyttet Dagbladet
restaurantens eget kamera for &
filme under intervjuet av Jacob
Aalls daglige leder.

Det avanserte
overvakningskameraet kunne
styres hvor enn man gnsket rundt i
restauranten eller bak disken.

- Det kan se ut til at kameraet er
forh&ndsinnstilt til & holde spesielt

gye med ansatte, stemmer det?

- Nei, det stemmer ikke. Det skal

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pé jobb
og i det offentlige rom.

« Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctri@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

brukes for spesielt a dekke innganger, sier Gomah.

- Men det ser ut som det er satt opp for & overvake de ansatte.

- Nei. Jeg er helt sikker, sikker Gomah.

Alle rettigheter

Det er et styringspanel til kameraet som 1& apent pa nett. | et slikt panel
kan alle med tilgang redigere kameraets funksjoner og innstillinger, blant
annet om det skal gjgres opptak og om det skal skje med eller uten lyd.

| dette tilfellet har alle som har hatt anske om det kunnet lagre opptak fra
restaurantens overvakningskamera. Det var ikke restaurantens hensikt da STYRE HJEMMEFRA: Slik ser panelet ut som styrer overvakningskameraet

det ble satt opp.

- Det er for sikkerheten, til politiet om det skulle veere noe. Bare de som

skal ta del av de filene, sier Gomah.

pa Jacob Aall i Fredrikstad. Ved & trykke pa pilene til venstre, kan man rotere
kameraet rundt i restauranten. P4 bildet sitter en ansatt og fyller kjgleskapet
bak baren. Foto: Skjermdump

Det avanserte kameraet av type «dome», gir brukeren mulighet til & gjgre detaljerte utsnitt i

bildet.

«Creepy»

Dagbladet fant dette kameraet pa nett via et sgkeprogram, men teknikken er velkjent og

utbredt.

| kameraets logg kunne Dagbladet se at ogsé andre hadde besgkt den samme IP-adressen. Tips oss pa nulictrl@dagbladet.no

En slik bruker hadde trolig ogséa redigert kameraet navn, og dgpt det om til «Apent nett

kamera som er creepy».



- Jeg skal f& noe til & se pa hva som har skjedd, sier Gomah.

- Vi er hacket

| ettertid har restaurantens eiere undersgkt saken. Overfor Dagbladet hevder de at kameraet

av typen «vandal proof» opprinnelig var utstyrt med passord og brukernavn, men at noen pa et

tidspunkt kan ha hacket seg inn og etterlatt det stdende apent.

- Vi gnsker ikke & kommentere saken, men etter at Dagbladet gjorde oss oppmerksomme pa
problemet, har vi oppgradert sikkerhetssystemet og forhapentligvis sikret oss mot ytterligere
hacke-forsgk, sier regionssjef og medeier Kawal Kahlon i Dilla Holding som eier Jacob
Aall-kjeden.

- Skremmende

Datatilsynet reagerer pa at slike kameraer kan ligge apent pa nett:

- Det er veldig interessant og veldig skremmende. Det som filmes er ikke noe offentligheten
har noe med. Dette er noe som skjer pa arbeidsplassen og da er det veldig viktig at tilgangen
til de bildene vi her har sett er begrenset til et fatall personer, sier direktgr Bjgrn Erik Thon i
Datatilsynet.

Han mener bade gjester og ansatte som filmes pa denne maten kan fale seg krenket:
- Det kan veere avslgrende informasjon. Det er bilder av restaurantgjester og av ansatte, og

det er klart at dette er jo noe som absolutt ikke har noenting pa et offentlig nett a gjare, sier
Thon.

ALLE RETTIGHETER: Ettersom dette panelet ikke
var utstyrt med noe passordbeskyttelse, har hvem
som helst kunnet ga inn p g redigere kameraets
funksjoner og oppsett. @verst har noem dapt det
om til «creepy». Foto: Skjermdump
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Her har de filmet datene dine og sendt dem direkte pa nett, publisert fredag 4. oktober 2013 kl. 12:30

B Null CTRL

- BRYTER ALLE REGLER: Det mener Datatilsynet om Café Sgr i Torggata i Oslo, som har satt opp tre overvakingskameraer som vises som en
direktesending pa kafeens nettside. Daglig leder trodde det var lovlig. Video: Lise Rafaelsen / Dagbladet

Her har de filmet datene dine og sendt dem direkte
pa nett

- De bryter alle regler. Det er ikke lov, sier Datatilsynet.

THERESE DOKSHEIM - LISE RAFAELSEN
} tdo@dagbladet.no Ira@dagbladet.no

(Dagbladet): Du tenker kanskje at
du pa kafé, restaurant eller pa byen
kan fgle deg trygg pa at det kun er
de du er sammen med som vet at Guro Skaltveit, seniorradgiver i Datatilsynet.
du er der. Det var kanskje naivt.

,, De bryter alle reglene som finnes rundt datasikkerhet.

L _ Null CTRL
Pa Café Ser i Torggata i Oslo
filmer tre bitte sm& kameraer fra « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, pne databasen til
hver sin vinkel, 24 timer i degnet konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

- 0og hvem som helst kan se
«direktesendinga» pa kafeens « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb

hiemmeside. og i det offentlige rom.

« Folg serien her: http://www.dagbladet.no/nullctrl/
- En morsom gimmick

« Tips oss pa nullctrl@dagbladet.no
Dagbladet tar i forbindelse med en

artikkelserie om datasikkerhet, hvor « Si din mening p& Twitter: #null_CTRL
blant annet 2048 norske

overvakingskameraer pa nett er blitt

avdekket, turen innom Oslo-kafeen.

Daglig leder bekrefter at de filmer

gjestene sine.

- Ja, vi har tre kameraer her. Jeg



har aldri fatt indikasjoner p& at dette
er ulovlig. Vi gjer dette i et forsgk
pa & fa bukt med kriminalitet, siden
vi ligger i Torggata og er kjent med
at det skjer mye i omradet.

- Dessuten er det en morsom
gimmick i et samfunn hvor folk er
pa nettet hele tida og vil vite hva
som skjer, sier daglig leder Laurent
Vacarisas.

Mgtet med daglig leder og kafeens
gjester ser du i videoen gverst i
denne saken.

- Bryter med alle regler

Datatilsynet sier denne typen
overvaking er regelrett ulovlig.

- Det er veldig problematisk. Det er
ikke lov. Punktum. Webkameraer i
seg selv lov i den forstand at du har
lov til & filme veeret pa torget eller
en trafikksituasjon, men det er ikke
lov nar du kan kjenne igjen folk. Her
er det ikke vanskelig & kjenne igjen
folk, du ser alt fra klzer til har og
hvem som sitter og prater sammen,
sier seniorradgiver Guro Skaltveit til
Dagbladet.

- De bryter alle reglene om
datasikkerhet som finnes, sier hun.

- Forventer en privat stund

Dagbladet snakker med flere
kafégjester, og ingen er klar over at
besgket blir direktesendt.

- Jeg ante ikke at de filmet her. Det
er ganske utrolig, jeg kjenner jeg
blir kvalm. Man har ikke kontroll,
man har pd en mate ingen ting man
skulle sagt, sier Kenneth Akselsen.

- Man kan godt si at det er en
bagatell at man blir filmet pa kafé,
men nar det legges sammen med
annen overvakning er det alvorlig.
De sjeldne gangene jeg gar pa kafé
forventer jeg & ha en privat stund
med dem jeg drikker kaffe med.
Ikke at det ligger ute pa nettet, sier
han.

Skaltveit i Datatilsynet mener
overvakingen er sveert grov.

- Jeg kan ikke se en eneste regel
de ikke har brutt. Det finnes ingen
unnskyldning som kan forsvare
slike grove lovbrudd.

- Aldri pravd a skjule det

Daglig leder trodde filmingen var
lovlig sé& lenge de ikke tar opptak

- TRODDE DET VAR LOV: Daglig leder ved Café Ser sier til Dagbladet at han forstod det som at
kameraovervakingen var lovlig. Han sier han vil endre praksises dersom de blir bedt om det. Foto: Lise Rafaelsen /
Dagbladet

FILMER DEG: Dette er ett av de tre kameraene som filmer deg inne pa Café Ser i Oslo. Stedet fungerer som bade
kafé, utested og konsertsted. Trygt hjemme i sofaen kan andre se livebilder fra stedet, dag og natt. Foto: Lise
Rafaelsen / Dagbladet

RETT PA NETT: Kameraet p& utestedet Klubbteateret i Drammen, sendte videostrsmmen rett p& nett. Her kliner og
fester ungdommen for &pent kamera. Video: @istein Norum Monsen / Dagbladet

,, Jeg trodde det var greit s& lenge folk ble informert om det. Vi har alltid veert &pne
om dette, og aldri prgvd a skjule at vi filmer her.



eller lagrer det som filmes.

- Jeg trodde det var greit sa
lenge folk ble informert om det
og salenge vi ikke tok opptak av
det. Vi har alltid veert 3pne om
dette, og aldri prgvd a skjule at vi
filmer her, sier han.

Men skiltene rundt om pa kafeen er
bitte sma og nesten umulig & se
med mindre man vet hvor de er
plassert. P& sma skilt star det «TV
og video» sammen med et bilde av
et overvakningskamera. Det star
derimot ingenting om at det
kameraet filmer kan streames pa
nettet.

- Jeg ante ikke at man blir filmet
her. Det farste jeg tenker er «tenk
hvis jeg hadde veert pa en farste
date», for eksempel, sier Elise
Andersen Vegard (25).

- Blir utilpass

Det er fgrste gang hun og mora er
pa Café Sear. De blir vist
kameraene, hvorav ett av dem er
lokalisert en halvmeter fra dem, av
Dagbladet.

- Jeg foler meg nesten litt utilpass
nd nar jeg vet at jeg blir filmet av et
sant kamera. Vi sa ingen skilt eller
noen ting da vi gikk hit. De skiltene
jeg na ser er satt opp, ser ut som er
til & forklare at det blir overvaket av
sikkerhetsmessige grunner. Ikke at
det ligger ute pa nett sa alle kan se
det, sier Vegard.

Mens Dagbladet er pa kafeen,
endres det man kan se pa nettet.
Streamingen gar fra & omfatte alle
kameraene til & kun vise ett av
kameraene.

- Vil fjerne kameraene

Datatilsynets seniorradgiver er
kritisk til Café Sgrs metoder.

- Jeg har selv sjekket kameraet pa
hjemmesida deres, og du kan klart
og tydelig se hvem som er der,
kleerne deres og hvem de er
sammen med. Det er ikke greit. Jeg
tror ingen ville gatt dit, hadde de
visst at de ble filmet og lagt ut pa
nettet, sier hun.

Daglig leder vil endre praksisen og
ta ned kameraene dersom han far
palegg om det, opplyser han til
Dagbladet.

Laurent Vacarisas, daglig leder ved Café Sear.

PA JOBB I SIVIL: Overvékingskameraet pa utestedet Klubbteateret i Drammen sendte video av politiets innsatsleder
Geir Oustorp rett pa nett. Video: @isten Monsen / Dagbladet

ALLE KAN SE: Et kamera star plassert bak skranken i Post i butikk pa Frostad senter nord for Trondhjem. Totalt 1& 16
av senterets overvakingskameraer tilgjengelig pa nett. Video: @istein Norum Monsen / Dagbladet

Tips oss pa nullctrl@dagbladet.no

- Hvis Datatilsynet ber oss fierne kameraene, sé skal vi gjgre det. Vi gnsker ikke & drive med

ulovligheter, sier Vacarisas.



Vil ta affeere etter Dagbladets kamera-avslgringer, publisert fredag 4. oktober 2013 kl. 19:55

BY nuncrre

ALARMERT: Seniorradgiver Stian D Kringlebotn, direktar Bjarn Erik Thon og seniorradgiver Guro Skaltveit ved Datatilsynet ser pa Dagbladets reportasjer om
overvakingskameraer som ligger vidapne pa internett. N& vil de holde leverandgrene i gra sa de gir kundene skikkelig opplaering i sikkerhet. Foto: Benjamin A.
Ward / Dagbladet

Vil ta affaere etter Dagbladets kamera-avslgringer

Datatilsynet mener leverandgrene ogsa har ansvar for at overvakingsbilder
kringkastes rett ut pa Internett.

m LINN KONGSLI HILLESTAD ) ESPEN SANDLI ¥l THERESE DOKSHEIM

J.i; llu@dagbladet.no 1. €san@dagbladet.no tdo@dagbladet.no

(Dagbladet): Se for deg at du

nettopp har satt deg ned med et

glass vin, enten hjemme i stua, pa

en bar eller restaurant. Skuldrene

har nettopp senket seg etter en
hektisk dag péa jobb.

Men idyllen hadde nok slatt
sprekker dersom du hadde visst
at fremmede samtidig iakttok deg
via internett - noe som ikke bare
er en hypotetisk mulighet.

Alle kan se

De siste dagene har Dagbladet

avslgrt at bilder fra

overvakingskameraer over hele

landet kringkastes rett ut pa nettet,

uten passordbeskyttelse, til skue for

hele verden. - UPROFFE: Helge Veum i Datatilsynet mener det finnes alt for mange som benytter seg av uprofesjonelle
overvékingssystemer, og at det derfor ofte gar galt. Foto: Datatilsynet

Og oftest uten at eierne vet om det



selv.

Totalt har vi funnet over 2000
norske overvakingskameraer pa
internett.

Mange av kameraene kan styres
via panelene som kommer opp i
nettleseren, og noen av dem har
lydoverfgring. Dette innebeerer at
uvedkommende kan lytte til private
samtaler via internett, og i noen
tilfeller ogsa snakke via kameraene.

- Bransjen har ansvar

Datatilsynet var ikke kjent med
problematikken Dagbladet har
avdekket, og beskriver situasjonen
som «alarmerende».

Na vil de ta affeere, varsler
direktgr Bjern Erik Thon.

Han mener det hviler et spesielt
ansvar pa de som er ute og
monterer disse kameraene.

- Selvfglgelig er det ogsa viktig at
de som tar i bruk kameraene vet
hvordan de brukes. Men dette er jo
ganske avansert teknologi. Derfor
er det viktig at de far ordentlig
oppleering i hvordan de setter opp
passord og hvordan de sikrer
dataene sine. Der har bransjen et
ansvar, sier Thon til Dagbladet.

Ogsé avdelingsdirektaren for
tilsyns- og sikkerhetsavdelingen
i selskapet, Helge Veum, mener
det er her problemet ligger: Det
er alt for mange aktgrer som
skaffer seg overvakingskameraer
de ikke klarer & handtere.

- Det er rett og slett uprofesjonelle
lgsninger gjort av uprofesjonelle
aktgrer. | dag er det altfor enkelt &
skaffe seg overvakingskameraer,
og det finnes lite hjelp & f&. Dermed
ender folk opp med Igsninger de
ikke klarer & handtere. Da er ikke
systemene sikre, slik som dere na
viser, sier han.

Vil ta kontakt

Direktgr Thon forteller at
Datatilsynet derfor vil ta kontakt
med de stgrste firmaene som driver
med kamerainstallasjon, og deres
bransjeorganisasjoner, for & fa dem
til & gi bedre informasjon og
oppleering av bedrifter og
privatpersoner som har kameraene
installert.

- Nar vi gar pa tilsyn til bedrifter
som driver med

RETT PA NETT: Kameraet p& utestedet Klubbteateret i Drammen sendte videostrammen rett pd nett. Video: @istein
Norum Monsen/Dagbladet

SYNLIG FOR ALLE: Et kamera star plassert bak skranken i Post i butikk pa Frostad senter nord for Trondheim. Totalt
I& 16 av senterets overvakingskameraer tilgjengelig pa nett. Video: @istein Norum Monsen / Dagbladet

Hva kan du gjgre?

Skulle du oppdage a bli filmet pa det du mener er ulovlig vis, er det flere ting du som enkeltperson kan
gjore.

Avdelingsdirektgren for tilsyns- og sikkerhetsavdelingen i Datatilsynet, Helge Veum, har felgende rad:

« Si ifra til stedet det gjelder, og gi dem klar beskjed pa at dette ikke er greit. Da kan de sjekke systemene sine
og f& pa plass sikrere lgsninger og kryptering.

« Harer de ikke pa deg kan du melde det inn til oss i Datatilsynet, eller eventuelt anmelde det, sier
Veum.

« Det ryddigste er & ga til de som har problemet, slik at de har mulighet til & korrigere det, sier han.



kameraovervakning er det ogsa
viktig at vi sjekker spesielt om de
passer pa at anleggene er godt
sikret mot «<innbrudd» utenfra,
sier han.

| og med at kameraovervaking
potensielt kan veere et inngrep i
personvernet, drar Datatilsynet
jevnlig ut pa tilsyn til bedrifter og
offentlige instanser som benytter
seg av overvakingskameraer.
Kameraovervaking pa
arbeidsplasser og offentlige steder
er ogsa meldepliktig.

Mange glemmer imidlertid & melde
fra. Derfor finnes ingen fullstendig
oversikt over antall
overvakingskameraer i Norge, men
de siste ara har det veert en jevn
gkning. Datatilsynet estimerer at
rundt 20 000 aktgrer har
overvakingskameraer,
privatpersoner ikke inkludert.

Strenge regler

Overvakingen er regulert av
personopplysningsloven, og de
som benytter seg av
kameraovervaking har selv plikt til &
sette seg inn i reglene.

- Generelt sett er det lov & bruke
overvakingskameraer nar du har
et fornuftig behov for det og
bruker kameraene pa en fornuftig
mate, sier Thon.

Det er for eksempel ikke greit &
overvake en skolegéard i skoletida
hvis malet er & sikre seg mot
heaerverk som skjer pa kveldstid.

- Det handler om a finne en god
balanse mellom personvern pa den
ene siden og sikkerhet pa den
andre siden. Og hvis man bruker
hodet og bruker fornuft, s& klarer
man som regel & finne en god
balanse der, sier Thon.

Avdelingsdirektaren for tilsyns- og
sikkerhetsavdelingen, Veum, sier
Datatilsynet gjerne skulle rekke &
se pa alle tilfellene der
overvakingsregler er brutt.

Det er derimot enklere sagt enn
gjort.

- BRYTER ALLE REGLER: Det mener Datatilsynet om Café Sgr i Torggata i Oslo, som har satt opp tre
overvakingskameraer som vises som en direktesending pa kafeens nettside. Daglig leder trodde det var lovlig. Video:
Lise Rafaelsen / Dagbladet

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

 Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctri@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

PA JOBB I SIVIL: Overvékingskameraet pa utestedet Klubbteateret i Drammen sendte video av politiets innsatsleder
Geir Oustorp rett pa nett. Video: @isten Monsen / Dagbladet

- Jeg tror ikke det ville hjulpet seerlig om vi i Datatilsynet lgp rundt med bgteblokka - jeg
tror heller dette ma tas opp av tilligtsvalgte slik at de ansatte gjgres oppmerksomme pa
hvilke tiltak som ma til far kameraene er sikret pa best mulig méate. Problematikken ma

rett og slett belyses, sier Veum.



SKREMT: Harry Stene likte ikke at 16 overvakingskameraer pa Frostad
senter har ligget apent pa internett. Video: Ole Morten Melgard / @istein
Norum Monsen / Dagbladet



Her far Asbjgrn vite at overvakingskameraet hans ligger apent pa nettet, publisert lardag 5. oktober 2013 k.

B Null CTRL

OVERVAKET: Asbjarn Korsfjord fra Moss var ikke klar over at overvékingskameraet hans I &pent pé internett. Video: @istein Norum Monsen/Dagbladet.

Her far Asbjorn vite at overvakingskameraet hans
ligger apent pa nettet

- Jeg hadde aldri hatt mistanke om dette.

f}: LINN KONGSLI HILLESTAD -] ESPEN SANDLI BISTEIN NORUM MONSEN
D = Ikh@dagbladet.no 3 esan@dagbladet.no onm@dagbladet.no
STATHELLE/MOSS/OSLO
(Dagbladet): Det kan veere mange
gode grunner til & installere et
nettbasert overvakingskamera. A
sikre seg mot tyveri, sjekke
sngmengden pa hyttetaket, eller se

at baten ligger som den skal, for
eksempel.

Men hvis du glemmer & beskytte
kameraene med passord, kan de
fort virke mot sin hensikt.

Over 2000 kameraer

Som Dagbladet har avslgrt, ligger
over 2000 norske
overvakingskameraer ute pa
Internett. Det betyr at
uvedkommende enkelt kan fa
tilgang til levende bilder fra
utesteder, restauranter, butikker -
og private stuer og soverom.

- BRYTER ALLE REGLER: Det mener Datatilsynet om Café Ser i Torggata i Oslo, som har satt opp tre
overvakingskameraer som vises som en direktesending pa kafeens nettside. Daglig leder trodde det var lovlig. Video:
Lise Rafaelsen / Dagbladet

Noen overvaker babysenga hvor



spedbarnet sover sgtt, andre
badestampen ute pa terrassen.

Mange av kameraene kan styres
via panelet som kommer opp i
nettleseren, og flere har
lydoverfaring. Det betyr at vi kunne
ha snakket til intetanende
privatpersoner hjemme i stua
gjennom deres eget web-kamera.

- Farlig

Jan Olaf Stenhaug installerte et
overvakingskamera utenfor dera si
hjemme pa Stathelle etter at han
hadde veert utsatt for heerverk.
Kontinuerlig filmer det sitteplassene
utenfor inngangen.

SYNLIG FOR ALLE: Et kamera star plassert bak skranken i Post i butikk pa Frostasenteret nord for Trondheim. Totalt
Nér Dagbladet viser Stenhaug 14 16 av senterets overvakingskameraer tilgjengelig pa nett, for Dagbladet gjorde dem oppmerksomme pa feilen for
bildene fra kameraet pé& var Ipad,  sommeren. Video: @istein Norum Monsen / Dagbladet
blir han temmelig paff.

- Det er rart at dette kameraet skal Null CTRL

sende ut pa Internett. Jeg var sikker « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til

pa at dette var helt pa innsiden av konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.
min egen brannmur, sier Stenhaug,

som av denne grunn ikke beskyttet « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, p& jobb
kameraet med passord. og i det offentlige rom.

- Det er jo litt farlig hvis alle kan se « Folg serien her: http://www.dagbladet.no/nullctrl/

hva du foretar deg til enhver tid,

sier han. « Tips oss pa nullctri@dagbladet.no

Kameraet er kinesisk, kjgpt pa « Si din mening pa Twitter: #null_CTRL

nettstedet Ebay, og selv om det er
koblet til Stenhaugs internnett, kan
alle fa tilgang via hans eksterne
IP-adresse.

- Jeg hadde aldri hatt mistanke om
at dette kunne ga via flere
|P-adresser, sier han.

- lkke bra

Asbjgrn Korsfjord fra Moss er i
samme situasjon. hans kamera
kunne i tillegg styres via panelet i
nettleseren.

Dagbladet viser ham livebilder fra
overvakingskameraet hvor vi
sammen star utenfor huset hans.
Da humrer han godt.

- Jeg har ikke tenkt over dette. RETT PA NETT: Klubbteateret i Drammen viste festglad og klinende ungdom. Video: @istein Norum Monsen /
Jeg bor vel lage meg ett passord, Dagbladet
i hvert fall.

- Det er jo ikke bra det der, at alle kan se, men det har jo ikke noe & si nar det er pa utsiden,
sier han.

- Samtidig kan jo innbruddstyver falge med nar det er noen hjemme og ikke.

- Ja, det er riktig det.

Kan misbrukes



Problemet er nettopp det at du aldri vet hvem som sitter og ser pa
kameraene, papeker seniorradgiver Vidar Sandland i Norsk Senter for
Informasjonssikring (Norsis).

- Det kan veere nysgjerrige naboer eller bekjente, eller det kan veere
kjeltringer som bruker dette til & finne ut nar du er hjemme og nar du er
borte, sier han til Dagbladet.

- Og hvis dette kameraet skulle sté inne, er det jo ogsé forferdelig for
mange. Da vil jo hvem som helst kunne se og kanskje hare alt som skjer,
legger han til.

Billigere og mer avansert

Direkter Bjgrn Erik Thon i Datatilsynet tror problemet med &pne kameraer
farst og fremst skyldes uvitenhet.

- De siste ara har vi sett at kameraene er blitt mye mer avanserte, og
samtidig er de blitt billigere og lettere & bruke. Sa det er nok ganske mye
tankelgshet. Man synes det er greit & ha et kamera, man tror man far
bedre sikkerhet, og s& er det nettopp det motsatte som skijer, sier han til
Dagbladet.

Datatilsynet vil na ta affeere og sgrge for at leverandgrene gir kundene
sine bedre oppleering.

Sa er det heller ikke vanskelig & sikre seg i hvert fall et minimum av
beskyttelse.

Mens Dagbladet er p& Stathelle, har Jan Olaf Stenhaug i lapet av noen
minutter satt opp passsordbeskyttelse p& web-kameraet sitt. Og vi har
ikke lenger tilgang til overvakingsbildene hans.

Tips oss pa nullctri@dagbladet.no

FILMET INNGANGSD@REN: Jan Olaf Stenhaug installerte et
overvakingskamera utenfor dgra si hiemme pa Stathelle. Foto: @istein Norum
Monsen/Dagbladet
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Trond Kristiansen
hadde aldri forestilt
seg at kameraet han
hadde plassert pa
kjekkenet og dat-
terens soverom
kringkastet lyd

og bilder rett ut

pa Internett.

Tekst: Linn Kongsli Hillestad
Ikh@dagbladet.no

Espen Sandli
esan@dagbladet.no

Thomas Rasmus Skaug
tsk@dagbladet.no

GJOVIK (Dagbladet): — Dette er or-
dentlig skummelt, sier Trond Kris-
tiansen til Dagbladet.

For snart ett ar siden kjgpte han
et overvikingskamera s& han kun-
ne holde et gye med hundene i
hundegarden, rett utenfor kjokke-
net.

Kameraet plasserte Kristiansen
oppe pa mikrobglgeovnen, hvor
det sto og filmet kontinuerlig ut av
kjokkenvinduet, trygt pa det trdd-
lgse nettverket og bak brannmuren
hans. Trodde han i hvert fall.

Det Kristiansen ikke visste, er at
kameraet ogsd var tilgjengelig pd
den offentlige IP-adressen hans,
uten noen form for passordbeskyt-
telse.

Uvedkommende kunne der-
for ta styring over kameraet via
panelet i nettleseren og dreie
det 180 grader sa de sa rett inn
pa kjokkenet.

- Og dette kan hvem som helst
gjore, mener du? sper Kristiansen
sjokkert nar Dagbladet viser ham et
filmklipp av hvor enkelt det er.

P& barnerommet

Ei uke for Dagbladet gjorde ham
oppmerksom pd at kameraet 13
apent tilgjengelig for alle, hadde
han flyttet det ned pa datterens so-
verom.

Noe som ikke er uvanlig at for-
eldre gjor for & holde et gye med
barna. I forbindelse med en artik-
kelserie om datasikkerhet, har
Dagbladet funnet over 2000 nors-
ke overvikingskameraer koblet til
nettet. Av disse er flere plassert pa
barnerom.

- Kall det en nymotens babycall,
sier Kristiansen.

- Sann sett er det greit at folk ser
ut pa bikkjer, men at de skal ha til-
gang til soverommet til datteren
min, det er jeg ikke sd glad for.

Selv kan han fglge med pa kame-
raet via en app pa mobilen, og han
demonstrerer hvordan han enkelt

kan snu pa kameraet, hgre lyd og ta
bilder og opptak.

I utgangspunktet veldig prak-
tisk, sa lenge ikke alle andre har den
samme muligheten. Dagbladet er
kjent med at uvedkommende har
vert inne pa Kristiansens kamera,
men kan ikke ansld hvor mange.

Bekymret for kriminelle

- Det forste jeg tenker pa, er jo
kriminelle. Med tanke pa at de
faktisk ser innsida av huset ditt,
sa de kan se om det er verdier a
stjele. Men det er jo én ting. Noe
annet er faktisk a bli overvaket
av dine egne kameraer uten at
du er klar over det, sier han.

Han mener leverandgrene av sli-
ke kameraer har et opplysningsan-
svar.

- Kameraet er jo avhengig av en
ruter eller en nettverkstilkobling,
og si lenge jeg kobler det opp mot
min ruter, som er passordbeskyt-
tet, sd var det ikke i mine tanker at
noen som kunne ga inn og styre el-
ler se pd det kameraet. Dette kunne
jeg ikke se for meg i mine villeste
fantasier.

Lett tilgjengelig

Kristiansen far stotte av direktor
Bjorn Erik Thon i Datatilsynet,
som mener en av arsakene til prob-
lemet er at denne typen kameraer
er blitt sé lett tilgjengelige for folk
flest.

—Dette er jo ganske avansert
teknologi. Derfor er det viktig at de
far ordentlig opplaring i hvordan
de setter opp passord og hvordan
de sikrer dataene sine. Der har
bransjen et ansvar, sier Thon til
Dagbladet.

Han varsler at de vil fglge opp
kameraleverandgrene etter Dag-
bladets avslgringer.

«Tommy»

Pa tross av at [P-adresser i utgangs-
punktet er anonyme for andre enn
nettleveranderen, er det pd ingen
mate umulig & finne fram til eierne
av overvakingskameraer.

For det forste kan du finne ut cir-
ka hvor kameraet er plassert via et
enkelt lokaliseringssegk av IP-ad-
ressen pé Internett. Slik fant Dag-
bladet ut at dette aktuelle kameraet
trolig befant seg i Oppland.

Samtidig var  brukernavnet
«Tommy» oppgitt i kamerapanelet,
og hundegirden kameraet filmet
tilsa at eierne trolig drev med hun-
deoppdrett. Ved a sgke «Tommy»,
«Oppland» og «hundeoppdrettr i
Google, fant Dagbladet en spesiell
premiehund - og dermed ogsa ka-
meraeierne.

— Skummelt hvor enkelt det kan
vare, mener Trond Kristiansen,
som na har fjernet kameraet fra
nettet.

Se ogsd kommentar side 3.

Sann sett er det greit at
folk ser ut pa bikkjer, men at

de skal ha tilgang til soverommet
til datteren min, det er jeg ikke sa

glad for.

Trond Kristiansen,
eier av overvakingskamera

Overvaket av

Dette skulle kameraet filme

SKUMMELT: Trond Kristiansen ante ikke at overvakingskameraet hans kringkastet bilder og lyd rett ut
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‘eget kamera

Slik sikrer du
kameraet ditt

Selv om overvakings-
kameraet er koblet til ditt
interne nettverk, be-
skyttet bak en brannmur,
kan kameraet fortsatt
veere tilgjengelig for
andre via din offentlige
IP-adresse.

Derfor er det viktig a
beskytte kamerapanelet
med brukernavn og et
solid passord.

I noen tilfeller kommer
kameraer med et stand-
ardpassord fra leveran-
deren, som for eksempel
admin./admin. Disse er
ofte allment kjent, og ma
derfor byttes med en

PRAKTISK OG ENKELT: Trond Kristian- gang du installerer ka-
sen kjgpte overvakingskameraet sitt pa meraet. . .
o nettet, og kan hele tida felge med pa N GEne"re'lltlznahdl: alltid
= t t d livebilder via sin telefon. Men andre uske a sikkernetsopp-
bl d t f hadde ogsé samme muligheten. datere de elektroniske
...men sa e e ]erns yr av an re Foto: Thomas Rasmus Skaug produktene du har koblet

til nettet. Hvis det finnes
et sikkerhetshull, er det
enkelt for en hacker a
utnytte dette og fa full
tilgang. Derfor ma du
huske a oppdatere til
siste versjon eller det
som er anbefalt.

Dersom du har instal-
lert et kamera pa et of-
fentlig sted, for eksempel
i en butikk eller restau-
rant, er det viktig 3 sette
seg inn i regelverket for
kameraovervaking sa du
vet at det ikke er ulovlig
satt opp. | tillegg ma slike
kameraer meldes inn til
Datatilsynet.

Kilder: Norsk Senter for Infor-
masjonssikring / Datatilsynet

Null CTRL

Tenk deg at du med
noen fa tastetrykk kan
ta over kontrollen av
naboens webkamera,
apne databasen til
konkurrerende be-
drifter eller overstyre
vitale sikkerhetssys-
temer i samfunnet.

| en ny serie avdekk-
er Dagbladets repor-
tere hvordan sviktende
datasikkerhet rammer
oss hjemme, pa jobb
og i det offentlige rom.

Falg serien her:
dagbladet.no/nullctrl/

Tips oss pa
nullctri@dagbladet.no

pa Internett. Fremmede kunne blant annet se bilder fra kjekkenet og datterens soverom. Foto:Thomas Rasmus Skaug



Hvem som helst kunne fglge livebilder fra Tronds hjem, publisert Igrdag 5. oktober 2013 kl. 19:22

| <> { Null CTRL

SKUMMELT: Trond Kristiansen ante ikke at overvakingskameraet hans kringkastet bilder og lyd rett ut pa Internett. Fremmede kunne blant annet se bilder fra
kjokkenet og datterens soverom. Video: Thomas Rasmus Skaug / Jgrgen Gilbrant / Dagbladet

Hvem som helst kunne fglge livebilder fra Tronds
hjem

- Dette kunne jeg ikke se for meg i mine villeste fantasier.
f'-. LINN KONGSLI HILLESTAD ESPEN SANDLI THOMAS RASMUS SKAUG
D '_A Ikh@dagbladet.no ! esan@dagbladet.nojiilts= Ml tsk@dagbladet.no

GJGVIK (Dagbladet): - Dette er
ordentlig skummelt, sier Trond

L Null CTRL

Kristiansen.
« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til

For snart ett ar siden kjgpte han et konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.
overvakingskamera s& han kunne
holde et gye med hundene i « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
hundegérden, rett utenfor kjgkkenet og i det offentlige rom.
hans.

« Folg serien her: http://www.dagbladet.no/nullctrl/
Kameraet plasserte Kristiansen
oppe pa mikrobglgeovnen. Her sto « Tips oss pa nullctri@dagbladet.no
det og filmet kontinuerlig ut av
kigkkenvinduet, trygt pa det
tradlgse nettverket og bak
brannmuren hans. Trodde han i
hvert fall.

« Si din mening pa Twitter: #null_CTRL

Det Kristiansen ikke visste, er at
kameraet ogsa var tilgjengelig pa
den offentlige IP-adressen hans,
uten noen form for
passordbeskyttelse.

Uvedkommende kunne derfor ta



styring over kameraet via panelet
i nettleseren og dreie det 180
grader sd de sarett inn pa
kjgkkenet.

- Og dette kan hvem som helst
gjegre, mener du? spgr Kristiansen
sjokkert nar Dagbladet viser ham et
filmklipp av hvor enkelt det er.

P& barnerommet

Ei uke far Dagbladet gjorde ham
oppmerksom p& at kameraet la
apent tilgjengelig for alle, hadde
han flyttet det ned pa datterens
soverom.

Noe som ikke er uvanlig at foreldre
gjer for & holde et gye med barna. |

RETT PA NETT: Klubbteateret i Drammen viste festglad og klinende ungdom. Video: @istein Norum Monsen /

forbindelse med en artikkelserie om  pagpladet

datasikkerhet, har Dagbladet funnet
over 2000 norske
overvakingskameraer koblet til
nettet. Av disse er flere plassert pa
barnerom.

- Kall det en nymotens babycall,
sier Kristiansen.

- Sann sett er det greit at folk ser
ut pa bikkjer, men at de skal ha
tilgang til soverommet til
datteren min, det er jeg ikke sa
glad for, legger han til.

| videoen over kan du se en
demonstrasjon av hvordan
overvakingskameraet ogsa filmet
Dagbladets intervju med
Kristiansen. Selv kan han fglge
med pa kameraet via en app pa
mobilen, og han demonstrerer
hvordan han via telefonskjermen
enkelt kan snu pa kameraet, hare
lyd og ta bade opptak og bilder.

Bekymret for kriminelle

| utgangspunktet veldig praktisk, sa
lenge ikke alle andre har den
samme muligheten.

- Det forste jeg tenker pa, er jo
kriminelle. Med tanke pa at de
faktisk ser innsiden av huset ditt,
sa de kan se om det er verdier &
stjele. Men det er jo én ting. Noe
annet er faktisk a bli overvaket
av dine egne kameraer uten at du
er klar over det, sier Kristiansen.

Han mener leverandgrene av slike
kameraer har et ansvar om a
opplyse om at dette faktisk kan skje
hvis kameraene ikke sikres godt
nok.

- Kameraet er jo avhengig av en
ruter eller en nettverkstilkobling, og

PRAKTISK OG ENKELT: Trond Kristiansen kjgpte overvakingskameraet sitt pa nettet, og kan hele tida falge med pa
livebilder via sin telefon. Men andre hadde ogsa samme muligheten. Foto:Thomas Rasmus Skaug / Dagbladet

Slik sikrer du kameraet ditt
« Selv om overvékingskameraet er koblet til ditt interne nettverk, beskyttet bak en brannmur, kan kameraet
fortsatt veere tilgjengelig for andre via din offentlige IP-adresse.

« Derfor er det viktig & beskytte kamerapanelet med brukernavn og et solid passord.

« | noen tilfeller kommer kameraer med et standardpassord fra leverandgren, som for eksempel admin/admin.
Disse er ofte allment kjent, og ma derfor byttes med en gang du installerer kameraet.

« Generelt ma du alltid huske & sikkerhetsoppdatere de elektroniske produktene du har koblet til nettet. Hvis
det finnes et sikkerhetshull, er det enkelt for en hacker & utnytte dette og fa full tilgang. Derfor m& du huske &
oppdatere til siste versjon eller det som er anbefalt.

« Dersom du har installert et kamera pa et offentlig sted, for eksempel i en butikk eller restaurant, er det viktig
a sette seg inn i regelverket for kameraovervaking s& du vet at det ikke er ulovlig satt opp. | tillegg ma slike

kameraer meldes inn til Datatilsynet.

Kilder: Norsk Senter for Informasjonssikring / Datatilsynet



sd lenge jeg kobler det opp mot min
ruter, som er passordbeskyttet, sa
var det ikke i mine tanker at noen
som kunne ga inn og styre eller se
pa det kameraet. Du hgrer det hvis
det gar, hvis det flytter pa seg, men
nei, dette kunne jeg ikke se for meg
i mine villeste fantasier.

Lett tilgjengelig

Kristiansen far statte av direkter
Bjarn Erik Thon i Datatilsynet, som
mener en av arsakene til problemet
er at denne typen kameraer er blitt
sa lett tilgjengelige for folk flest.

- Dette er jo ganske avansert
teknologi. Derfor er det viktig at de

far ordentlig opplaering i hvordan de  _ gryTER ALLE REGLER: Det mener Datatilsynet om Café Ser i Torggata i Oslo, som har satt opp tre

setter opp passord og hvordan de overvékingskameraer som vises som en direktesending pa kafeens nettside. Daglig leder trodde det var lovlig. Video:
sikrer dataene sine. Der har Lise Rafaelsen / Dagbladet

bransjen et ansvar, sier Thon til

Dagbladet.

De vil na fglge opp kameraleverandgrene etter Dagbladets avslgringer.

«Tommy»

P& tross av at IP-adresser i utgangspunktet er anonyme for andre enn
nettleverandaren, er det p& ingen mate umulig & finne fram til eierne av
overvakingskameraer som kringkaster ut pa nettet.

For det farste kan du finne ut cirka hvor i verden kameraet er plassert via
et enkelt lokaliseringssgk av IP-adressen pa Internett. Slik fant Dagbladet
ut at dette aktuelle kameraet trolig befant seg i Oppland.

Samtidig var brukernavnet «Tommy>» oppgitt i kamerapanelet, og

hundegarden kameraet filmet tilsa at eierne trolig drev med hundeoppdrett. Ved & sgke
«Tommy», «Oppland» og «hundeoppdrett» i Google, fant Dagbladet en spesiell premiehund -
og dermed ogsa kameraeierne.

- Skummelt hvor enkelt det kan veere, mener Trond Kristiansen, som na har fiernet kameraet
fra nettet.

Skeptisk

Han husker at han var veldig skeptisk da han installerte alarm med tilhgrende
kameraovervaking, fordi han var bekymret for at ansatte i alarmselskapet kunne sitte og falge
med pa hva som skjedde hjemme i stua.

Den gang fikk han en skriftlig erklaering om at ingen kunne apne kameraet med mindre
alarmen gikk.

- Men jeg tenkte ikke pa dette da jeg kjgpte mitt eget kamera, sier han ettertenksomt.



Hele verden spionerte pd soverommet i norsk familiehytte, publisert sgndag 6. oktober 2013 kl. 15:23

Null CTRL
; P
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MANGE KIKKERE: Dette kartet viser alle som var inne og s& p& kameraet i Neergy i lapet av ei uke. Grafikk: Ola Stramman

Hele verden spionerte pa soverommet i norsk
familiehytte

Et kamera pa ei hytte i Nord-Trgndelag ble besgkt 98 ganger pa ei uke - av
personer fra tolv ulike land.

gi\ LINN KONGSLI HILLESTAD P ESPEN SANDLI ) OLA STROMMAN

J:_,‘ Ikh@dagbladet.no 2. esan@dagbladet.no olast@dagbladet.no

(Dagbladet): Levende bilder av
festende norsk ungdom pa
nattklubb, restaurantgjester i intime
samtaler og eldre damer som taster

inn pinkoden til kredittkortet sitt
kringkastes rett ut pa nettet.

Totalt ligger over 2000 norske
overvakingskameraer ute pa
Internett med liten eller ingen
beskyttelse, har Dagbladet
avslgrt de siste dagene.

Flere av disse kameraene er
montert opp i eller utenfor private
hjem, hvor alt fra sovende babyer til
badestamper og persiske tepper
overvakes.

Omwsnmg ute og inne RETT PA NETT: Kameraet p& utestedet Klubbteateret i Drammen sendte videostrammen rett pd nett. Video: @istein

. Norum Monsen/Dagbladet
Mange av disse g

overvakingskameraene blir ogsa
hyppig besgkt av uvedkommende Null CTRL

fra hele verden.
« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til



Ett av kameraene Dagbladet har konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.
funnet uten noen form for

passordbeskyttelse, zoomer inn pa « | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
en géardsplass og en platting med to jobb og i det offentlige rom.

solstoler. Via et styringspanel som

kommer opp i nettleseren, kan alle « Sa langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om
besgkende ta styringen over cirka 2500 IP-adresser med mulig kritisk innhold.

kameraet.

 Folg serien her: http://www.dagbladet.no/nullctrl/

Besgkende kan da snu
overvakningskamaeraet 360
grader. P& denne rundturen er det
innom et soverom.

« Tips oss pa nullctri@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

Dette kan synes populeert blant
kikkerne pa nettet.

Tolv land p& besgk

Bare i lgpet av ei uke i september
var hele 47 ulike IP-adresser innom
kameraet, viser kameraloggen.
Disse IP-adressene er registrert i
38 forskjellige byer i tolv ulike land.

Hvis IP-adressene stemmer, betyr
dette at personer som befant seg i
alt fra Russland, Japan og Polen til
en rekke stater i USA var inne og
tittet pa de levende bildene fra hytta
pa det lille stedet i Neergy
kommune i Nord-Trgndelag.

- Det visste jeg virkelig ikke, sier
eieren av kameraet til Dagbladet.

SYNLIG FOR ALLE: Et kamera star plassert bak skranken i Post i butikk pa Frostad senter nord for Trondheim. Totalt
14 16 av senterets overvakingskameraer tilgjengelig pa nett. Video: @istein Norum Monsen / Dagbladet

98 i uka

Kameraloggen viser ogsa hvor hyppig de ulike IP-adressene er innom
kameraet. Totalt er det registrert trafikk fra eksterne IP-adresser 98 ganger
i lopet av den ene septemberuka.

Dette tyder pd at mange av de samme personene har veert inne og
sett pd kamerabildene flere ganger bare i Igpet av disse sju dagene.

Dette er pa ingen mate ei unik uke i dette kameraets liv, bare et eksempel.

Gresk interesse

Seerlig er det en IP-adresse registrert i Hellas som peker seg ut.

I lgpet av den ene uka var denne IP-adressen innom kameraet i
Nord-Trgndelag 33 ganger totalt, opptil 14 ganger om dagen.

- Jeg trodde man matte ha et passord for & komme inn, men nar du sier
det. Man ma kanskje ikke det, sier den sveert overraskede kameraeieren.

- Understreker alvoret HEFTIG TRAFIKK: Et utsnitt i kartet viser hvor voldsom denne trafikken

. faktisk er. Grafikk: Kjell Erik Berg / Dagbladet
Han gnsker ikke at det opplyses hvor kameraet er plassert eller hvem det axtisker. Grat jell Enk Berg T Dagblade

er som eier det.

- Men det skal umiddelbart stenges. Takk for at dere ga meg beskjed, sier
han.

Mannens kamera er pa ingen mate enestdende. Dagbladet har sett flere
eksempler pa tilsvarende overvakingskameraer som far hyppig besgk fra

ulike land verden over.

- Dette understreker hvor alvorlig denne saken er, sier direktar Bjgrn Erik



Thon i Datatilsynet til Dagbladet.

- Kan ramme alle

Han tror mange som setter opp et kamera glemmer at andre kan finne det
pa nett:

- Noen sier nok til seg selv at et &pent kamera er noe bare de selv vet om.
Det gjor at de fleste tenker at dette bare angar dem selv.

Thon mener imidlertid at dette eksempelet viser hvor enkelt det er & bli
snust opp av personer som leter etter sikkerhetshull pa Internett.

- Dette er et problem som kan treffe hver enkelt av oss hvis vi ikke sikrer kameraene
vare godt nok, sier han.

Kameraet nevnt i denne artikkelen ble stengt samme dag som Dagbladet varslet eieren om at
det var &pent for alle.
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HELE VERDEN

SPIONERTE

PA SOVEROM I NORSK HYTTE

Et overvakingskamera i Nord-Trendelag ble besgkt 98 ganger pa ei uke
- av personer fra 12 ulike land. Kameraeieren ante ikke at det var mulig.

Tekst: Linn Kongsli Hillestad
Ikh@dagbladet.no

Espen Sandli
esan@dagbladet.no

Levende bilder av festende norsk
ungdom pa nattklubb, restau-
rantgjester i intime samtaler og
eldre damer som taster inn pin-
koden til kredittkortet sitt kring-
kastes rett ut pa nettet.

Totalt ligger over 2000 norske
overvakingskameraer ute pa In-
ternett med liten eller ingen be-
skyttelse, har Dagbladet avslort
den siste uka.

Flere av disse kameraene er
montert opp i eller utenfor pri-
vate hjem, hvor alt fra sovende
babyer til badestamper og persis-
ke tepper overvakes.

Omvisning ute og inne
Mange av disse overvakingska-
meraene blir ogsa hyppig besgkt
av uvedkommende fra hele ver-
den.

Ettav kameraene Dagbladet har
funnet uten noen form for pas-
sordbeskyttelse, zoomer inn pa
en gardsplass og en platting med
to solstoler. Via et styringspanel
som kommer opp i nettleseren,
kan alle besgkende ta styringen
over kameraet.

Besgkende kan da snu overvak-
ningskameraet 360 grader. Pi
denne rundturen er det innom et
soverom.

Dette kan synes populert
blant kikkerne pa nettet.

12 land pa besok

Bare i lgpet av ei uke i september
var hele 47 ulike IP-adresser inn-
om kameraet, viser kameralog-
gen. Disse IP-adressene er regist-
rerti 38 forskjellige byer i tolv uli-
ke land.

Hvis IP-adressene stemmer,
betyr dette at personer som be-
fant seg i alt fra Russland, Japan
og Polen til en rekke stater i USA
var inne og tittet pd de levende
bildene fra hytta pa detlille stedet
i Nergy kommune i Nord-Tren-
delag.

- Det visste jeg virkelig ikke,
sier eieren av kameraet til
Dagbladet.

Slik sikrer du kameraet ditt

Selv om overvakingskamera-
et er koblet til ditt interne
nettverk, beskyttet bak en
brannmur, kan kameraet fort-
satt veere tilgjengelig for andre

via din offentlige IP-adresse.
Derfor er det viktig & be-
skytte kamerapanelet med
brukernavn og et solid pas-
sord.
I noen tilfeller kommer ka-
meraer med et standardpas-

Kameraloggen viser ogsd hvor
hyppig de ulike IP-adressene er
innom kameraet. Totalt er det re-
gistrert trafikk fra eksterne IP-ad-
resser 98 gangerilgpetav den ene
septemberuka.

Dette tyder pa at mange av

sord fra leveranderen, som for
eksempel admin./admin. Disse
er ofte allment kjent, og ma
derfor byttes med en gang du
installerer kameraet.

Generelt ma du alltid huske &
sikkerhetsoppdatere de elek-
troniske produktene du har
koblet til nettet. Hvis det fin-
nes et sikkerhetshull, er det
enkelt for en hacker & utnytte
dette og fa full tilgang. Derfor

de samme personene har vert
inne og sett pa kamerabildene
flere ganger bare i lgpet av dis-
se sju dagene.

Gresk interesse
Dette er pa ingen mate ei unik uke

Kilder: Norsk Senter for Informasjonssikring / Datatilsynet

ma du huske a oppdatere til
siste versjon eller det som er
anbefalt.

Dersom du har installert et
kamera pa et offentlig sted, for
eksempel i en butikk eller res-
taurant, er det viktig a sette
seg inn i regelverket for ka-
meraovervaking sa du vet at
det ikke er ulovlig satt opp. |
tillegg ma slike kameraer mel-
des inn til Datatilsynet.

i dette kameraets liv, bare et ek-
sempel.
Sarlig er det en IP-adresse re-
gistrert i Hellas som peker seg ut.
Ilgpetav den ene uka var denne
IP-adressen innom kameraet i
Nord-Trgndelag 33 ganger totalt,

opptil 14 ganger om dagen.

— Jeg trodde man matte ha et
passord for 8 komme inn, men nir
du sier det. Man mi kanskje ikke
det, sier den svart overraskede ka-
meraeieren.

- Understreker alvoret

Han ensker ikke at det opplyses
hvor kameraet er plassert eller
hvem det er som eier det.

—Men det skal umiddelbartsten-
ges. Takk for at dere ga meg be-
skjed, sier han.

Mannens kamera er pa ingen
mite enestdende. Dagbladet har
sett flere eksempler pa tilsvarende
overvikingskameraer som fir
hyppig besgk fra ulike land verden
over.

- Dette understreker hvor alvor-
lig denne saken er, sier direkter
Bjorn Erik Thon i Datatilsynet til
Dagbladet.

- Kan ramme alle

Han tror mange som setter opp et
kamera glemmer atandre kan finne
det pé nett:

— Noen sier nok til seg selv at et
dpent kamera er noe bare de selv
vet om. Det gjor at de fleste tenker
at dette bare angér dem selv.

Thon mener imidlertid at dette
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Overvaket av eget kamera

Null CTRL

Tenk deg at du med
noen fa tastetrykk kan ta
over kontrollen av nabo-
ens webkamera, apne
databasen til konkur-
rerende bedrifter eller
overstyre vitale sikker-
hetssystemer i sam-
funnet.

| en ny serie avdekker
Dagbladets reportere
hvordan sviktende data-
sikkerhet rammer oss
hjemme, pa jobb og i det
offentlige rom.

Falg serien her: dag-
bladet.no/nullctrl/

Tips oss pa
nullctri@dagbladet.no

T Semerpd

Toredag 3 oktober Lor

eksempelet viser hvor enkelt det
er d bli snust opp av personer som
leter etter sikkerhetshull pé Inter-
nett.

- Dette er et problem som
kan treffe hver enkelt av oss
hvis vi ikke sikrer kameraene
vare godt nok, sier han.

Kameraet nevnt i denne artik-
kelen ble stengt samme dag som
Dagbladet varslet eieren om at det
var apent for alle.

PROSJEKTER PA"GANG?
300.000

Sok pa www.balanselanet.no  «ode: pac

Eller ring oss pa telefon 63 00 18 06

Kostnadseksempel: Et lan pa kr 65 000 over 5 ar koster kr 1 540 i mnd (basert pa en nominell gjennomsnittsrente pa 12,98%, eff. 15,84%) a la nS e
og total tilbakebetalingsbelep blir kr 92 334. Etableringsgebyr kr 950 og termingebyr kr 40 inngar i beregningen. Lanet er et annuitetslan.



- Den nye trenden er a hacke forbrukerelektronikk, publisert mandag 7. oktober 2013 kl. 12:52

'ii:"i_! Null CTRL
| St 15

SIKKERHETSEKSPERT: Ifglge Vidar Sandland i Norsk Senter for Informasjonssikring (Norsis) blir det stadig mer populeert blant hackere & angripe
forbrukerelektronikk. Foto: @istein Norum Monsen / DAGBLADET

- Den nye trenden er a hacke forbrukerelektronikk

Overvakingskameraer, babycaller og tv-er blir stadig mer populaere mal for
hackere. Til og med vaskemaskiner er utsatt.

ﬁu LINN KONGSLI HILLESTAD E: ESPEN SANDLI
-

- Ikh@dagbladet.no esan@dagbladet.no

(Dagbladet): Trodde du det er
ufarlig at det private
overvakingskameraet ditt ligger
ubeskyttet ute pa nettet? At
uvedkommende uansett aldri vil
benytte seg av muligheten?

Da tar du feil, mener seniorradgiver
Vidar Sandland i Norsk senter for
informasjonssikring (Norsis).

Private elektroniske apparater er
nemlig mer utsatt for hackere
enn noen gang tidligere.

- Vi ser at trendene na gar litt bort
ifra & hacke datamaskiner og
mobiltelefoner og gar mer over til &
hacke forbrukerelektronikk, sier
Sandland til Dagbladet.

KRINGKASTET PA NETTET: Asbjgrn Korsfjord fra Moss var ikke klar over at overvékingskameraet hans I &pent pa
internett. Video: @istein Norum Monsen/Dagbladet.

Rett pa nett

De siste dagene har Dagbladet



avslart at bilder fra
overvakingskameraer over hele

landet kringkastes rett ut pa nettet,
uten passordbeskyttelse.

Totalt har vi funnet over 2000
norske overvakingskameraer ute
pé Internett.

Dette betyr at fremmede kan f&
tilgang til levende bilder fra
nattklubber, restauranter, butikker
og private hjem - uten at
kameraeierne vet om det. Alt fra
sovende babyer til
betalingsterminaler og safer ligger
ute pa nettet.

Mange av kameraene kan styres
via panelene som kommer opp i
nettleseren, og noen har ogsa
lydoverfaring sa uvedkommende
kan lytte til private samtaler via
internett - og i noen tilfeller ogsa
snakke via kameraene.

Som Dagbladet skrev i gar, utnyttes
0gsa disse mulighetene av
uvedkommende fra hele verden.

Lite sikkerhet

Sandland trekker fram private
overvakingskameraer som et godt
eksempel pa den type
forbrukerelektronikk som stiger i
popularitet blant hackerne.

- Babycaller og babykameraer for &
overvake ungene dine er ogsa
veldig aktuelt, mens smart-tv-er
ogsa kan hackes og gjeres om til
overvakingssystemer for & se og
hgre hva du gjer i stua. | tillegg ser
vi at flere og flere praver & hacke
kjgretay, sier han.

- Hvorfor tror du dette er blitt s&
populeert?

- Jeg tror det er fordi sikkerheten i
veldig mange av disse systemene
er fravaerende. Det er fokus pa
funksjonalitet og det gir en hacker
stgrre mulighet til & ta kontroll. De
fleste gjar nok dette for moro skyld.

«Ludder» og «idiot»

I USA har det veert flere eksempler
pa denne type hacking. Dagbladet
har tidligere skrevet om
amerikanske Marc Gilbert, som
opplevde at noen hacket seg inn pa
babycallen deres og web-kameraet
pa datterens rom.

En dag hgrte Gilbert en fremmed
stemme rope «véakne opp, Allyson»,
«jeevla idiot» og «ditt lille ludder» til

RETT PA NETT: Nattklubben Klubbteateret i Drammen viste festglad og klinende ungdom Video: @istein Norum
Monsen/Dagbladet

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

« Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

- SOM A HA INNBRUDD: Marc Gilbert opplevde et mareritt da han plutselig hgrte en stemme inne pa sin to &r gamle
datters soverom. Det viste seg at webkameraene og babycallen var hacket. Video: KameraOne



den sovende to-aringen.

Lyden kom fra babycallen, og da
han gikk inn pd rommet, snudde
plutselig overvakingskameraet
seg mot ham.

«Miss Teen USA» Cassidy Wolf
(19) hadde en annen opplevelse.
Noen hacket angivelig

web-kameraet pd soverommet
hennes og sikret seg bilder.

Deretter truet de med & utgi bildene
for & presse henne for penger.

| fokus

Pa de anerkjente datakonferansene
BlackHat og Defcon i USA i
sommer var hacking av
forbrukerelektronikk ogsa ett av de
store temaene. Blant
fokusomradene var hacking av
private overvakingskameraer.

UTSATT FOR HACKERE: «Miss Teen USA», Cassidy Wolf, ble forsgkt presset for penger etter at hackere hadde tatt
kontroll over webkameraet pa soverommet hennes. Foto: Darren Decker / EPA / NTB scanpix

- Na&r hjemmeelektronikken blir koblet til nettet, skaper det ogsa
muligheter for de som har lyst til & misbruke denne teknologien, til &
for eksempel sgke opp den nett-tilkoblede vaskemaskinen din, sier
redaktgr for IT-nettavisen Digi.no, Sigvald Sveinbjgrnsson, til

Dagbladet.

Han er godt kjent med problematikken, og tror at vi kommer til & se en del
tilfeller av forbrukerhacking framover, seerlig p& grunn av manglende

sikkerhet rundt disse systemene.

- Hackere trenger seg enten inn for & vise at de kan, eller for & tjene

penger. Jeg kan ikke se at risikoen for hvermansen er voldsomt hgy, men

Tips oss pa nullctri@dagbladet.no

dette understreker at det er en helt annen risiko nar du kobler ting til

nettet, sier Sveinbjgrnsson.



- Slike opptak kan enkelt brukes til utpressing, publisert tirsdag 8. oktober 2013 kl. 00:13

RETT PA NETT: Her fester og kliner de for &pent kamera p& Klubbteateret i Drammen. Jussekspert Jon Wessel-Aas mener klipp som dette kan brukes til
utpressing. Video: @istein Norum Monsen / Dagbladet

- Slike opptak kan enkelt brukes til utpressing

Jussekspert Jon Wessel-Aas etterlyser lovendring etter
overvakingsskandalene.

THERESE DOKSHEIM
% tdo@dagbladet.no

(Dagbladet) - De fleste av oss har
ting vi ikke gnsker & dele med
hvem som helst. Hvis folk ikke faler
de kan bevege seg utenfor sitt eget Jon Wessel-Aas, advokat og forfatter.
hjem uten & bli overvaket, er det

klart at det gjgr noe med

trygghetsfglelsen deres. Det

hemmer folk. | verste fall kan slike

bilder brukes som utpressing, sier

Jon Wessel-Aas.

,, Det er ikke ngdvendigvis det at det er ulovlige ting som er skjedd, men slike opptak
kan enkelt brukes til & knytte en person til et bestemt sted eller en bestemt person.

Jusseksperten har nettopp blitt vist
en av videoene Dagbladet har laget
i forbindelse med serien om
datasikkerhet og overvaking. Der
kommer det blant annet fram at
hvem som helst har kunne fglge
med pa nattklubbgjester pa et
utested i Drammen. Samtidig kan
hvem som helst fglge med pa dine
og mine kafébesgk og hjemme pa
soverommet.

- Bryr Seg ikke KRIMINELLE BRYR SEG IKKE: Jussekspert Jon Wessel-Aas sier at kriminelle ikke bryr seg om



Wessel-Aas mener overvakingen,
som gjerne er utfert i hdp om afa
bukt med kriminalitet, gjar det
motsatte:

- Kriminelle bryr seg ikke likevel, de
bryter loven selv om de vet at det
finnes overvakingskameraer over
alt. Det sier litt at landets mest
overvakede plasser er nederst pa
Karl Johan: Jeg tror ikke det er der
folk fagler seg tryggest, selv om det
er aldri s& godt overvaket, sier han.

- At det som skal veere med pa a
skape trygghet heller skaper
usikkerhet og uoversiktlighet er et
av dilemmaene i denne saken. All
elektronisk behandling av
personopplysninger og andre
registreringer hvor man lagrer det
elektronisk, skaper dilemmaer.
Baksiden er at informasjonen kan
misbrukes hvis det ikke sikres godt
nok, sier han.

- Brukes til utpressing

Han har blitt vist videoen der
ungdom fester og kliner foran et

kamera som |4 dpnet for
hvermansen pa nettet.

- Det er ikke ngdvendigvis det at
det er ulovlige ting som er skjedd,
men slike opptak kan enkelt brukes
til & knytte en person til et bestemt
sted eller en bestemt person.
Kanskje man var med en annen
enn sin ektemann eller kone den
kvelden, og da kan slike opptak
enkelt brukes til utpressing.

Han mener omfanget gker i trad
med at «alle» i prinsippet n& kan
kigpe seg et overvakingskamera,
uten at man ngdvendigvis vet
hvordan man handterer det.

- Enhver amatgr kan kjgpe ganske
rimelige overvakingskameraer, og
de blir mindre og mindre synlige, og
er vanskelige & handtere for
amatarer. En ting er nar serigse
aktgrer bruker disse, men den
glade amatgr som gar pa Elkjap
eller kanskje kjgper seg et kamera
pa nett, tenker kanskje ikke over
konsekvensene. De skjgnner ikke
at de er tilgjengelige pa nett bare
folk vet IP-adressen.

- Datatilsynet darlig rustet

Han etterlyser ordentlige bgter for
de som bryter loven.

- Etter min mening er
organisasjoner som Datatilsynet for
darlig rustet bade med tanke pa

overvakningskameraer. Foto: Torbjern Berg / Dagbladet

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb

og i det offentlige rom.

« Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

FILMET FOR ALLE: Asbjarn Korsfjord fra Moss var ikke klar over at overvakingskameraet hans 1& dpent pa internett.

Video: @istein Norum Monsen/Dagbladet.

SKUMMELT: Trond Kristiansen ante ikke at fremmede kunne blant annet se bilder fra kjgkkenet og datterens
soverom. Video: Thomas Rasmus Skaug / Jgrgen Gilbrant / Dagbladet

,, Sa langt er reglene slik at man trygt kan bryte loven.

Jon Wessel-Aas, advokat og forfatter.



antall hoder som skal utfare tilsyn,
og med tanke pa
sanksjonsmulighetene. | Norge,
som i andre land, belager man seg
pa informasjon som
forebyggingskanal. Det er ikke nok.
Det man skulle gnske seg, var
muligheten til & gi bater til de som
taler det mest. Bgter som svir, slik
at andre i samfunnet skjgnner at
det ikke er OK.

Han mener ogsa at det gjeres lite

for & sl& ned pa slik atferd hos de
ulike aktgrene.

«Lgnner seg» & bryte loven

- Man har sett i tidligere saker at

det er lite for eksempel Datatilsynet _gryTER ALLE REGLER: Det mener Datatilsynet om Café Sgr i Torggata i Oslo, som har satt opp tre

har kunne gjere i ulike overvékingskameraer som vises som en direktesending pa kafeens nettside. Daglig leder trodde det var lovlig. Video:
sammenhenger. Heller ikke Lise Rafaelsen / Dagbladet

domstolen slar hardt nok ned pa
slike saker. Ofte gjgr det at man
tjener mer pa & bryte loven, og at
det derfor Ignner seg, til man blir
fortalt at det ikke er greit. Det er
ikke noe insentiv til & holde loven,
nar man tjener mer pa lovbruddet.
Bgtene er sa lave at de naermest
blir symbolske.

- Hadde man fatt avisoppslag om at
en bedrift hadde fatt 500 000 i bot,
s hadde kanskje andre bedrifter
0gsa spurt seg selv to ganger om
deres rutiner var gode nok. Da
hadde det hatt en effekt. S& langt er
reglene slik at man trygt kan bryte
loven, sier han.

SYNLIG FOR ALLE: Et kamera star plassert bak skranken i Post i butikk p& Frostad senter nord for Trondheim. Totalt
14 16 av senterets overvakingskameraer tilgjengelig pa nett. Video: @istein Norum Monsen / Dagbladet

SKREMT: Harry Stene likte ikke at 16 overvakingskameraer pa Frostad senter har ligget &pent pa internett. Video:
Ole Morten Melgard / @istein Norum Monsen / Dagbladet.



SMIL, DU ER PA KAMERA: P4 nettet fant Dagbladet et avansert overvékingskamera p& Jakob Aal liggende &pent
og ubeskyttet. Hvor lenge det har ligget slik, er ikke kjent. Video: @istein Norum Monsen/Dagbladet.

PA JOBB I SIVIL: Overvakingskameraet p& utestedet Klubbteateret i Drammen sendte video av politiets innsatsleder
Geir Oustorp rett pa nett. Video: @isten Monsen / Dagbladet
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Beredskapsplaner for 23 kommuner i nord la apent og usikret pa Internett.
Her fantes alt fra interne brukernavn og passord til detaljert informasjon
om flyplassikkerhet og brannvesenets ressurser.
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BOD@ (Dagbladet): Med et enkelt
tastetrykk hadde hvem som helst fri
tilgang til store deler av brannbered-
skapen i 23 nordlandskommuner.

-Slik skal det ikke veare.
Denne type informasjon skal pa
ingen mate vere offentlig, sier
brannsjef Rolf Sgtorp til Dagbla-
det.

Flyplassikkerhet, tunnelsikkerhet,
rgmningsplaner og andre sensitive
data tilhgrende Midtre Hélogaland
110-sentral har i lang tid ligget
pa nett uten noen form for passord-
beskyttelse.

Militeer flyplass

I den omfattende databasen Dagbla-
det fant i forbindelse med en serie
om datasikkerhet, 13 det blant annet
detaljerte opplysninger om alle res-
surser brannvesenet disponerer og
interne brukernavn og passord pa
ulike systemer.

Ei av mappene er dedikert den si-
vile og militere flyplassen i brann-
distriktet. Her finnes blant annet
flyplassens kriseplan, som helt ned
pd detaljnivd viser hva rednings-
mannskapene vil foreta seg ved en
nedssituasjon og hvilket utstyr som
er tilgjengelig.

Det finnes ogsé informasjon om
hva slags livreddende beredskap
som er tilgjengelig i hver kommune.

Fritt fram

Den apne tilgangen til databasen
gjor at hvem som helst har kunnet
laste ned informasjonen. Det har
ogsé veert mulig d endre informasjon
eller laste opp annen enn den origi-
nale.

I sommer overtok Salten Brann
IKS driften av nedsentralen og Mid-
tre Halogaland ble lagt ned.

- Du far ikke aktivisert en utryk-
ning, men du fir vite hele grunnlag-
et for utrykkingen. Her kunne man
gd inn og endre informasjonen som

ble brukt av den aktuelle sentralen
nir de aktiviserte styrkene sine. Det
er klart, det skal ikke veere sann, sier
Rolf Sgtorp i Salten brann.

Han og kollegene har na overtatt
innholdet, men selve databasen har
aldri veert i bruk av dem.

- Vier ngdt til § kvalitetssikre den
informasjonen vi har overtatt fra
Midtre Halogaland. Vi mad sikre fra
var leverander at det ikke finnes
en tilsvarende &pen bakder i virt
system, sier Sgtorp.

Terrorfare
I den dpne basen 13 det ogsd detaljer-
te oversikter over bedrifter, institu-
sjoner og offentlige bygg — hvor eks-
plosiver oppbevares og hvor ngkkel-
safer finnes. I ytterste konsekvens
informasjon som kunne blitt utnyt-
tetien terrorsammenheng.
—-Nar slik informasjon ligger
ute, vil folk som gnsker i lage
trgbbel for oss, kunne gjore
det, sier Sgtorp.

Han er opptatt av at sikker-
heten ni ber sjekkes ved alle
landets ngdsentraler.

- Vi er veldig glade for a bli
gjort oppmerksomme pé dette.
Det er ikke i trdd med var for-

ventning, for & si det mildt, sier
brannsjefen.

— Samtidig tar vi kontakt med vare
kolleger som sitter rundt om i landet
ivarslingssentralene og ber dem un-
dersgke samme sak, legger han til.

Lukket ned

Dagbladet oppsgkte Salten brann-
sentral i Bodg i august. De varslet
Narvik kommune, som eier data-
basen. Kort tid etter ble den stengt.

- Vi ga den eksterne leverandgren
Datamann host-tilgang til serveren,
og de opprettet en tjeneste som ikke
var beskyttet med brukernavn eller
passord, sier IT-sjef Per Jakobsen i
Narvik kommune til Dagbladet.

—Vihar na tatt dette til etterretning
og kvalitetssikrer nd eksterne leve-
randgrer sa ikke dette skal skje igjen.

Datamann mener imidlertid det
var kommunen som satte opp den
eksterne tilgangen.

- Vir tilgang var en vanlig FTP-
server, som Narvik kommune satte
opp. Det var ikke vi som satte opp
denne tilgangen, men det stemmer
atdetvar var lgsning som gjorde at vi
trengte en sann forbindelse. Dette er
en god del ar siden, sier daglig leder
Arve Berntzen.

NETESITRe murm.ppn JJ_J_J—*r uts, vil follese

unsier 2 lage

trubozl for 033, lunnz gjura ¢

orrl
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Hulf Sytury, brannsjef

UAKSEPTABELT: - Denne type informasjon skal pa ingen mate veere offentlig, sier brannsjef Rolf Sgtorp, etter at Dagbladet gjorde ham oppmerksom pa at en database tilhgrende Midtre
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MIDTRE HALOGALAND:

Brannsentralen dekket
fram til i sommer disse
kommunene i Nordland.
KART: T10-sentralen

NODPLANER:
Basen inneholdt
detaljerte kart
og beskrivelser
av remnings-
veier og infra-
struktur til bruk
ved en krise.

FAKTA I

Halogaland 110-sentral | usikret pa nett.

Foto: @istein Norum Monsen
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MISBRUK:
Apne sikkerhets-
systemer kan lett

misbrukes av folk
med onde hensikter.
Foto: Torbjern Berg

Quizwin er et kunnskapsspill utviklet for smarttele-
foner. Spillet har ulike premiebelgp hvor toppremien
er pa 1 million kroner. Du kan ogsa spille gratis om du
onsker. Dette er ikke et abonnement, du far ingen
ugnskede SMS'er og overskuddet deles pa 10 ideelle
organisasjoner. For gratis link til spillet, send SMS med
kodeord DB til 2265

Tekst: Linn Kongsli Hillestad
Ikh@dagbladet.no

Espen Sandli
esan@dagbladet.no

- Hvis det er tilfelle at sikkerhets-
systemene ligger apne, med over-
sikt over ressurser og hvordan
disse disponeres, vil du fa veldig
god informasjon hvis du skulle
tenke deg & planlegge et terror-
angrep eller rett og slett gjore et
innbrudd, sier Odd Einar Olsen
til Dagbladet.

Han er professor i krise-
handtering og samfunnssik-
kerhet ved Universitetet i
Stavanger, og blir rystet nar
Dagbladet beskriver hva slags
informasjon som 13 apent til-

Mustoshop.no

0%

Kampanje pa seilkler og
fritidstgy fra Musto og
Sebago hele oktober.

Besgk oss pa facebook for a
fa kodeordet og kom innom
nettbutikken for & handle!

Sikkerhetseksperter mener informasjon fra den apne ngdsentralen
kunne blitt misbrukt bade av terrorister og andre med onde hensikter.

-FATTER IKKE AT
DET ER MULIG

PROFESSOR: SIKKERHETS-
Odd Einar FORSKER:
Olsen, pro- Peter Burgess
fessorikrise-  ved freds-
handtering og forsknings-
samfunns- instituttet
sikkerhet. PRIO.
gjengelig i databasen tilhg-
rende Midtre Halogaland

110-sentral.

- Dette er egentlig a kle seg
helt naken i forhold til folk som
har onde hensikter. Jeg fatter
ikke at det er mulig at dette har
ligget helt dpent. Jeg liker ikke
overdrevent hemmelighold i
sikkerhetens navn, men et eller
annet sted gir grensen, sier
Olsen.

— Beredskapsplaner, eller de-
taljerte oversikter over hvor
man lagrer farlige kjemikalier,
ma selvsagt deles med etater og
personer som skal handtere en
kritisk situasjon, men ikke med
hele verden.

= Kunne blitt farlig
Han reagerer ogsa pa at det var
mulig & manipulere informasjon
i databasen.

- Dette kunne jo hablitt gans-

ke farlig i en kritisk situasjon,
sier han.

- Itillegg kan man se for seg at
denne informasjonen kan ga ut
over sikkerheten til enkeltper-
soner.

Sikkerhetsforsker ~ Peter
Burgess ved fredsforsknings-
instituttet PRIO mener til-
gjengeligheten av person-
opplysningene som 1a ute
kan ha svekket personvernet.

-1 tillegg er det apenbart
uheldig at beredskapsplaner,
som blant annet er pa plass for &
forhindre terror, ligger &pent. Da
kan ondsinnede komme disse
planene i forkjopet, og dette
svekker beredskapen, sier han.

= Uheldig

Nasjonal Sikkerhetsmyndighet
(NSM) reagerer ogsd pa Dagbla-
dets opplysninger.

- Det er selvfglgelig uheldig
dersom det ligger dpen tilgjen-
gelig informasjon fra en nedetat
pé Internett, hvis ikke alle skal
ha tilgang til dette, skriver infor-
masjonssjef Kjetil Berg Veire i
NSM i en e-post, etter at Dag-
bladet har fortalt ham om den
dpne databasen.

- Alt pa nett ligger i utgangs-
punktet dpent med mindre man
gjor mottiltak, tenker sikkerhet
og verdi- og risikovurderer. Det
er viktig at alle er klar over sar-
barheter pa nett og tetter sikker-
hetshull, skriver han videre.




ALARM! Ngdsentralen 1a dpen pa nett, publisert tirsdag 8. oktober 2013 kl. 12:43

UAKSEPTABELT: - Denne type informasjon skal pd ingen mate veere offentlig, sier brannsjef Rolf Sgtorp, etter at Dagbladet gjorde ham oppmerksom pé at en
database tilhgrende Midtre Halogaland 110-sentral 13 usikret pa nett. Video: @istein Norum Monsen/Dagbladet.

ALARM! Ngdsentralen la apen pa nett

Dagbladet fant brann- og beredskapsplaner for 23 kommuner apent og usikret
pa Internett.
ESPEN SANDLI ﬁ LINN KONGSLI HILLESTAD @ISTEIN NORUM MONSEN
f csan@dagb\adct.no) '_L Ikh@dagbladet.no onm@dagbladet.no
BOD@ (Dagbladet): Med et enkelt
tastetrykk hadde hvem som helst fri
tilgang til store deler av

brannberedskapen i 23
nordlandskommuner.

- Slik skal det ikke veere. Denne
type informasjon skal paingen
mate veere offentlig, sier
brannsjef Rolf Sgtorp til
Dagbladet.

Flyplassikkerhet, tunnelsikkerhet,
remningsplaner og andre sensitive
data tilhgrende Midtre Halogaland
110-sentral har i lang tid ligget p&
nett uten noen form for
passordbeskyttelse.

Militeer flyplass

| den omfattende databasen

Dagbladet fant i forbindelse med en
serie om datasikkerhet, 1& det blant
annet detaljerte opplysninger om « Tenk deg at du med noen f& tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til

Null CTRL



alle ressurser brannvesenet konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

disponerer og interne brukernavn

og passord pa ulike systemer. « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

Ei av mappene er dedikert den

sivile og militeere flyplassen i « Folg serien her: http://www.dagbladet.no/nullctrl/
branndistriktet. Her finnes blant
annet flyplassens kriseplan, som + Tips oss pa nulictrl@dagbladet.no

helt ned pa detaljniva viser hva
redningsmannskapene vil foreta
seg ved en ngdssituasjon og hvilket
utstyr som er tilgjengelig.

« Si din mening pa Twitter: #null_CTRL

Det finnes ogsa informasjon om
hva slags livreddende beredskap
som er tilgjengelig i hver kommune.

Fritt fram

Den apne tilgangen til databasen
gjer at hvem som helst har kunnet
laste ned informasjonen. Det har
ogsa veert mulig & endre
informasjon eller laste opp annen
enn den originale.

| sommer overtok Salten Brann IKS
driften av ngdsentralen og Midtre
Halogaland ble lagt ned.

- Du far ikke aktivisert en utrykning,
men du far vite hele grunnlaget for MIDTRE HALOGALAND: Brannsentralen dekket fram til i sommer disse kommunene i Nordland. KART:
utrykkinga. Her kunne man gd inn ~ 110-sentralen

og endre informasjonen som ble
brukt av den aktuelle sentralen nar
de aktiviserte styrkene sine. Det er
klart, det skal ikke vaere sann, sier
Sgtorp i Salten brann.

Han og kollegene har n& overtatt
innholdet i databasen, men selve
databasen har aldri veert i bruk av
dem.

- Vi er ngdt til & kvalitetssikre den
informasjonen vi har overtatt fra
Midtre Halogaland. Vi ma sikre fra
Vvar leverandgr at det ikke finnes en
tilsvarende &pen bakdar i vart
system, sier Sgtorp.

Terrorfare

SKUMMELT: Trond Kristiansen ante ikke at overvakingskameraet hans kringkastet bilder og lyd rett ut pa Internett.
Fremmede kunne blant annet se bilder fra kjgkkenet og datterens soverom. Video: Thomas Rasmus Skaug / Jgrgen
Gilbrant / Dagbladet

| den apne basen |4 det ogsa
detaljerte oversikter over bedrifter,
institusjoner og offentlige bygg -
hvor eksplosiver oppbevares og
hvor ngkkelsafer finnes. | ytterste konsekvens informasjon som kunne blitt
utnyttet i en terrorsammenheng.

- Nar slik informasjon ligger ute, vil folk som gnsker & lage trgbbel
for oss, kunne gjgre det, sier Sgtorp.

Han er opptatt av at sikkerheten né ber sjekkes ved alle landets
ngdsentraler.

- Vi er veldig glade for & bli gjort oppmerksomme pa dette. Vi tar
ayeblikkelig kontakt med var leverandgr, det er helt klart. Vi skal i helt
klare ordelag formidle at det er uakseptabelt. Det er ikke i trdd med var
forventning, for & si det mildt, sier brannsjefen.



- Samtidig tar vi kontakt med véare kolleger som sitter rundt om i landet i varslingssentralene og
ber dem undersgke samme sak, legger han til.

Lukket ned

Dagbladet oppsgkte Salten brannsentral i Bodg i august. De varslet videre Narvik kommune,
som eier databasen. Kort tid etter ble den stengt.

- Vi ga den eksterne leverandgren Datamann host-tilgang til serveren, og de opprettet en
tieneste som ikke var beskyttet med brukernavn eller passord, sier IT-sjef Per Jakobsen i
Narvik kommune til Dagbladet.

- Vi har na tatt dette til etterretning og kvalitetssikrer na eksterne leverandgrer sa ikke dette
skal skje igjen.

Datamann mener imidlertid det var kommunen som satte opp den eksterne tilgangen.

- Var tilgang var en vanlig FTP-server, som Narvik kommune satt opp. Det var ikke vi som
satte opp denne tilgangen, men det stemmer at det var var lgsning som gjorde at vi trengte en
sann forbindelse. Dette er en god del ar siden, sier daglig leder Arve Berntzen i Datamann.

SKAL SJEKKE:: Brannsjef Rolf Sgtorp likte ikke at sensitiv informasjon 1&
apent pa nett og skulle kontakte leverandgren av 110-databasen for & finne
feilen. Foto: @istein Norum Monsen / Dagbladet.



- Fatter ikke at det er mulig, publisert tirsdag 8. oktober 2013 kl. 18:02

| <> { Null CTRL

UAKSEPTABELT: - Denne type informasjon skal pd ingen mate veere offentlig, sier brannsjef Rolf Sgtorp, etter at Dagbladet gjorde ham oppmerksom pé at en
database tilhgrende Midtre Halogaland 110-sentral 13 usikret pa nett. Video: @istein Norum Monsen.

- Fatter ikke at det er mulig

Sikkerhetseksperter mener informasjon fra den apne ngdsentralen kunne blitt
misbrukt av terrorister.

f': LINN KONGSLI HILLESTAD 5' ESPEN SANDLI

Js Ikh@dagbladet.no esan@dagbladet.no

(Dagbladet): - Hvis det er tilfelle at
sikkerhetssystemene ligger

2 . Null CTRL

apne, med oversikt over

ressurser og hvordan disse « Tenk deg at du med noen f4 tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
disponeres, vil du fa veldig god konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

informasjon hvis du skulle tenke

deg & planlegge et terrorangrep « | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
eller rett og slett gjgre et jobb og i det offentlige rom.

innbrudd, sier Odd Einar Olsen til

Dagbladet. + S& langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om

cirka 2500 IP-adresser med mulig kritisk innhold.

Han er professor i krisehandtering

og samfunnssikkerhet ved =Pty wetfen by i e d s e na sl
Universitetet i Stavanger, og blir
rystet nar Dagbladet beskriver hva
slags |nfqrmaSJon som Ia.l apent « Si din mening pa Twitter: #null_CTRL
tilgjengelig i databasen tilhgrende

Midtre Halogaland 110-sentral.

« Tips oss pa nullctrl@dagbladet.no

Brukernavn og passord

Her fantes bade beredskapsplaner
og informasjon om flyplassikkerhet,
brannberedskapen i 23
nordlandskommuner, detaljerte



opplysninger om alle ressurser
brannvesenet disponerer og interne
brukernavn og passord pa ulike
systemer.

- Slik skal det ikke veere. Denne
type informasjon skal pa ingen
mate veere offentlig, sier brannsjef
Rolf Sgtorp ved Salten brann, som i
sommer overtok driften av
ngdsentralen og innholdet i
databasen.

- Dette er egentlig & kle seg helt
naken i forhold til folk som har
onde hensikter. Jeg fatter ikke at
det er mulig at dette har ligget
helt apent. Jeg liker ikke
overdrevent hemmelighold i
sikkerhetens navn, men et eller
annet sted gar grensen, sier
professor Odd Einar Olsen.

RETT PA NETT: Nattklubben Klubbteateret i Drammen viste festglad og klinende ungdom. Video: @istein Norum
Monsen / Dagbladet

- Beredskapsplaner, eller detaljerte
oversikter over hvor man for
eksempel lagrer farlige kjemikalier
ma selvsagt deles med etater og
personer som skal handtere en
kritisk situasjon, men ikke med hele
verden, legger han til.

- Kunne blitt farlig

Olsen reagerer ogsa pa at det var
mulig & manipulere informasjon i
databasen.

- Dette kunne jo ha blitt ganske
farlig i en kritisk situasjon, sier han.

- | tillegg kan man se for seg at
denne informasjonen kan g utover
sikkerheten til enkeltpersoner.

SKUMMELT: Trond Kristiansen ante ikke at overvakingskameraet hans kringkastet bilder og lyd rett ut pa Internett.
Fremmede kunne blant annet se bilder fra kjgkkenet og datterens soverom. Video: Thomas Rasmus Skaug / Jgrgen
Gilbrant / Dagbladet

Sikkerhetsforsker Peter Burgess

ved fredsforskningsinstituttet PRIO

mener ogsa tilgjengeligheten av personopplysningene som & ute kan ha svekket
personvernet.

- I tillegg er det dpenbart uheldig at beredskapsplaner, som blant annet er pa plass for &
forhindre terror, ligger dpent. Da kan ondsinnede komme disse planene i forkjgpet, og
dette svekker beredskapen, sier han.

- Uheldig

Nasjonal Sikkerhetsmyndighet (NSM) reagerer ogsa pa Dagbladets opplysninger.

- Det er selvfglgelig uheldig dersom det ligger apen tilgjengelig informasjon fra en
ngdetat pad Internett hvis ikke alle skal hatilgang til dette, skriver informasjonssjef Kjetil
Berg Veire i NSM i en epost etter at Dagbladet har fortalt ham om den &pne databasen.

- Alt pa nett ligger i utgangspunktet apent med mindre man gjgr mottiltak, tenker sikkerhet og
verdi- og risikovurderer. Det er viktig at alle er klar over sarbarheter pa nett og tetter
sikkerhetshull.



Tips oss pa nullctri@dagbladet.no

UHELDIG: Sikkerhetsforsker Peter Burgess ved fredsforskningsinstituttet
PRIO mener den dpne databasen kan ha svekket beredskapen. Foto: Privat



- Dette er ufattelig slevt. Seerlig etter 22. juli og alt fokuset vi har hatt pa beredskap og sikkerhet i samfunnet,

Null CTRL

FARENE ER DU UTSATT? HVEM ER VI? ALLE SAKENE

- SL@VT: Aps justispolitiske talsmann, Jan Bghler, er opprart over det han kaller slgvhet i sikringen av 110 beredskapssentralen. Her ved en annen anledning, i
januar i fjor. Foto: Thomas Rasmus Skaug / Dagbladet

- Dette er ufattelig slovt. Saerlig etter 22. juli og alt
fokuset vi har hatt pa beredskap og sikkerhet i

samfunnet

Jan Bghler (Ap) er skuffet over at ngdsentral & apen pa nett.

b THERESE DOKSHEIM
Y tdo@dagbladet.no

(Dagbladet): Flyplass- og
tunnelsikkerhet, ramningsplaner og
andre sensitive data tilhgrende
110-sentralen i Midtre Halogaland
kan i lang tid ha ligget dpent pa nett
uten noen form for
passordbeskyttelse.

Arbeiderpartiets justis- og
beredskapstalsmann Jan Bghler
er opprart over Dagbladets
avslaring.

- Min farste reaksjon er at dette er
ufattelig slevt. Seerlig etter 22. juli
og alt fokuset vi har hatt pa
beredskap og sikkerhet i
samfunnet. Det er ikke mulig &
forsta at de ikke har tenkt pa dette,
sier han.

,, Hvis noen planlegger terror vil slike beskrivelser og oversikter veere gull verdt. Hele
poenget med beredskap er at man skal sikre seg mot det utenkelige.

Jan Bghler (Ap).



- Alvorlig advarsel

- Hvis noen planlegger terror vil
slike beskrivelser og oversikter
veere gull verdt. Hele poenget med
beredskap er at man skal sikre seg
mot det utenkelige. Det handler om
a sikre beredskapen i samfunnet,
bade stort og smatt. Dette ma tas
pa alvor, og ma ses pa som en
alvorlig advarsel.

Bghler har veert en sentral
person i arbeidet med beredskap
i tida etter 22. juli for to ar siden.
Han trodde ikke det var mulig
med slike feil etter
terrorangrepet.

- Jeg blir overrasket over at det
finnes slike ting ennd. Man ma aldri UAKSEPTABELT: Brannsjef Rolf Sgtorp i Salten IKS reagerer pa at informasjon fra den na nedlagte 110-sentralen i
tror at det na er en selvfalgelighet Midtre Halogaland p& apen og usikret pa Internett. Video: Jistein Norum Monsen / Dagbladet
at alt er i orden. Vi ma veere mer
oppmerksomme pa at det kan
finnes slike hull, sier han. Null CTRL
« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.
- Sl& seg pa brystet
« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
jobb og i det offentlige rom.

Han fortsetter:

- Jeg tror ikke man skal sla seg pa
brystet og si at det ikke rammer en
selv, heller. Norge har veert et
«freda sted» i verden - det er
mange som kan ha ting liggende

« S langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om
cirka 2500 IP-adresser med mulig kritisk innhold.

« Folg serien her: http://www.dagbladet.no/nullctrl/

ute som de ikke har tenkt pa. Det « Tips oss pa nullctri@dagbladet.no
gjelder nok ikke bare 110-sentralen.

Det er en ny verden med alle slags « Si din mening p& Twitter: #null_CTRL
muligheter til & finne ting pa nettet,

sier Bghler.

,, PST skal etterforske brudd pa sikkerhetsloven, men dette er ikke gradert

Heller ikke Odd Einar Olsen, informasjon og derfor ikke noe vi etterforsker.

professor i krisehandtering og
samfunnssikkerhet ved
Universitetet i Stavanger, fatter at
det er mulig at informasjonen 18

apent pa nett.

Martin Berntsen, informasjonsdirektar i PST.

- Dette er egentlig & kle seg helt
naken i forhold til folk som har
onde hensikter. Jeg fatter ikke at
det er mulig at dette har ligget
helt pent. Jeg liker ikke
overdrevent hemmelighold i
sikkerhetens navn, men et eller
annet sted gar grensen, sier han.

- lkke noe vi etterforsker

Politiets sikkerhetstjeneste (PST) er

kjent med Dagbladets artikkel om at

beredskapsplanene for 23

kommuner 13 pa nett uten noen

form for passordbeskyttelse. TIPS OSS: Har du tips til Dagbladets reportere? Skriv til dem p& nullctrl@dagbladet.no.

| ytterste konsekvens ville

informasjonen ha kunne blitt brukt i en terrorsammenheng. Likevel gnsker Vi slutter oss til det NSM sier, og gnsker ikke &
ikke PST & kommentere det som blir sagt i artikkelen. De mener kommentere ytterligere.

problematikken ikke inngar | PSTS arbeidsoppgaver: Trond @vstedal, informasjonsradgiver Justis- og beredskapsdepartementet.

- PST skal etterforske brudd p& sikkerhetsloven, men dette er ikke gradert



informasjon og derfor ikke noe vi etterforsker, sier informasjonsdirektgren, Martin Berntsen.

Betegnelsen gradert informasjon omfatter konfidensiell informasjon som bare skal veere
tilgjengelig for autoriserte personer, ifglge Store Norske Leksikon.

- Det ligger potensiale der for at dette skal bli en trusselsak, men per nd er det en sarbarhet -
ikke gradert informasjon. Hadde dette veert gradert informasjon, hadde vi satt i gang
etterforskning.

Vil ikke kommentere

- Vi vurderer trusselbildet og er i stadig kontakt med Nasjonal Sikkerhetsmyndighet (NSM), s&
det er en glidende overgang - men jeg kjenner ikke til at vi har veert inne og sjekket slike saker.
Det har vi ikke gjort, sier Berntsen.

Heller ikke Justis- og beredskapsdepartementet vil kommentere saken.

- Vi slutter oss til det NSM sier, og gnsker ikke & kommentere ytterligere. Deres kommentar er
dekkende for hva vi mener, sier Trond @vstedal, informasjonsradgiveren for departementet, til
Dagbladet.

- Ikke lett & si

- Hva tenker du om at verken PST eller Justis- og beredskapsdepartementet vil kommentere
saken?

- Det er ikke sa lett for meg & si. Men, jeg vil i alle fall si hva jeg mener om saken.
Samfunnssikkerhet handler om mye mer enn bare det PST driver med - det finnes mange
etater for samfunnssikkerhet som har noe 4 si. Jeg skal ikke si hva deres begrunnelse for &
ikke kommentere saken er, men de er vel kanskje mer spissa pa farlige krefter, systemer og
terror, sier Bghler til Dagbladet.

- Ikke akseptabelt

Brannsjef Rolf Sgtorp ved Salten IKT sier til Dagbladet at folk som gnsker & lage trgbbel for
dem, enkelt kunne gjort det med informasjonen som I& tilgjengelig. Salten overtok i sommer
110-ansvaret fra Midtre Halogaland.

Selv om den &pne serveren ikke var Saltens ansvar, har brannsjefen sagt klart og tydelig hva
han mener om sikkerhetssvikten.

- Det er ikke akseptabelt, sier han.



Landets storste fiskebollefabrikk frykte

OPPGITT: Produksjonssjef
Viktor Johnsen (t.h.) og tek-
nisk sjef Bjern Alnes er opp-
gitt over at fabrikken Vest-

eraalens hemmeligheter har
veert tilgjengelig for alle.
Alle foto: Distein Norum
Monsen

Null CTRL

Tenk deg at du med noen
fa tastetrykk kan ta over kont-
rollen av naboens web-
kamera, apne databasen til
konkurrerende bedrifter eller
overstyre vitale sikkerhets-
systemer i samfunnet.

| en ny serie avdekker
Dagbladets reportere hvordan
sviktende datasikkerhet ram-
mer oss hjemme, pa jobb og i
det offentlige rom.

Felg serien her: www.dag-
bladet.no/nullctrl/

Tips oss pa nullctrl@dag-
bladet.no

Si din mening pa Twitter:
#null_CTRL

59 Om en faen

er detbareasl

Tekst: Espen Sandli
esan@dagbladet.no
Distein Norum Monsen
onm@dagbladet.no

Linn Kongsli Hillestad
Ikh@dagbladet.no

SORTLAND/BOD (Dagbladet):
Dagbladet har avdekket hvordan
brannsentralen for 23 kommuner i
Nordland i lang tid har ligget apen
og uten noen form for passordbe-
skyttelse pa Internett.

Blant sensitive data, ligger all in-
formasjon om adkomst, ngkler,
dgrer og farlige stoffer ved fabrik-
ken Vesteraalens pa Sortland.

Terrorfrykt

— Sveisegass, propan, etsende stof-
fer, maursyre, lut, syre, helium
hydrogen, diesel... Det smeller bra
det her, sier teknisk sjef Bjorn Al-
nes ved Vesteraalens og slar opp-
gitt ut med hendene over at fabrik-
kens hemmeligheter har ligget

apent og ubeskyttet.

Sammen med produksjonssjef
Viktor Johnsen viser han Dagbla-
det rundt blant produksjonsutstyr
verdt nermere 50 millioner kro-
ner pa fabrikken. Begge er forban-
na. Dagbladet har vist dem inn-
satsplanen for fabrikken, som har
ligget dpen og tilgjengelig pa nett.

— Her star jo alt. Og det ligger
apent pa nettet.for Gud og
hvermann? Det er jo skrem-
mende. Daerviisa fall et enkelt

terrormal, sier Johnsen.
- Og informasjonen er fersk,
helt oppdatert, sier Alnes.

Andre boller

Vesteraalens er landets stgrste pro-
dusent av hermetiserte fiskeboller
og blant verdens storste produsen-
ter av tran. | en slik foredling er det
mange farlige stoffer i store volum
pé fabrikkomradet.

- Jegtrorikke det er noen fare
for menigmann, men om denne



terror og sabotasje etter datalekkasje.

FRYKTER FOR OMGIVELSENE: Fabrikkledelsen frykter for liv og helse for beboerne i Sortland om
uvedkommende skulle gnske & misbruke informasjon vedrerende fabrikkens syrer og gasser.

kru igjen her...

informasjonen kommer i hen-
dene pa noen som gnsker at det
skal skje noe, sa er jo vi et mal
som kan gjore stor skade for
naromradet, sier Johnsen.

—Om 10 000 liter med maursy-
re skulle havne i havet, vil det bli
ballade i havna, sier Alnes.

- Vihar diesel og gasser, s& deter
jo ei utfordring at det ligger apent.
En skummel sak, sier Johnsen.

Som ansvarlige for drift og sik-
kerhet av fabrikken, er de sjokkerte

over at noen de stoler pd har hatt sa
darlig kontroll pd sensitive data.

- Skremmende
—Jeg er overrasket over at sd sensi-
tiv informasjon ligger dpent pa
nettet, noe vi trodde var tett, luk-
ket og beskyttet hos de instansene
vileverte informasjonen til. Det er
skremmende, sier Johnsen.

Han frykter at s konkret in-
formasjon kan ha enorme kon-
sekven i feil hender.

—Konsekvensen ved sabotasje,
terror. At folk far vite hvor de ulike
tingene stir. Blir det fyr i dette,
odelegges jo fabrikken. Da eksplo-
derer den. For oss som matvare-
produsent kan det ha alvorlige
konsekvenser om noen vil skade
oss i forhold til sabotasje av ingre-
dienser i maten vi lager eller sette
oss ut av produksjon, sier Johnsen.

Alnes er sjokkert over at fab-
rikkens hemmeligheter er an-
gitt sa detaljert som tilfellet er:

— Om en faen vil sprenge det-
ta, er det bare a skru igjen her -
sé sier det puff. Et kjempesmell.
Her har vi kjemikalier, granula-
ter, ammoniumklorid, Det er jo
sterkt etsende. Det star jo i pla-
nen hvor man finner det, sier
han oppgitt.

- Hoyst beklagelig

Brannsjef Rolf Sgtorp ved Salten
Brann IKS overtok i sommer an-
svaret for den nd nedlagte 110-

- SMELLER BRA: - Sveise-
gass, propan, etsende stoffer,
maursyre, lut, syre, helium
hydrogen, diesel... Det smel-
ler bra det her, sier teknisk
sjef Bjgrn Alnes (t.v.) ved
Vesteraalens og slar oppgitt
ut med hendene over at fab-
rikkens hemmeligheter har
ligget apent og ubeskyttet.

sentralen Midtre Hilogaland.

- Det er jo hgyst beklagelig. De
som gir oss denne type informa-
sjon, ma vere trygge pa at vi har
gode systemer for 4 ta vare pa den
informasjonen. Hvorfor det ligger
ute fra Midtre Halogaland mad vi
stupe inn i og undersgke med en
gang, sier han til Dagbladet.

Serveren eies av Narvik kom-
mune, som stengte den kort tid
etter Dagbladets besgk.

Foto: NTB Scanpix

vil sprenge dette,



«Om en faen vil sprenge dette, er det bare & skru igjen her», publisert onsdag 9. oktober 2013 kl. 09:55

B Null CTRL

- ENKELT TERRORMAL: Produksjonssjef Viktor Johnsen ved fiskebollefabrikken Vesteraalens p& Sortland frykter alvorlige konsekvenser om detaljert
informasjon fra beredskapsplanen skulle komme i feil hender. Video: @istein Norum Monsen/Dagbladet

«Om en faen vil sprenge dette, er det bare a skru
igjen her»

Landets starste fiskebollefabrikk frykter terror og sabotasje etter datalekkasje.
A ESPEN SANDLI f' LINN KONGSLI HILLESTAD JISTEIN NORUM MONSEN
A csan@dagh\adct.no‘l '_A Ikh@dagbladet.no onm@dagbladet.no

SORTLAND/BOD®@ (Dagbladet):
Dagbladet har avdekket hvordan

. Null CTRL
brannsentralen for 23 kommuner i
Nordland i lang tid har ligget apen « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til
0g uten noen form for konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

passordbeskyttelse pa Internett.
« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb

Blant mange sensitive data, ligger og i det offentlige rom.

all informasjon om adkomst, ngkler,

derer og farlige stoffer ved « Folg serien her: http://www.dagbladet.no/nullctrl/
fabrikken Vesteraalens pa Sortland

i Nordland « Tips oss pa nullctri@dagbladet.no

- Sveisegass, propan, etsende « Si din mening pa Twitter: #null_CTRL

stoffer, maursyre, lut, syre, helium
hydrogen, diesel... Det smeller bra
det her, sier teknisk sjef Bjgrn Alnes
ved Vesteraalens og slar oppgitt ut
med hendene over at fabrikkens
hemmeligheter har ligget &pent og
ubeskyttet.

Terrorfrykt



Sammen med produksjonssjef
Viktor Johnsen viser han Dagbladet
rundt blant produksjonsutstyr verdt
naermere 50 millioner kroner pa
fabrikken. Begge er forbanna.
Dagbladet har vist dem
innsatsplanen for fabrikken, som
har ligget &pen og tilgjengelig pa
nett.

- Her star jo alt. Og det ligger
apent pa nettet..for Gud og
hvermann? Det er jo
skremmende. Da er vi i s fall et
enkelt terrormal, sier Johnsen.

- Og informasjonen er fersk, helt
oppdatert, sier Alnes.

Andre boller

Vesteraalens er landets starste
produsent av hermetiserte
fiskeboller og blant verdens starste
produsenter av tran. | en slik foredling er det mange farlige stoffer som
befinner seg i store volum pa fabrikkomradet.

- Jeg tror ikke det er noen fare for menigmann, men om denne
informasjonen kommer i hendene p& noen som gnsker at det skal
skje noe, sd er jo vi et mal som kan gjere stor skade for nseromradet,
sier Johnsen.

- Om for eksempel 10 000 liter med maursyre skulle havne i havet, vil det
bli ballade i havna, sier Alnes.

- Vi har diesel og gasser her, sa det er jo ei utfordring at det ligger apent.
Det er en skummel sak, sier Johnsen.

- Vi stolte pa dem

Som ansvarlige for drift og sikkerhet av fabrikken, er de sjokkerte over at
noen de stoler p& har hatt s& darlig kontroll pa sensitive data.

- Vi har jo egne systemer for sikring av dgrer og folk, men hva hjelper det
nar alt dette ligger apent? Jeg er veldig overrasket over at sa sensitiv
informasjon ligger apent pa nettet, noe vi trodde var tett, lukket og
beskyttet hos de instansene vi leverte informasjonen til. Det er
skremmende, sier Johnsen.

Frykter sabotasje

Han frykter dette er s& konkret informasjon at det i feil hender kan ha
enorme konsekvenser, pa ulike plan.

- Konsekvensen ved sabotasje, terror. At folk far vite hvor de ulike tingene
star. Blir det fyr i dette, sdelegges jo fabrikken. Da eksploderer den. For
oss som matvareprodusent kan det ha alvorlige konsekvenser om noen vil
skade oss i forhold til sabotasje av ingredienser i maten vi lager eller sette
oss ut av produksjon, sier Johnsen.

Alnes er sjokkert over at alle fabrikkens hemmeligheter og farlige stoffer er
angitt sa detaljert som tilfellet er:

- Om en faen vil sprenge detta, er det bare & skru igjen her - s& sier
det puff. Et kjempesmell. Her har vi kjemikalier, granulater,
ammoniumklorid, Det er jo sterkt etsende. Og her star det helium,
men det star jo i planen hvor man finner det, sier han oppgitt.

Miljafrykt

UAKSEPTABELT: - Denne type informasjon skal pa ingen méte veere offentlig, sier brannsjef Rolf Satorp, etter at
Dagbladet gjorde ham oppmerksom pa at en database tilhgrende Midtre Halogaland 110-sentral 1& usikret pa nett.
Video: @istein Norum Monsen / Dagbladet

MIDTRE HALOGALAND: Brannsentralen dekket fram til i sommer disse
kommunene i Nordland. | dag er omradet dekket av 110-sentralen i Salten.
KART: 110-sentralen

BLANT VERDENS ST@RSTE: Vesteraalens er starst i Norge pa fiskeboller i
hermetikk, og en av de starste produsentene i verden pa produksjon av
torskeleverolje (tran). Fabrikkledelsen frykter sabotasje av mat og utstyr som
folge av sikkerhetsbristen ved 110-sentralen. Foto: @istein Norum
Monsen/Dagbladet



Ogsa miljget kan rammes hardt, skulle det skje fabrikken noe:

- Bak oss i tankene har vi syre, sterk maursyre som brukes i en del
av produksjonen. Om det slippes ut eller gjeres sabotasje med, far
det konsekvenser for omgivelsene ved at det renner ut i havna her,
sier Johnsen.

- Den er jo sterkt etsende, hun er rett og slett farlig, sier Alnes om syra.

- Hayst beklagelig

Brannsjef Rolf Sgtorp ved Salten Brann IKS overtok i sommer ansvaret for
den n& nedlagte 110-sentralen Midtre Halogaland.

- Det er jo hgyst beklagelig. De som gir oss denne type informasjon, ma
veere trygge pa at vi har gode systemer for & ta vare pa den
informasjonen. Hvorfor det ligger ute fra Midtre Halogaland ma vi stupe
inn i og undersgke med en gang, sier han til Dagbladet.

Serveren eies av Narvik kommune, som stengte den kort tid etter
Dagbladets besgk.

SENSITIV INFORMASJON: Produksjonssjef Viktor Johnsen (t.v.) og teknisk
sjef Bjgrn Alnes er oppgitt over at fabrikkens hemmeligheter har veert
tilgjengelig for alle. Foto: @istein Norum Monsen/Dagbladet

STUDERER DATA: Produksjonssjef Viktor Johnsen (t.v.) og teknisk sjef
Bjarn Alnes studerer dokumentene Dagbladet fant pa 110-sentralens apne
serverer. Foto: @istein Norum Monsen/Dagbladet

OPPSKRIFT: En innsatsplan er utarbeidet for & gi brannmannskaper rask og
livsviktig informasjon om et mulig brannsted. Planen inneholder ogsa
sensitive data om farlige, brennbare eller eksplosive stoffer, som her ved
Vesteraalens (Maritex-fabrikken). Dagbladet har sladdet deler av
informasjonen i bildet.
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- Det er klart dette kan brukes til sabotasje: Kystvakta og kjgpesenteret ligger rett ved, publisert onsdag 9.

'ii:"i_! Null CTRL
| St 15

IKKE BLITT VARSLET: Ordfgreren pa& Sortland i Nordland, Grethe Ellingsen, var da Dagbladet snakket med henne ikke varslet om at sensitiv informasjon fra
fiskebollefabrikken i kommunen & ute pa nett. - Dette er skummelt, sier hun. Foto: @isten Monsen / Dagbladet / Sortland Kommune

- Det er klart dette kan brukes til sabotasje:
Kystvakta og kjgpesenteret ligger rett ved

Orfarer Grethe Ellingsen varsler oppvask etter fiskebolle-avslgringer.

THERESE DOKSHEIM
d tdo@dagbladet.no

(Dagbladet): Etter a ha blitt vist sin
egen innsatsplan av Dagbladet,
som |3 dpen oq tilgiengelig pa nett,
frykter landets starste
fiskebollefabrikk, Vesteraalens pa
Sortland i Nordland, terror og
sabotasje.

- Her star jo alt. Og det ligger apent
pa nettet..for Gud og hvermann?
Det er jo skremmende. Da er vii s&
fall et enkelt terrormal, sa
produksjonssjef Viktor Johnsen.

Se matet med fiskebollefabrikken i
videoen i denne saken.

Ordfgreren i den lille kommunen i
Vesteralen, Grethe Ellingsen (H),
sier til Dagbladet at hun er

skremt av informasjonen. - ENKELT TERRORMAL: Ledelsen ved fiskebollefabrikken pa Sortland tror det ville veert enkelt & sabotere med
brannvesenets beredskapsplaner for handen. Ordfereren i kommunen er ikke blitt varslet om trusselen. Video: @istein
- Dette er skremmende. Jeg Norum Monsen/Dagbladet.

forventer at det vil komme



informasjon n& om hva slags tiltak
som settes i gang, sier hun.

- Ikke blitt rapportert

Det var i lys av at Dagbladet fant ut
at 110-sentralen i Midtre
Halogaland i lang tid kan ha ligget
apent pa nett uten noen form for
passordbeskyttelse, at det kom
fram at deler av informasjonen som
14 tilgjengelig omfattet
fiskebollefabrikken.

Nar Dagbladet ringer onsdag
morgen er det ingen som har fortalt
henne om lekkasjen. Hun mener
informasjonen, som omfattet all
informasjon om adkomst, ngkler,

derer og farlige stoffer ved UAKSEPTABELT: - Denne type informasjon skal p& ingen mate veere offentlig, sier brannsjef Rolf Sgtorp, etter at
fabrikken, enkelt kunne blitt Dagbladet gjorde ham oppmerksom pé at en server tilhgrende Midtre Halogaland 110-sentral I& usikret p& nett. Video:
misbrukt. Gistein Norum Monsen.

- Det er klart at dette kan brukes til
sabotasje. Fiskebollefabrikken Null CTRL

ligger strategisk utsatt til - nesten - Tenk deg at du med noen f& tastetrykk kan ta over kontrollen av naboens web-kamera, pne databasen il

midt i bysentrum. Kystvakten ligger konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.
rett i neerheten, og det er ogsa et

kigpesenter i naerheten. Det gjar « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
det ikke mindre alvorlig, sier og i det offentlige rom.
ordfgreren.

 Folg serien her: http://www.dagbladet.no/nullctrl/

Hun vil sgrge for at de kommer til

bunns i saken. « Tips oss pa nullctri@dagbladet.no
- Det har ikke kommet noen rapport « Si din mening pa Twitter: #null_CTRL

til meg, men vi skal ha

formannskapsmgte i morgen hvor

jeg na skal sgrge for & fa satt

temaet pa dagsorden slik at vi alle blir orientert.

- Vanskelig a holde oversikt

- Dette avdekker et stort og generelt problem. Ting er blitt s& avanserte og
det blir vanskeligere og vanskeligere & holde oversikt. Det er bra det blir
satt fokus pd, det bergrer jo oss alle rent beredskapsmessig. | vare
beredskapsplaner framover ma vi ta hgyde for slike muligheter, sier hun.

Ogsa Aps justispolitiske talsmann, Jan Bghler, mener det er viktig &
forberede seq pé det usannsynlige.

- Hele poenget med beredskap er at man skal sikre seg mot det

utenkelige. Det handler om & sikre beredskapen i samfunnet, bade stort TIPS 0SS: P& nullctri@dagbladet.no
og smatt. Dette ma tas pa alvor, og ma ses pa som en alvorlig advarsel,

sa han da Dagbladet snakket med ham i gar.

- Kan gjgre stor skade

| samtale med ledelsen pé fiskebollefabrikken, produksjonssjef Viktor Johansen, kom det fram
at ogsa den store mengden farlige stoffer pa fabrikkomrade ble et moment for bekymring.

- Jeg tror ikke det er noen fare for menigmann, men om denne informasjonen kommer i
hendene pa noen som gnsker det skal skje noe, sé er jo vi et mal som kan gjgre stor skade for
naeromradet.

Deriblant en stor potensiell miljgtrussel:
- Om 10 000 liter med maursyre skulle havne i vannet, vil det bli ballade i havna. Vi har diesel

og gasser, sa det er jo ei utfordring at det ligger &pent. En skummel sak, sier teknisk sjef Bjarn
Alnes.



Dagbladet har forelgpig ikke lyktes i & komme i kontakt med fiskebollefabrikkens neermeste
«naboer» - kjgpesenteret Skibsgarden og Kystvakten.
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BLE

Sensitiv informa-
sjon om brann-
beredskapenii

16 kommuner pa
Helgeland ble
liggende apen pa
nett fram til i gar,
til tross for at sent-
ralen ble varslet
om en mulig feil
allerede i august.

(Dagbladet): Dagbladet har av-
dekket hvordan brannsentralen
for 23 kommuner i Nordland i
lang tid har ligget dpen og uten
noen form for passordbeskyttelse
pé Internett.

Men brannsentralen i Midtre
Halogaland er ikke den eneste.
Dagbladet kan i dag avslgre at og-
sd nabosentralen for 16 kommu-
ner pa Helgeland har en tilsvaren-
de server stdende &pen.

At det kunne vere tilfelle, ble
brannsjefen varslet om allerede i
august.

- Det husker jeg, sier brann-
sjef Frode Thomassen til Dag-
bladet.

Sensitivt og personlig
Trolig har serveren i Rana statt
apen lenge.

I den omfattende databasen til-
hgrende 110-sentralen pa Helge-
land ligger det detaljerte opplys-
ninger om alle ressurser brannve-
senet disponerer.

Basen inneholder er oversikter
over hvem som har ringtinn hvil-

FANT IKKE NOE FEIL: Brannsjef Frode Thommasen (t.v.) innremmer at T0-sentralen ble bedt om & sjekke en mulig datafeil, men sier de ke meldinger — og operatgrens
ikke fant noe galt. En server har i lang tid statt apen med detaljert informasjon om brannberedskapen i 16 kommuner pa Helgeland. Bildet logg for hendelsene.
er tatt i en annen sammenheng, med Bjarn Rade (t.h.) i forebyggende avdeling tilstede. Foto: Geir Vea / Rana Blad I en annen database finnes in-

Landets starste fiskebollefabrikk frykter terror og sabotasje etter datalekkasje.

ALE SRS, | S~ gg Null CTRL

TR | : Tenk deg at du med noen fa tas-

- e ——— tetrykk kan ta over kontrollen av
naboens web-kamera, apne databa-
sen til konkurrerende bedrifter eller
overstyre vitale sikkerhetssystemer i
samfunnet.

I en ny serie avdekker Dagbladets
reportere hvordan sviktende datasik-
kerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

Felg serien her: http://www.dag-
bladet.no/nullctrl/

300,000 z Tips oss pa nullctrl@dagbladet.no
selénet.no iwme e SEERSS : : Si din mening pa Twitter:
—— #null_CTRL

Daghladet 7. oktober. = Daghladet O oktober.




VARSLET

| fant ingen feil

terne brukernavn og passord for
de lokale brukerne av brannsys-
temet. Dette er personlige pas-
sord, som potensielt kan misbru-
kes ogsd i andre sammenhenger
(som for eksempel i andre sty-
ringssystemer, e-post eller Face-

book).

Ble varslet
I august varslet Dagbladet brann-
sjef Rolf Sgtorp i Salten om en til-
svarende svikt ved Midtre Halo-
galand 110-sentral. Han varslet
umiddelbart leverandgren og kol-
leger ved andre 110-sentraler.
Brannsjefen pa Helgeland var
blant disse.

Detbekrefter Thomassen over-
for Dagbladet.

TORSDAG 10. OKT!

-Detble som viser Pa Sortland er ledelsen ved
under- at Helge- Vesteraalens hermetikkfabrikk
spkt, og vi land 110 rasende over sensitiv informa-
rapporter- sentral, sjon om giftige- og eksplosive
te tilbake med ho- stoffer som har ligget dpent pa
at det ikke vedbase i nettgrunneten tilsvarende svikti
skulle ve- Rana datasikkerheten i Midtre Haloga-
re noen kommu- land.
slik  feil ne, ble .
hos oss, varslet i Frykter sabotasje
sier Tho- august. — Her star jo alt. Og det ligger
massen. At vars- apent pa nettet. for Gud og hver-

- Ogder- lingen ikke mann? Deter jo skremmende. Da

med ble det ikke gjort noe mer
med saken?

— Nei, det ble ikke noe mer
snakk om det, sier Thomassen.

= Tar det ikke alvorlig
Dagbladet har fatt en oversikt

ble tatt mer serigst, opprerer
brannsjef Rolf Sgtorp i Salten.

-Det er skuffende at ikke al-
le tar dette like alvorlig. Vi
snakker om informasjon som
ikke skal vaere pa avveie, sier
han til Dagbladet.

er vi i sa fall et enkelt terrormal,
uttalte produksjonssjef Viktor
Johnsen til Dagbladet i gar.

Dagbladet har nd funnet ap-
ne servere tilhgrende brann-
beredskapen i 39 av 44 kom-
muner i Nordland.

R 2013 |Dagbladet

KRITISK: Brannsjef Rolf Satorp
varslet allerede i august.
Foto: @istein Norum Monsen
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- Jeg husker vi ble varslet, men vi fant ingen feil, publisert torsdag 10. oktober 2013 kl. 13:44

BY nuncrre

FANT IKKE NOE FEIL: Brannsjef Frode Thommasen (t.v.) innremmer at 110-sentralen ble bedt om & sjekke en mulig datafeil, men sier de ikke fant noe galt.
En server har i lang tid statt &pen med detaljert informasjon om brannberedskapen i 16 kommuner pa Helgeland. Bildet er tatt i en annen sammenheng, med
Bjorn Rade (t.h.) i forebyggende avdeling tilstede. Foto: Geir Vea / Rana Blad

- Jeg husker vi ble varslet, men vi fant ingen feil

Derfor ble private passord og sensitive beredskapsdata for 16 kommuner pa
Helgeland liggende apent pa nett.

0 ESPEN SANDLI i LINN KONGSLI HILLESTAD
E esan@dagbladet.noﬁ Ikh@dagbladet.no

(Dagbladet): Dagbladet har
avdekket hvordan brannsentralen

for 23 kommuner i Nordland i lang LT
tid har ligget apen og uten noen « Tenk deg at du med noen f4 tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
form for passordbeskyttelse pa konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.
Internett.
« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
Men brannsentralen i Midtre og i det offentlige rom.
Halogaland er ikke den eneste.
Dagbladet kan i dag avslere at * Felg serien her: http://www.dagbladet.no/nullctrl/
ogsa nabosentralen for 16
kommuner pa Helgeland har en * Tips oss pé nullctrl@dagbladet.no

tilsvarende server staende apen.
« Si din mening pa Twitter: #null_CTRL
Dagbladet har na funnet &pne
servere tilhgrende
brannberedskapen i 39 av 44
kommuner i Nordland.

Ble varslet

P& Helgeland er brannvesenet
flinkere til & slukke branner enn &



finne hull i datasikkerheten.

Brannsjefen ble nemlig varslet
om en mulig feil allerede i
august.

- Det husker jeg, sier brannsjef
Frode Thomassen til Dagbladet.

Sensitivt og personlig

Trolig har serveren plassert i Rana
statt &pen lenge.

Pa denne serveren ligger det blant
annet omfattende databaser
tilhgrende 110-sentralen pa
Helgeland. | en av disse ligger det
opplysninger om alle ressurser
brannvesenet disponerer. Basen
inneholder oversikter over hvem
som har ringt inn hvilke meldinger -
og operatgrens detaljerte logg for
hendelsene.

| en annen database finnes interne
brukernavn og passord for de
lokale brukerne av brannsystemet.
Dette ser ut til & veere personlige
passord, som potensielt kan
misbrukes ogsé i andre
sammenhenger (som for eksempel
i andre styringssystemer, e-post
eller Facebook).

Sikkerhetseksperter mener
informasjon fra slike &pne
ngdsentraler i verste fall kan bli
misbrukt av terrorister.

- Ble ikke mer snakk om

| august varslet Dagbladet
brannsjef Rolf Sgtorp i Salten om
en tilsvarende svikt ved Midtre
Halogland 110-sentral. Han varslet

UAKSEPTABELT: Brannsjef Rolf Sgtorp i Salten varslet kollegene ved andre 110-sentraler om mulig datasvikt. Han
er skuffet over at noen ikke har tatt det alvorlig. Video: @istein Norum Monsen

- ENKELT TERRORMAL: Ledelsen ved fiskebollefabrikken Vesteraalens p& Sortland viser hvordan informasjonen fra
110-sentralen i Midtre Halogaland potensielt kunne blitt misbrukt av personer med onde hensikter. Video: @istein
Norum Monsen/Dagbladet

umiddelbart leverandgren og kolleger ved andre 110-sentraler.
Brannsjefen pa Helgeland var blant disse.

Det bekrefter Thomassen overfor Dagbladet.

- Det ble undersgkt, og vi rapporterte tilbake at det ikke skulle veere
noen slik feil hos oss, sier Thomassen.

- Og dermed ble det ikke gjort noe mer med saken?

- Nei, det ble ikke noe mer snakk om det, sier Thomassen.

- Tar det ikke alvorlig

Dagbladet har fatt en oversikt som viser at Helgeland 110 sentral, med
hovedbase i Rana kommune, ble varslet i august.

At varslingen ikke ble tatt mer serigst, opprgrer brannsjef Rolf Sgtorp i

Salten.

DEKKER 16 KOMMUNER: Helgeland 110 dekker disse 16 kommunene sar i
Nordland. Kart: 110-sentralen

- Det er skuffende at ikke alle tar dette like alvorlig. Vi snakker om
informasjon som ikke skal veere pa avveie, sier han til Dagbladet.



Frykter sabotasje

P& Sortland er ledelsen ved Vesteraalens hermetikkfabrikk rasende over
sensitiv informasjon om giftige- og eksplosive stoffer som har ligget apent
pa nett grunnet en tilsvarende svikt i datasikkerheten i Midtre Halogaland.

- Her star jo alt. Og det ligger apent pa nettet..for Gud og hvermann? Det
er jo skremmende. Da er vi i s& fall et enkelt terrormal, uttalte
produksjonssjef Viktor Johnsen til Dagbladet i gar.

P& samme sted frykter den lokale ordfgreren sabotasje kan skade
Kystvakta og et handlesenter.

- Slgvt

Arbeiderpartiets justis- og beredskapstalsmann Jan Bghler er
opprort over Dagbladets avslgring.

- Min farste reaksjon er at dette er ufattelig slgvt. Seerlig etter 22. juli og alt
fokuset vi har hatt pa beredskap og sikkerhet i samfunnet. Det er ikke
mulig & forsta at de ikke har tenkt pa dette, uttalte han i forbindelse med
den fgrste dpne brann-serveren Dagbladet avslgrte..

Dagbladet har avdekket sviktende datasikkerhet ved 39 av 44 kommuner i
Nordland i forbindelse med serien Null CTRL.

Sent i gar kveld mottok Dagbladet falgende e-post fra brannsjefen pa
Helgeland:

«Takker for din tilbakemelding. Denne ugnskede hendelsen er tatt tak i og
tilgangen gjennom ftp er stengt. Vi falger opp videre!»

HVA: Den &pne basen inneholder informasjon om hvem som har ringt nar
og meldt fra om hva, samt operatgrens egen logg av hendelsene. Foto:
Skjermdump

HVEM OG HVOR: Den &pne basen inneholder informasjon om hvem som
har ringt n&r og meldt fra om hva, samt operatarens egen logg av
hendelsene. Foto: Skjermdump

KRITISK: Brannsjef Rolf Sgtorp i Salten IKS varslet i august alle
110-sentralene om at de matte sjekke sine sikkerhetsrutiner. - Dessverre er

det ikke alle som tar dette
Monsen/Dagbladet.

alvorlig, sier han til Dagbladet. Foto: @istein Norum

APEN DATABASE: Den &pne serveren inneholder ogsé databaser med
informasjon om brannressurser, brukernavn og pasord. Her finnes ogsa
databasen med detaljert informasjon om meldingene sentralen hver dag

mottar. Foto: Skjermdump
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Dyrepasser klemt i hjel av sorgende elefant

En dyrepasser i Missouri i
USA mistet livet etter 3 ha
blitt klemt i hjel av en av
dyreparkens elefanter.
Det store dyret hadde blitt
mer aggressiv etter at ele-
fantflokkens leder dgde fa
dager tidligere.

Den tragiske ulykken skjed-

de i Dickerson Park Zoo. Den
62 ar gamle dyrepasseren
John Philips Bradford, som
hadde jobbet i dyreparken i
over 30 ar, forsekte a fa Pati-
ence inn gjennom en trang
gang da hun plutselig dyttet
til ham og deretter klemte
ham i hjel.

De ansatte i dyreparken
hadde merket at Patience
hadde endret atferd og tyde-
lig serget etter at elefant-
flokkens matriark Connie ble

avlivet forrige uke pa grunn ~ JOHN P. BRAD-
av akutt nyresvikt. Patience  FORD og elefan-
har bodd i dyreparken i Mis- ten Patience. Foto:
souri siden 1990. (NTB) NTB Scanpix

LANG FARTSTID: | 213r ledet Georg Apenes Datatilsynet. Han kaller overvakingen og datasikkerheten Dagbladet har avslgrt science fiction.

- Ingen tor
a ta tak i det

Den tidligere
Hoayre-profilen
Georg Apenes
refser den patropp-
ende regjeringa

for ikke a vaere
opptatt av data-
sikkerhet.

NULL CTRL

Tekst: Therese Doksheim
tdo@dagbladet.no

FREDRIKSTAD  (Dagbladet):
Dagbladet meter den tidligere
Datatilsyn-direktgren pa Littera-
turhuset i Fredrikstad. Apenes er
fodt og oppvoksti plankebyen, og

trives her. Pensjonisttilvaerelsen
synes han derimot er for treig.

- Det gikk fra sjettegir og helt
ned til andregir. Det skjer for lite,
sier han.

Apenes hadde mange baller i
lufta i sin tid, som jurist, journa-
list, Hoyre-politiker, forfatter og
direkter. Som landets mest erfar-
ne Datatilsynet-direktgr er han
forundret over Dagbladets funn
av overvaking og svikt i sam-
funnssikkerheten.

- Som science fiction

- Detsom skjer i samfunnetidag,
er som science fiction. Det man
for ikke engang kunne forestille
seg, er nd en realitet. Det er derfor
ikke regjeringa ter 4 ta tak i det —
fordi de ikke aner hvordan de skal
handtere det.

- Jeg bare viser til valgkampen,
hvor den pitroppende regjeringa
ikke nevnte datasikkerhet med ett
ord. Det var et ikke-tema. «IT-
lgsninger ma veare sikren, sier de.
Selvfglgelig. Men det er ikke et
eneste parti som kan tilby en lgs-
ning, sier han.

- Hvorfor tror du de ikke
nevnte det?

- Hva skulle de nevne? Hva
skulle de si? De er fullstendig ta-
fatte hele gjengen, sier Apenes.

Ikke sjokkert

Dagbladet nevner flere av sakene
som er tatt opp iavisa den siste ti-
da. Apenes rynker pd nesa. Han
har lest flere av dem. Han er ikke
sjokkert over at folk blir overva-
ket pad kafeer og utesteder og at
sensitiv informasjon ligger dpent

SONDAG 13. OKTOBER 2013 Daghladet Nyhet 7 |

KNIVSTUKKET: En

24 ar gammel mann
pa lgpetur ble seint fredag
kveld knivstukket ved Stok-
kavannet i Stavanger. Han
slapp unna med lettere

skader, men politiet ser
alvorlig pa saken og ber
vitner melde seg. Politiet
har pagrepet en mistenkt.
(NTB)

FOLG SAKEN IS

Null CTRL

@ Tenk deg at du med noen fa
tastetrykk kan ta over kont-
rollen av naboens web-ka-
mera, apne databasen til
konkurrerende bedrifter eller
overstyre vitale sikkerhetssys-
temer i samfunnet.

® | en ny serie avdekker Dag-
bladets reportere hvordan
sviktende datasikkerhet ram-
mer oss hjemme, pa jobb og i
det offentlige rom.

® Folg serien her: http://
www.dagbladet.no/nullctrl/
® Tips oss pa nullctrl@dag-
bladet.no

® Si din mening pa Twitter:
#null_CTRL

Foto: John T. Pedersen
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og helt tilgjengelig pa nett.

— Det finnes ikke noe firkantet,
enkelt svar pa dette. Jeg har nevnt
at man bgr skrive brev, kjope et
frimerke og sende ting i posten i
stedet for a sende det elektronisk.
Sitter man pd konfidensiell infor-
masjon er nok det det beste. Ellers
kan man aldri vare sikker pa at
folk ikke vet hva du ogjeg snakker
om pa «tomannshéndy, sier han.

- Deartementets ansvar
Han etterlyser samtidig en in-
stans som kan ta ansvar for
overvikingproblemet i sam-
funnet.

- Enhver norsk borger ber ha
rettskrav pd & kunne vende seg et
eller annet sted for & fa vite hvem
som overviker ham eller henne —
ndr og hvor. Det er bare latterlig-

PROSJEKTER PA GANG?
300,000 :

Sok pd www.balanseldnet.no o i

som fplger mine disposisjoner,
mine kontakter. Noen ma jo vite
det.

Han mener det er naturlig at
folk har ting a skjule.

— Huvis ikke borgerne kan kom-
munisere mer eller mindre uten a
tro de blir overviket, vil det endre
hele miten vi kommuniserer pd,
sier han.

gjort. Jeg kunne tenke meg det var
Justisdepartementet. Jeg vil vite
hvem som overviker meg, hvem



- De er fullstendig tafatte hele gjengen, publisert sgndag 13. oktober 2013 kl. 11:34

REFSER: Tidligere Datatilsynet-direktar Georg Apenes refser den patroppende regjeringen for & ikke snakke om datasikkerhet. Video: John Terje Pedersen /
Dagbladet

- De er fullstendig tafatte hele gjengen

Georg Apenes mener ingen tar a ta tak i datasikkerheten i Norge.

THERESE DOKSHEIM 3 JOHN TERJE PEDERSEN
X tdo@dagbladet.no ; jtp@dagbladet.no

FREDRIKSTAD (Dagbladet):

. Nar jeg gér inn pa badeveerelset mitt hjemme i Fredrikstad, sa er det verken for &
Dagbladet mgter den tidligere . .
Datatilsynet-direktgren pa foreta meg noe asosialt, noe samfunnsnedbrytende, noe uhygienisk eller umoralsk
Litteraturhuset i Fredrikstad. - men jeg lukker dgra, for i den situasjonen vil jeg veere helt sikker pa at jeg ikke er iakttatt.
Apenes er fadt og oppvokst i «Hghghg» sier folk til det.

plankebyen, og trives her.
Pensjonisttilveerelsen synes han
derimot er for treig.

Georg Apenes.

- Det gikk fra sjettegir og helt ned til
andregir. Det skjer for lite, sier han.

Apenes hadde mange baller i lufta i
sin tid, som bade jurist, journalist,
Hayre-politiker, forfatter og direktar.
Som landets mest erfarne
Datatilsynet-direktar er han
forundret over Dagbladets funn av
overvaking og svikt i
samfunnssikkerheten.

- Som science fiction

- Det som skjer i samfunnet i dag,
er som science fiction. Det man far
ikke engang kunne forestille seg, er



na en realitet. Det er derfor ikke
regjeringen ter & ta tak i det - fordi
de ikke aner hvordan de skal
handtere det.

- Jeg bare viser til valgkampen,
hvor den patroppende regjeringen
ikke nevnte datasikkerhet med ett
ord. Det var et ikke-tema.
«IT-lgsninger ma veere sikre», sier
de. Selvfglgelig. Men det er ikke et
eneste parti som kan tilby en
lgsning, sier han.

- Hvorfor tror du de ikke nevnte
det?

-Hva skulle de nevne? Hva skulle
de si? De er fullstendig tafatte hele
gjengen, sier Apenes.

- Kan aldri veere sikker

Dagbladet nevner flere av sakene
som er tatt opp i avisa den siste
tida. Apenes rynker pa nesa. Han
har lest flere av dem. Han er ikke
sjokkert over at folk blir overvaket
pé kafé, pa utested og at sensitiv
informasijon ligger dpent og helt
tilgjengelig pa nett.

- Det finnes ikke noe firkantet,
enkelt svar pa dette. Jeg har nevnt
at man bgr skrive brev, kjgpe et
frimerke og sende ting i posten i
stedet for & sende det elektronisk.
Sitter man pa konfidensiell
informasjon er nok det det beste.
Ellers kan man aldri veere sikker pa
at folk ikke vet hva du og jeg
snakker om pa «tomannshand»,
sier han.

Han etterlyser samtidig en instanse
som kan ta ansvar for
overvakingproblemet i samfunnet.

- Enhver norsk borger begr ha
rettskrav pa & kunne vende seg et
eller annet sted for & fa vite hvem
som overvaker ham eller henne.
Nar og hvor. Det er bare
latterliggjort. Jeg kunne tenke meg
det var Justisdepartementet. Jeg vil
vite hvem som overvaker meg,
hvem som fglger mine
disposisjoner, mine kontakter. Noen
ma jo vite det.

| november 2011 startet Apenes
foreningen Digitalt Personvern, som
har som strategi a skaffe penger
som skal gjgre det mulig & hjelpe et
representativt utvalg privatpersoner
4 ga til sak mot Staten, med en
pastand om at direktivets inngrep i
privatliv og ytringsfrihet er i strid
med den europeiske
menneskerettighetskonvensjonen.

LANG FARTSTID: | 21 ar ledet Georg Apenes Datatilsynet. Han kaller overvakingen og data«sikkerheten» Dagbladet
har avslart for science fiction, og skulle gjerne sett at alt konfidensielt materiale ble sendt pa den gode, gamle méaten:
med brev i posten Foto: John T. Pedersen / Dagbladet

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

 Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

RETT PA NETT: Kameraet p& utestedet Klubbteateret i Drammen sendte videostrgmmen rett pd nett. Video: @istein
Norum Monsen/Dagbladet

P& nettet fant Dagbladet et avansert overvakingskamera liggende pent og ubeskyttet. Hvor lenge det har ligget slik,
er ikke kjent. Video: @istein Norum Monsen/Dagbladet.



Han mener det er naturlig at folk
har ting a skjule.

- Ikke uhygienisk eller
umoralsk

- Nar jeg gar inn pa badeveerelset
mitt hjemme i Fredrikstad, sa er det
verken for & foreta meg noe
asosialt, noe
samfunnsnedbrytende, noe
uhygienisk eller umoralsk - men jeg
lukker dgra, for i den situasjonen vil
jeg veere helt sikker pa at jeg ikke
er iakttatt. «<Hghghg» sier folk til
det. Men ja, det er visse
omstendigheter knyttet til vart liv og
var sosiale situasjon som vi ngdig
deler frivillig med andre.

ENKELT TERRORMAL: Ledelsen ved fiskebollefabrikken p& Sortland tror det ville veert enkelt & sabotere med
- Sann tror jeg de fleste har det. brannvesenets beredskapsplaner for handen. Video: @istein Norum Monsen/Dagbladet.
Hvis ikke borgerne kan

kommunisere mer eller mindre uten
a tro de blir overvaket vil det endre hele maten vi kommuniserer p4, sier han.

Han viser tilbake til tida som nyansatt i Datatilsynet. Aret var 1989. Han lzerte tidlig hvordan det
var:

- De hadde en hel avdeling satt av til datasikkerhet. Men ordet «sikkerhet» var aldri
bokstavelig. Bare nesten. Fra den tida har jeg visst at matene vi kommuniserer pa, sa sant det
ikke er gjennom post, bare er nesten sikker.

- Naive nordmenn

Apenes snakker om barnebarna. Han snakker om hvor mye mer oppdaterte de er enn ham
selv. Han vet likevel en ting eller to om personvern og datasikkerhet - sikker eller nesten sikker.

- Tror du nordmenn er klar over denne utviklingen, og klar over hvor mye overvaking og
sikkerhetsbrudd som skjer?

- Nei. Nordmenn er naive. Dels fordi de nekter & se det med egne gyne, og fordi det er mer

behagelig & «ikke vite». De a tro det har kontroll, men det er bare gnsketenkning og naivitet,
sier Georg Apenes.

Georg Richard Apenes:

* Fadt 5. april 1940 i Fredrikstad, hvor han er oppvokst og bosatt.

 Hoyrepolitiker og sgnn av sorenskriver Christian B. Apenes og
Inger Johanne Apenes.

« Stortingsrepresentant for Hayre fra 1977 til 1989.
« Jurist og tidligere embedsmann.

« Gift med Ingrid I. Willoch, hgyrepolitiker og tidligere
varaordfgrer i Fredrikstad.

« Var med & stifte organisasjonen Digital personvern, som samler
inn penger for & prgve Datalagringsdirektivet i retten.

« Direktgr av Datatilsynet fra 1989 til 2010.
« Lang fartstid som fast kommentator i norske aviser. Har skrevet
artikler for tidsskrifter, essaysamlinger, leerebgker, kaseri og

antologier.

« Varamedlem av Pressens Faglige Utvalg, etter & ha veert
medlem og viseformann i ulike perioder siden 1972.
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12010 ble han utnevnt til ridder av 1. klasse av St. Olavs Orden
for embetsfortjenste.

» Medlem av Europaradets parlamentariske forsamling.

« Har skrevet flere bgker, deriblant:

*Fredrikstad og deromkring (1990).

*Lgven gjesper (1989).

*Tyttebeerkrigen: Det norske felttog i Sverige 1788 (1988).
*Panoptikon: vart gjennomsiktige samfunn (2000).

*Fra Sinai bjerg til Silikon Valley: rettsstaten og
informasjonsteknologien (1991).

*Personvern og samfunnsmdisin, i Helse for de mange.
Samfunnsmedisin i Norge (2003).

*Fra tillit til kontroll: Tolv samtaler om politikk, teknologi og
personvern (2005).

Kilde: Amazon / Wikipedia / Digitalt Personvern



Daghbladet

Kundenes
sensitive

datala

Selskapet Lofotnett
solgte datasikkerhet
for flere millioner
kroner. Samtidig la
kundenes passord
apent pa Internett.

LOFOTEN (Dagbladet): Pé et kon-
tor ytterst i havgapet ved Leknes i
Lofoten sitter Jarl Kristen Salo-
monsen (51) og stirrer tomt ut i
lufta. Han har nettopp fatt sitt livs
sjokk. Na frykter han livsverket
faller i grus.

MANDAG 14. OKTOBER 2013

- Dette er sjokkerende informa-
sjon & f3, sier Salomonsen.

Ubeskyttet

Tenk deg at du med et tastetrykk
kan styre naboens web-kamera,
apne konkurrentens database eller
ta kontrollen over vital samfunns-
sikkerhet.

I en serie artikler avslgrer Dag-
bladet hvor enkelt det er, og hvilke
dramatiske konsekvenser det kan
fa.

Salomonsen er eier og daglig le-
der av dataselskapet Lofotnett.
Han er overrasket over i fa Dagbla-
det pé dera ytterst i Lofoten, men

enna mer over-
rasket da han
ser informasjo-
nen Dagbladet
har funnet pa
Internett.

Pa en barbar
PCviser vi Salo-
monsen en ser-
ver som ligger
dpen pa nett
uten noen form for passordbeskyt-
telse.

Passord

Ifplge Salomonsen inneholder den
eksterne harddisken selskapets

TIPS
0SS

kundelister, sel-
skapets egne
brukernavn  og
passord. Og, ikke
minst, sensitive
data om kundene
og deres passord.
—Det er gru-
somt, sier han.
Det er ifplge
Salomonsen
selskapets hjerne, en admini-
strativ hovedserver, som star
apen og vendt ut mot verden.
Dagbladet har kunnet konstate-
re at serveren inneholder flere tu-
sen dokumenter og filer. Salomon-

APENT P

HELT UBESKYTTET: Daglig leder Jarl Kristen Salomonsen far sjokk nar han ser at en av Lofotnetts dataservere |3 tilgjengelig for alle pa nett. Pa serveren |a det sensitiv kundeinformasjon

sen bekrefter at det er snakk om
svaert sensitive kundedata, infor-
masjon om niverende og tidligere
ansatte i Lofotnett og private data
tilhgrende ansatte i selskapet.

— Dette er et sjokk. Jeg visste vir-
keligikke at den sto dpen. Og hvor-
for den gjor det er en gite. Deter jo
ingen grunn til at den skal veere
det, sier Salomonsen.

Pa avveie

Han frykter serveren kan ha

statt ubeskyttet og apen i flere

ar uten at noen har merket det.
- Deterjo dokumenter som ikke

skulle ha vart pé avveie. Andre kan




MANDAG 14. OKTOBER 2013 |Daghladet n

ANETTET

og passord. Han forter seg a stenge alle tilganger til serveren som ikke var sikret.

ha tatt komplett kopi av innholdet
som 13 der. I forhold til kundene
har jeg ikke god tid na, sier han.
For et selskap som er avhengig av
folks tillit, er grove svikt i sikker-
heten potensielt gdeleggende.
—Jeg ser for meg at det er kroken

Gud fader, jeg er
glad for at jeg ble
gjort oppmerk-

som pa det, slik at jeg kan
fa berget det somer.

Jarl Kristen Salomonsen, daglig
leder i Lofotnett

pa dora for dette firmaet, sd alvorlig
ser jeg pa at denne type informa-
sjon er kommet ut. Men gud fader,
jeg er glad for at jeg ble gjort opp-
merksom pa det, slik at jeg kan fa
berget det som er. Men huff, det
her var tgft, sier han.

Sokte politihjelp

Dagbladet oppsgkte Lofotnett i
august. Under besgket ble serveren
midlertidig stengt. Sikkerhetshul-
let er i dag lukket.

Salomonsen hari ettertid gatt
til politiet i hdp om a komme til
bunns i hva som var arsaken til
at sikkerhetshulletisin tid opp-

sto. Han frykter sabotasje ligger
bak.

- Jeg lurer jo pa hvorfor dette var
apent, nar det aldri har vart noen
grunn til at det skulle bli dpnet, sier
Salomonsen.

Etter Dagbladets besgk varslet
han ogsa kundene sine om proble-
met, og flere valgte d forlate selska-
pet. Né frykter han at han mé mel-
de oppher til Brenngysundregi-
strene.

Bor teste seg selv

Sensitiv  forretningsinforma-
sjon pa avveie grunnet darlig el-

Foto: @istein Norum Monsen

ler fraverende datasikkerhet er
et stgrre problem enn mange er
klar over:

- Vi ser dette ofte nar vi kjorer
sikkerhetstester mot virksomhe-
ter. Som oftest skyldes det feilkon-
figurasjon eller ansatte som ikke
forstir konsekvensen av hva de
gjor. Norsis anbefaler derfor alle
virksomheter & kjore en sikker-
hetstest fra Internett med jevne
mellomrom for  avdekke hva som
er tilgjengelig, sier seniorradgiver
Vidar Sandland i Norsk senter for
informasjonssikkerhet (Norsis) til
Dagbladet.

Dagbladet

FAKTA IS

Dette Ia apent pa
nettet

® En [P-adresse til-
herende Lofotnett ga
apen tilgang via en
sakalt FTP-server.

® FTP (File Transfer
Protocol, filoverferings-
protokoll) er en stan-
dard protokoll for over-
fering av fileri et TCP/
IP-basert nettverk.

® FTP-serveren lytter
pa nettverket etter
forespersler. FTP-klien-
ten kobler til serveren
og kan lese og skrive til
serverens filsystem.
Det gir brukerne mulig-
het til opp- og ned-
lasting av filer, sletting,
redigering av innhold
mm.

® | ei mappe pa den
apne serveren |a flere
Lofotnett-kunders
brukernavn og passord.
I tillegg star det bruker-
navn og passord til flere
kunders tradlgse nett.
® Serveren inneholdt
ogsa forretningshem-
meligheter som kunde-
kontrakter, korrespon-
danse, detaljerte spesi-
fikasjoner fra kunders
dataanlegg, salgsbrev
og finansielle opp-
lysninger og dokumen-
tasjon fra tvister sel-
skapet har vaert i.

® Her |3 ogsa private
dokumenter og bilder,
lgnnspapirer, moroma-
teriale og dokumenter
fra strategiplaner, kurs
og arrangementer.

® Lett tilgjengelig for
uvedkommende la ogsa
komplett backup-lag-
ring av harddisken til en
ansatt i selskapet.

FOLG SAKEN I
Null CTRL

® Tenk deg at du med
noen fa tastetrykk kan
ta over kontrollen av
naboens webkamera,
apne databasen til
konkurrerende bedrifter
eller overstyre vitale
sikkerhetssystemer i
samfunnet.

® | en ny serie avdekker
Dagbladets reportere
hvordan sviktende
datasikkerhet rammer
oss hjemme, pa jobb og
i det offentlige rom.

® Fglg serien her:
http://www.dagbla-
det.no/nullctrl/

® Tips 0ss pa
nullctrl@dagbladet.no
@ Si din mening pa
Twitter: #null_CTRL

i gar.



«Det er et forferdelig sjokk - og trolig kroken pa dera», publisert mandag 14. oktober 2013 kl. 09:32

B Null CTRL

HELT UBESKYTTET: Jarl Salomonsen fikk sjokk da han s& en av Lofotnetts servere ligge tilgjengelig for alle pa nett. Pa serveren |& det sensitiv
kundeinformasjon og passord. Foto: @istein Norum Monsen / Dagbladet

«Det er et forferdelig sjokk - og trolig kroken pa
dora»

Selskapet solgte datalgsninger for flere millioner kroner, men kundenes
passord la dpent pa Internett.

E ESPEN SANDLI ﬁ @ISTEIN NORUM MONSEN ﬁ LINN KONGSLI HILLESTAD
2. esan@dagbladet.no onm@dagbladet.no 4 '_‘L Ikh@dagbladet.no
LOFOTEN (Dagbladet): P& et
kontor ved Leknes i Lofoten sitter
Jarl Kristen Salomonsen (51) og
stirrer tomt ut i lufta. Han har
nettopp fatt sitt livs sjokk. N& frykter
han livsverket faller i grus.

- Det her er sjokkerende
informasjon & fa, sier Salomonsen.

Ubeskyttet

Tenk deg at du med et tastetrykk
kan styre naboens web-kamera,
apne konkurrentens database eller
ta kontrollen over vital
samfunnssikkerhet.

| en serie artikler avslgrer
Dagbladet hvor enkelt det er, og
hvilke dramatiske konsekvenser det
kan fa.

ENKELT TERRORMAL: Ledelsen ved fiskebollefabrikken p& Sortland tror det ville veert enkelt & sabotere med
brannvesenets beredskapsplaner for handen. Beredskapsplanene 1a helt dpent pa Internett. Video: @istein Norum
Monsen/Dagbladet.



Salomonsen er eier og daglig leder
av dataselskapet Lofotnett. Han er Null CTRL
overrasket over & f4 Dagbladet pa
dgra ytterst i Lofoten, men ennd
mer overrasket da han ser
informasjonen Dagbladet har funnet
pa Internett.

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

P& en beaerbar PC viser vi
Salomonsen en server som ligger
apen pa nett uten noen form for
passordbeskyttelse.

« Falg serien her: http://www.dagbladet.no/nullctrl/
« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL
Passord

Ifglge Salomonsen inneholder den ,, Jeg ser for meg at det er kroken pa dgra for det her firmaet, sa alvorlig
eksterne harddisken selskapets ser jeg pa at den her type informasjoner har kommet ut. Men gud fader

kundelister, selskapets egne jeg er glad for at jeg ble gjort oppmerksom pa det.
brukernavn og passord. Og ikke
minst: Sensitive data om kundene -
og deres passord.

Jarl Salomonsen, Lofotnett

- Det er grusomt, sier han.

Det er ifglge Salomonsen
selskapets hjerne, en administrativ
hovedserver, som star dpen og
vendt ut mot verden.

Dagbladet har kunnet konstatere at
serveren inneholder flere tusen
dokumenter og filer. Salomonsen
bekrefter at det er snakk om sveert
sensitive kundedata, informasjon
om naveerende og tidligere ansatte
i Lofotnett og private data
tilhgrende ansatte i selskapet.

- Dette er et sjokk. Jeg visste

virkelig ikke at den sto apen. Og SKUMMELT: Trond Kristiansen ante ikke at overvakingskameraet hans kringkastet bilder og lyd rett ut pa Internett.

hvorfor den gjer det er en géte. Det  Fremmede kunne blant annet se bilder fra kjgkkenet og datterens soverom. Video: Thomas Rasmus Skaug / Jgrgen
er jo ingen grunn til at den skal Gilbrant / Dagbladet

veere det, sier Salomonsen.

P& avveie

Han frykter serveren kan ha statt ubeskyttet og apen i flere ar uten at noen
har merket det.

- Det er jo dokumenter pa som ikke skulle ha veert p& avveie. Andre kan
ha tatt komplett kopi av innholdet som & der. | forhold til kundene har jeg
ikke god tid na, sier han.

For et selskap som er avhengig av folks tillit, er grove svikt i sikkerheten
potensielt gdeleggende.

- Jeg ser for meg at det er kroken pa dgra for det her firmaet, sa
alvorlig ser jeg pa at den her type informasjoner har kommet ut. Men
gud fader jeg er glad for at jeg ble gjort oppmerksom pa det, slik at
jeg kan f& berga det som er. Men huff, det her var tgft, sier han.

Sgkte politi-hjelp

Dagbladet oppsgkte Lofotnett i august. Under besgket ble serveren
midlertidig stengt ned. Sikkerhetshullet er i dag lukket.

Salomonsen har i ettertid gatt til politiet i hdp om & komme til bunns i hva
var arsaken til at sikkerhetshullet i sin tid oppsto. Han frykter sabotasje
ligger bak.



- Jeg lurer jo p& hvorfor dette var apent, nar det aldri har veert noe grunn til
at det skulle bli &pnet, sier Salomonsen.

Etter Dagbladets besgk varslet han ogsa kundene sine om problemet, og
flere valgte & forlate selskapet. N frykter han at han ma melde oppher til
Brgnngysundregistrene.

Bar teste seg selv

Sensitiv forretningsinformasjon pa avveie grunnet darlig eller
fraveerende datasikkerhet er et stgrre problem enn mange er klar
over:

- Vi ser dette ofte nar vi kjgrer sikkerhetstester mot virksomheter. Som
oftest skyldes det feilkonfigurasjon eller ansatte som ikke forstar
konsekvensen av hva de gjar. Norsis anbefaler derfor alle virksomheter &
kigre en sikkerhetstest fra Internett med jevne mellomrom for & avdekke
hva som er tilgjengelig, sier seniorradgiver Vidar Sandland i Norsk senter
for informasjonssikkerhet (Norsis) til Dagbladet.

Dette |14 dpent pa nettet:

« En IP-adresse tilhgrende Lofotnett ga &pen tilgang via en sakalt
FTP-server.

* FTP (File Transfer Protocol, filoverfaringsprotokoll) er en
standard protokoll for overfgring av filer i et TCP/IP-basert
nettverk.

« FTP-serveren lytter pa nettverket etter foresparsler.
FTP-klienten kobler til serveren og kan lese og skrive til
serverens filsystem. Det gir brukerne mulighet til opp- og
nedlasting av filer, sletting, redigering av innhold mm.

« | ei mappe pa den apne serveren 1 flere Lofotnett-kunders
brukernavn og passord.

« | tillegg star det brukernavn og passord til flere kunders tradlgse
nett.

« Serveren inneholdt ogsa forretningshemmeligheter som
kundekontrakter, korrespondanse, detaljerte spesifikasjoner fra
kunders dataanlegg, salgsbrev og finansielle opplysninger og
dokumentasjon fra tvister selskapet har veert i.

« Her 14 ogsa private dokumenter og bilder, lannspapirer,
moromateriale og dokumenter fra strategiplaner, kurs og
arrangementer.

« Lett tilgjengelig for uvedkommende I& en ogsa komplett backup-
lagring av harddisken til en ansatt i selskapet.

- Dette vil det ta tid & rydde opp i. Her kan informasjon veere pa
avveie, sier Salomonsen.

SLUTT: Da Dagbladet besgkte Lofotnetts lokaler pa Leknes i slutten av
august, opplyste Salomonsen at sikkerhetsbruddet kunne bety kroken pa
dgra for bedriften. Foto: @istein Norum Monsen/Dagbladet.
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Ed Nyhet

BRUKOLLAPS:
Tilskuere peker
ned pa turister

som har falt i
vannet etter ei

nybygd bru kol-
lapset i Lushan
Mountain i Kina.
Foto: NTB /
Scanpix

BAKDOR: Hackere har trolig hatt mulighet til 8 komme seg inn i D-link-rutere i

Noen av verdens mest
populare rutere har en
hittil ukjent bakder
som gjer at uvedkom-
mende enkelt kan tren-
geinnide tradlese
nettverkene og dermed
ogsa fa tilgang til PC-
ene som er koblet til.

Daghladet TIRSDAG 15. OKTOBER 2013

Ukjent

BENEKTER VOLDTEKT: Den tidligere Frp-politikeren (37)
avviser anklagene om at han satte pa pornofilm og deretter voldtok
den sovende barnevakten. Hendelsene som ble beskrevet i Jaeren
tingrett mandag fant sted i 2009. En da 21 ar gammel mann satt
barnevakt mens tiltalte og hans kone var pa fest. Ekteparet kom
hjem naermere midnatt. Da kona gikk og la seg, sa de to mennene
pa porno pa datamaskinen en liten stund, fer de gikk og la seg.

I'sin forklaring mandag sa den tiltalte 37-aringen at det var bar-
nevakten som satt pa pornoen og at han selv gikk til sengs etter
fem-ti minutter. Han star fast pa at ingenting mer skjedde og at han
sov til klokka 11 dagen etter. Tiltalte har vaert sykmeldt siden han ble

siktet. Fornzermede vil kreve erstatning og oppreisning.

Lurer seg inn din

BAKDOR

sarbarhet
| tradlgse
nettverk

En amerikansk sikkerhetsforsker
har oppdageten lite kjent bakder i
flere av D-links rutere, ett av de
mest populere merkene p& mar-
kedet.

Sikkerhetsforskeren, Craig
Heffner fra Tactical Network So-
lutions, publiserte informasjonen
om sirbarheten i et blogginnlegg i
helga.

I innlegget skriver han at det er
mulig & komme forbi innloggin-
gen pé ruterne hvis du har tilgang

til det nettbaserte administra-
sjonspanelet.
Denne tilgangen er i ut-

gangspunktet sperret fra leve-
randgren, men mange velger a
aktivt skru den pa, fordi de da
kan fjernadministrere ruteren
sin via nettet.

- Dette er noe vi for gyeblikket
undersgker, og jeg kan ikke kom-
mentere noe nermere akkurat na.
S4 snart vi vet noe mer, vil vi of-
fentliggjore en uttalelse, sier pres-
sekontakt Mary Harrison i D-link
til Dagbladet om den angivelige
bakdgra.

(NTB)

mange ar, ifglge en amerikansk sikkerhetsforsker. D-link undersgker na pastandene om

Far uvedkommende tilgang til
nettverket, kan de blant annet
skru av brannmurer og logge seg
pé alle tilkoblede PC-er.

Flere i Norge
Dagbladet er kjent med at det lig-
ger flere norske D-link-rutere
spkbare ute pa Internett. Alle dis-
se er modeller som ifplge Craig
Heffner er sarbare.

Det eneste som trengs for a fi
tilgang til disse ruterne uten bru-



Dagen startet med en
betydelig nedgang pa ber-
sene pa Wall Street i gar, i
det det bare er fire dager til
USA star i fare for 3 mislig-
holde gjelden sin.

Etter omtrent en time
med handel var industri-
indeksen Dow Jones ned 73

Nervost pa borsene i USA

poeng og O,5 prosent, til
15162 poeng. Den bredere S
& P 500-indeksen var ned
0,48 prosent til 1.695
poeng. De federale myndig-
hetene i USA har na veert
stengt i to uker, og hundre-
tusenvis av statsansatte er
fortsatt permittert.  (NTB)

den pastatte bakdgra.

kernavn og passord, er a skrive
inn «xmlset_rood-kcable-
0j28840ybtiden som identifika-
tor til nettleseren. Dersom du le-
ser denne frasen baklengs, ser du
at det stir: «Edit by Joel 04882
backdoor.

Ma oppdateres

- Vi far med jevnlige mellomrom
informasjon om rutere med sar-
barheter, som kan utnyttes til a fi
full tilgang til nettverket, sier se-

niorradgiver Vidar Sandland i
Norsk senter for informasjons-
sikring (NorSIS) til Dagbladet.
Dette understreker hvor viktig
det er & folge med og oppdatere
ruteren sin med jevne mellom-
rom, papeker han.

— Sa fort D-link gjer tilgjenge-
lig en oppdatering, ma man der-
for laste inn denne. Alt nett-til-
koblet utstyr ma oppdateres og
behandles som en PC. Dette gjel-
der tv-en, ruteren, ja det gjelder

egentlig alt, sier Sandland.

I tillegg anbefaler NorSIS ikke &
tillate fjernadministrering av ru-
tere via Internett.

Trolig Apent lenge

— Dette er noe man uansett aldri
ber gjore, fordi ruteren da bare er
beskyttet av brukernavn og pas-
sord. Hvis dette kommer pa av-
veie, kan uvedkommende konfi-
gurere ruteren som de vil, sier
Sandland.

NED-
GANG:

Barsene pa
Wall Street
i New York
gikk kraftig
ned da de

apnet i gar.
Foto: NTB

Scanpix

Foto: Sean Gallup / Getty Images

Det er ukjent hvor lenge
bakdgra pa D-link-ruterne har
eksistert, men Craig Heffner
skriver i innlegget at den ble
omtalt i et russisk hackerfo-
rum allerede for tre ar siden.

De tridlgse nettverkene har
derfor trolig veert viddpne for inn-
trengere i mange ar.

- D-link selges mye pa det pri-
vate markedet. Det som er kinkig
for forbrukere, er at de ikke for-
venter at en ruter er helt &pen nar

TIRSDAG 15. OKTOBER 2013 Daghladet Nyhet 27 ]

TUNNEL
EVAKUERT:

Ingen personer ble
skadd da oljedamp fra en
lastebilmotor fylte Frudal-

stunnelen mellom Sogndal og
Fjerland i gar. Brannvesenet

startet raskt arbeidet med
a fa klarert tunnelen.
Flere brannbiler og
ambulanser rykket
ut til stedet.
(NTB)

FOLG SAKEN IS
Null CTRL

® Tenk deg at du med noen
fa tastetrykk kan ta over
kontrollen av naboens web-
kamera, apne databasen til
konkurrerende bedrifter eller
overstyre vitale sikkerhets-
systemer i samfunnet.

® | en ny serie avdekker
Dagbladets reportere hvordan
sviktende datasikkerhet
rammer oss hjemme, pa jobb
og i det offentlige rom.

® Fglg serien her: http://
www.dagbladet.no/nullctrl/
® Tips oss pa
nullctrl@dagbladet.no

® Si din mening pa Twitter:
#null_CTRL

EKSPERT: Vidar Sandland er
seniorradgiver ved NorSIS.

de gar og kjgper den i en elektro-
nikkbutikk, og denne svakheten
har trolig vert mulig & utnytte i
lang tid, sier Vidar Sandland i
NorSIS.
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KJEMISK: Dette er et fransk anlegg, som har hatt styringspanelet sitt ute
pa nettet.

PRODUKSJONSANLEGG: Dette panelet styrer produksjonsroboten til et KAN SKRU AV VARME: Dagbladet fant styringssystemet for varmepumpa i Kvartal 10

norsk, industrielt selskap. utvikling bekrefter at vi kunne skru av varmepumpa, en av to varmekilder i kvartalet.
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TORSDAG 17. OKTOBER 2013 |Daghladet

AMERIKANSK KREMATORIUM: Styringssystemet til en krematorieovn i USA |3 apent tilgjen-
gelig pa nettet fram til november i fjor. Her fantes ogsa en fil som inneholdt fullstendig logg
over kremasjoner.

OVERSIKTEN: Dette kartet viser systemene
Dagbladet har funnet, plottet etter IP-adres-
ser. Den geografiske plasseringen er derfor
ikke nadvendigvis helt nayaktig.

Grafikk: Ola Stremman

Drammen pa nett. Systemansvarlig hos utbygger Union eiendoms-
Foto: @istein Norum Monsen

angripe mange av systemene sam-
tidig.

Det vil ogsd i mange tilfeller ve-
re farlig om disse systemene slutter
a virke som de skal, supplerer Ni-
klas Vilhelm fra NSM.

- Det stgrste problemet med at
disse systemene er koblet til nettet,
er at ondsinnede mennesker kan fa
tilgang til dem. Dette kan veere alt
fra en fremmed stat, til gutterom-
sleker som kan fore til ulykker, sier
Vilhelm.

Dagbladet har varslet enten eier-
ne eller NSM om de systemene vi
har funnet, som vi mener er sarba-
re. NSM er den offentlige myndig-
heten som handterer digitale trus-
ler mot kritisk, norsk infrastruk-
tur. De har imidlertid ingen god
oversikt over hvor mange slike
systemer som er koblet til nett i
Norge.

—Jeg skulle gnske vi hadde vel-
dig mye bedre oversikt, fordi vel-
dig ofte er det private bedrifter og
organisasjoner som eier infra-
strukturen, som vedlikeholder
den, og som driver den, og som

FOLG SAKEN IS
Null CTRL

® Tenk deg at du med noen fa
tastetrykk kan ta over kontroll-
en av naboens webkamera,
apne databasen til konkur-
rerende bedrifter eller over-
styre vitale sikkerhetssystemer
i samfunnet.

® | en ny serie avdekker Dag-
bladets reportere hvordan
sviktende datasikkerhet ram-
mer oss hjemme, pa jobb og
i det offentlige rom.

® Fglg serien her:
www.dagbladet.no/nullctrl/

® Tips oss pa nullctrl@dag-
bladet.no

® Si din mening pa Twitter:
#null_CTRL

derfor sitter med oversikten over
hvordan ting henger sammen. Of-
te kan dette vaere underlagtlovverk
som hindrer dem i & dele informa-
sjon, sier Vilhelm.

www.autoelite.no
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KNALLTILBUD PA CITROEN C1

Vi har fatt inn et gunstig parti nyere brukte Citroen C1 med lav km-stand
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«l verste tilfelle kan liv g tapt», publisert torsdag 17. oktober 2013 kl. 11:34

FARENE ER DU UTSATT? HVEM ER VI? ALLE SAKENE

o 8 Null CTRL

NORSKE SYSTEMER PA NETT: | dette kartet er styringssystemene Dagbladet har funnet, plottet
geografisk etter IP-adresse. Den geografiske plasseringen kan avvike i starre eller mindre grad fra det
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«l verste tilfelle kan liv ga tapt»

Dagbladet fant over 2500 norske styringssystemer pa nett. Disse brukes blant

annet i forsvar, helse, oljebransjen og kollektivtransport.

2| LINN KONGSLI HILLESTAD
= Ikh@dagbladet.no

(Dagbladet): Har du noen gang
tenkt over hvordan vannkraftverk
og kraftstasjoner styres og
kontrolleres? Eller hva med
damanlegg, oljerigger og trafikklys?

Datasystemene som benyttes
kalles «Scada-systemer». De ble
tatt i bruk for mange &r siden,
koster flerfoldige millioner kroner og
oppdateres sjelden.

- Dette er IT-systemer som
brukes til & styre alle mulige
prosesser, fra oljeutvinning og
stramforsyning til busser,
jagerfly og skip. Det er et slags
nervesystem i samfunnet, og
derfor veldig, veldig viktig, sier
forsker Niklas Vilhelm ved
Nasjonal sikkerhetsmyndighet
(NSM) til Dagbladet.

Over 2500 pa nett i Norge

Derfor er det viktig at ikke
uvedkommende far kloa i disse
systemene. Noe som blir

ESPEN SANDLI OLA STROMMAN
esan@dagbladet.no olast@dagbladet.no

Jeg tror de aller fleste ville blitt sveert sjokkert over & se hvor darlig

beskyttet disse systemene er.

Eireann Leverett, loactive



vanskeligere og vanskeligere a
forhindre ettersom systemene
stadig oftere kobles til Internett,
hvor de aldri var ment & veere.

| forbindelse med

artikkelserien «Null CTRL», har
Dagbladet funnet over 2500 slike
systemer i Norge koblet til
Internett. Noen er beskyttet med
brukernavn og passord, andre er
like &pne som en hvilken som
helst hjemmeside.

Dette gjar styringssystemene lett
tilgjengelige for hackere og
ondsinnede aktarer.

- Sikkerheten rundt disse

systemene er stort sett avhengig av

at de er fysisk adskilt fra Internett.

Kommer du farst inn i ett av disse

systemene, er de ofte ikke veldig

godet sikret, og du kan gjare stor

skade, sier seniorradgiver Vidar

Sandland ved Norsk Senter for

Informasjonssikring (Norsis).

- Du kan for eksempel ta kontroll BIOBRENSEL: Dette styringssystemet tilhgrer et norsk biobrenselanlegg.
over damanlegg og skape

flommer, ta kontroll over Null CTRL

trafikklys og skape trafikkaos, » Tenk deg at du med noen f4 tastetrykk kan ta over kontrollen av naboens web-kamera, pne databasen til

eller ta styring over konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

transportsystemet. | verste

tilfelle kan liv ga tapt, sier han. « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

Helse og forsvar « Fglg serien her: http://www.dagbladet.no/nullctrl/

Av etiske arsaker har ikke
Dagbladet undersgkt hva som
faktisk er mulig & gjgre med
flesteparten av de systemene vi har
funnet. Slike systemer skal man rett
og slett ikke tukle med. A gjare det,
kan f& uante og i verste fall
katastrofale konsekvenser. | mange
tilfeller vet vi heller ikke hvem som
er eieren. Vi kan derfor ikke
utelukke at flere av systemene vi
har funnet er inaktive.

» Tips oss pa nullctri@dagbladet.no

« Si din mening p& Twitter: #null_CTRL

Men av de over 2500 systemene vi
har funnet, har vi tilsynelatende
tilgang pa over 500.

Dette er styringssystemer som
brukes i alt fra forsvar og helse til
oljebransjen og i kollektivtransport.

Mange har i tillegg kjente
sarbarheter, noe som gjgr dem til
fristende og enkle mal for hackere.

- Jeg tror de aller fleste ville blitt
sveert sjokkert over hvor darlig
beskyttet disse systemene er,
sier forsker Eireann Leverett ved
det internasjonale
datasikkerhetsselskapet loactive
til Dagbladet.
AMERIKANSK KREMATORIUM: Styringssystemet til en krematorieovn i USA 1 dpent tilgjengelig p& nettet fram til



Kan angripe flere november i fior. Her fantes ogsa en fil som inneholdt fullstendig logg over kremeringer.

Leverett har selv kartlagt
sikkerheten rundt slike
styringssystemer internasjonalt.
Resultatet skremte ham.

- Jeg var blitt fortalt gjentatte
ganger at det ikke var noen
problemer med sikkerheten rundt
disse systemene, fordi de ikke var
koblet til Internett i det hele tatt. Jeg
ville vise at dette var feil, sier
Leverett.

Han mener et av hovedproblemene
med at disse systemene er koblet til
nettet, er at det er mulig & sabotere
for eksempel et damanlegg uten &
veere fysisk til stede.

- I tillegg kan du angripe mange av. HELT UBESKYTTET: Dette styringssystemet til et britisk vannkraftverk, som I3 tilgjengelig for alle, uten

disse systemene samtidig hvis du ~ passordbeskyttelse.
perfeksjonerer et angrep mot
programvaren deres, sier han.

Lite oversikt

Det vil ogsa i mange tilfeller veere farlig om disse systemene slutter & virke
som de skal, supplerer Niklas Vilhelm fra NSM.

- Det stgrste problemet med at disse systemene er koblet til nettet, er
at ondsinnede mennesker kan fa tilgang til dem. Dette kan veere alt
fra en fremmed stat til gutteromsleker som kan fare til ulykker, sier
Vilhelm.

NSM, som er den offentlige myndigheten som handterer digitale trusler
mot kritisk, norsk infrastruktur, har ingen god oversikt over hvor mange

VIKTIGE SYSTEMER: Styringssystemer brukes i alle mulige prosesser, og er
derfor som et slags nervesystem i samfunnet, ifglge forsker Niklas Vilhelm

slike systemer som er koblet til nett i Norge. ved Nasjonal sikkerhetsmyndighet. Foto: @istein Norum Monsen / Dagbladet

- Jeg skulle gnske vi hadde veldig mye bedre oversikt, fordi veldig ofte er det private bedrifter
0g organisasjoner som eier infrastrukturen, som vedlikeholder den og som driver den, og som
derfor sitter med oversikten over hvordan ting henger sammen. Ofte kan dette veere underlagt
lovverk som hindrer dem i & dele informasjon, sier Vilhelm.

Fersk problematikk

Dagbladet har for en tid tilbake varslet henholdsvis eierne eller Nasjonal sikkerhetsmyndighet
(NSM) om systemene vi har funnet, og som vi oppfatter potensielt kan veere sarbare.

Farste gang NSM ble varslet om pne Scada-systemer i Norge, var for to &r siden. Da fikk de
ei liste over 38 potensielt sarbare systemer fra amerikanske sikkerhetsmyndigheter. Ikke noe
av dette var nasjonal, kritisk infrastruktur.

- Siden 2011 har vi fatt en handfull varsler om dpne Scada-systemer pa nett i Norge.
Disse varslene handterer vi ved 8 ta kontakt med internettleverandgr og be dem varsle
kunden, sier leder Marie Moe ved NSMs operasjonssenter.

- DARLIG SIKRET: - Jeg tror de aller fleste ville blitt
sveert sjokkert over hvor darlig beskyttet disse
systemene er, sier forsker Eireann Leverett ved det
internasjonale datasikkerhetsselskapet loactive.
Foto: Espen Sandli / Dagbladet



Her kunne Dagbladet skru av varmen i hele kvartalet, publisert torsdag 17. oktober 2013 kl. 17:23

B Null CTRL

KAN SKRU AV VARME: Denne videoen viser hvordan Dagbladet far tilgang til et system for styring av varme, uten & taste brukernavn eller passord.
Styringspanelet fant vi pa nett. Video: Dagbladet

Her kunne Dagbladet skru av varmen i hele
kvartalet

Styringspanelet fant vi dpent tilgjengelig pa Internett.
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DRAMMEN/VIK (Dagbladet): En
rekke sgk foretatt av Dagbladet
viser at over 2500 styringssystemer
ligger koblet til nett i Norge.

Disse systemene brukes blant
annet i forsvar, helse,
oljebransjen og
kollektivtransport.

- Det er et slags nervesystem i
samfunnet, og derfor veldig, veldig
viktig, sier forsker Niklas Vilhelm
ved Nasjonal sikkerhetsmyndighet
(NSM) til Dagbladet.

Men det at uvedkommende kan fa
tilgang til slike systemer, kan ogsa
ramme deg og meg i hverdagen.

- TAFATTE: Tidligere Datatilsynet-direktar Georg Apenes refser den patroppende regjeringen for & ikke snakke om
Kan skru av varme datasikkerhet. Video: John Terje Pedersen / Dagbladet

Ett av systemene Dagbladet har
funnet styrer varmepumpa for Null CTRL



Kvartal 10 i Drammen, som huser
alt fra treningssenter og matbutikk
til boliger og en parkeringskijeller.

Uten & taste verken brukernavn
eller passord, fikk vi tilgang til det
nettbaserte styringspanelet. Her var
det mulig & endre statusen pa 30
forskjellige knapper.

Vi viste en video av dette til
systemansvarlig ved Union
eiendomsutvikling, som er
byggherre for kvartalet. Han gnsker
ikke & stille til intervju med
Dagbladet, men bekrefter at
knappene styrer flere ulike
komponenter ved en varmepumpe.
Dette er en av to varmekilder i
kvartalet.

Alvorlig

Niklas Vilhelm ved NSM mener det
kan veere alvorlig for den enkelte at
slike systemer ligger tilgjengelige
pa nettet, selv om dette ikke
ngdvendigvis har noen store
samfunnsmessige konsekvenser.

- Min umiddelbare bekymring er
hvis det bor gamle og syke
mennesker rundt omkring, og
noen tar varmen midtvinters,
kunne det potensielt ha fatt
veldig alvorlige falger. Sa det er
en situasjon vi virkelig ikke
gnsker, og oppfordringen ma
veere & skaffe nok
oppmerksomhet rundt det, sier
han.

Systemansvarlig ved Union
eiendomsutvikling avdramatiserer
dette.

- Dere kunne ha slatt av
varmepumpa, men det hadde ikke
veert noe farlig. Hvis dere hadde
skrudd av varmen en bitende kald
fredag ettermiddag, hadde jeg fatt
vite det lardag morgen, sier han,
men uttrykker samtidig bekymring
over 4 fa vite at dette har ligget
apent.

Rystet

Deres er bare ett av
varmesystemene Dagbladet har
funnet tilgjengelig pa nett, hvorav
noen tilhgrer helseinstitusjoner og
kjgleanlegg. Et annet tilharer
leilighetsbygget Trekanten pa Vik i
Buskerud.

Dagbladet viste systemet til lederen
i sameiet i Trekanten, Sven
Alexander.

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

« Falg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

ENKELT TERRORMAL: Ledelsen ved fiskebollefabrikken p& Sortland tror det ville veert enkelt & sabotere etter at
fabrikkens beredskapsplaner 1& dpent pa nett via en 110-sentral. Video: @istein Norum Monsen / Dagbladet.

SKUMMELT: Trond Kristiansen ante ikke at overvakingskameraet hans kringkastet bilder og lyd rett ut pa Internett.
Fremmede kunne blant annet se bilder fra kjgkkenet og datterens soverom. Video: Thomas Rasmus Skaug / Jgrgen
Gilbrant / Dagbladet



- Farst forsto jeg ikke hva det
dreide seg om, men jeg ble litt
rystet over at hele styringssystemet
og avlesningssystemet for
varmeanlegget her 1& helt &pent for
hvem som helst & titte p&. Det ante
jeg ikke, s& det var litt
skremmende, sier han.

- Ikke gnskelig

Det er Ringeriks-Kraft som eier
varmeanlegget, og direktar Live
Dokka sier at hun ikke var klar over
at systemet var sa tilgjengelig.

- Det er ikke @nskelig pa noe som
helst vis at dette skal ligge &pent,
sier hun.

IKKE @NSKELIG: Forsker Niklas Vilhelm ved Nasjonal Sikkerhetsmyndighet sier det potensielt kan fa alvorlige falger

Etter a ha undersgkt saken med for den enkelte at slike systemer ligger tilgjengelig pa Internet. Foto: @istein Norum Monsen/Dagbladet.

sine leverandgrer, skriver Dokka
i en SMS til Dagbladet at det vil
bli gjort noen sikkerhetsmessige endringer.

«Sa& da skal saken veere ivaretatt. Takk for at vi ble gjort oppmerksomme pa sikkerhetshullet.»
Dagbladet har ogsa veert i kontakt med selskapet Trend Control Systems i Danmark,

leverandgr av noen av disse systemene til Norge, og sendt dem skjermbilde av ett av de
usikrede systemene.

Kan gdelegges

Administrerende direktar Arman Saeidnia svarer fglgende til dette p& e-post:
- Fjerntilgang til bygnings-kontrollsystemer er ikke uvanlig. Trend har alltid anbefalt at
de som selger og konfigurerer vart utstyr, setter dem opp péa en sikker mate bak en

brannmur eller pa et virtuelt, privat nettverk for & hindre uautorisert tilgang.

Niklas Vilhelm ved NSM papeker at tilfeldige kommandoer i nettbaserte paneler muligens kan
fa styringssystemer til & slutte a virke.

- Det vil variere fra system til system. Det vil i alle tilfeller veere mulig & sl& dem av, sier han.

Tips oss pa nullctri@dagbladet.no



14-aring fiernstyrte trikker, fire sporet av og 12 personer ble saret, publisert torsdag 17. oktober 2013 kl. 22:47

'ii:"i_! Null CTRL
| St 15

LAGET GIGANTISK «TOGSETT»: En 14 ar gammel gutt skapte kaos da i byen Lodz etter at han fikk kontroll over styringssystemet til byens trikker. Foto:
Europics / All Over Press

14-aring fjernstyrte trikker, fire sporet av og 12
personer ble saret

Internasjonale skandaler viser konsekvensene av at industrielle
styringssystemer er koblet til Internett.

ﬁa LINN KONGSLI HILLESTAD E': ESPEN SANDLI

esan@dagbladet.no
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CAMBRIDGE/OSLO (Dagbladet):
Dagbladet har avdekket hvordan
over 2500 norske styringssystemer
er koblet til nett - med liten eller
ingen sikkerhet.

Og nar systemer som brukes til &
styre kraftverk, oljerigger, offentlig
transport og annen kritisk
infrastruktur kobles til Internett, kan
disse fort falle i hendene pa&
uvedkommende.

Internasjonale erfaringer viser at
dette kan fa store konsekvenser.

- Jeg tror de aller fleste ville blitt
sveert sjokkert over & se hva slags
tilstand disse systemene er i, og
hvor darlig beskyttet de kan veere,
sier Eireann Leverett ved det ENKELT TERRORMAL: Ledelsen ved fiskebollefabrikken p& Sortland tror det ville veert enkelt & sabotere etter at
internasjonale fabrikkens beredskapsplaner 1& apent pa nett via en 110-sentral. Video: @istein Norum Monsen / Dagbladet




datasikkerhetsselskapet loactive til

Dagbladet. Null CTRL
« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
14-éring styrte trikker konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.
En hendelse i Polen i 2003 gir et « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
bilde av hvor galt det kan ga. Da og i det offentlige rom.
tok en 14 &r gammel gutt kontroll
over et trikkesystem i byen Lodz, « Folg serien her: http://www.dagbladet.no/nullctrl/
og brukte trikkene som et slags
gigantisk, virkelig «togsett». « Tips oss pa nullctrl@dagbladet.no
14-&ringen hadde studert trikkene * Si din mening p& Twitter: #null_CTRL

og trikkesporene i lengre tid og
deretter bygget et apparat som s&
ut som en tv-kontroll.

Denne brukte han sa til & styre
trikkene, noe som skapte fullt
kaos i den polske byen. Til
sammen fire trikker sporet av og
12 personer ble skadd, ifglge
Daily Telegraph.

- Dette viser at potensialet er at
selv mennesker uten teknisk
utdannelse og masse ressurser kan
lage en del skade. Det er derfor
viktig & sikre disse systemene s
ikke uautoriserte far tilgang, sier
forsker Niklas Vilhelm ved Nasjonal
Sikkerhetsmyndighet (NSM) til
Dagbladet.

IKKE BESKYTTET: Asbjarn Korsfjord fra Moss var ikke klar over at overvakingskameraet hans 1a apent pa Internett.
Video: @istein Norum Monsen / Dagbladet

Stengte telenettet

Hendelsen i Polen var ikke farste
gang en tendring med
datakunnskaper har skapt problemer.

Sa tidlig som i 1997 klarte en tenaring ved hjelp av sin private PC & stenge
ned deler av telefonnettverket i Worcester i Massachusetts.

Han skal samtidig ha klart & avskjeere kommunikasjonssystemene som
kontrollerte flytrafikken p& den lokale flyplassen, ifelge Washington Post.

Bruker standardpassord

De siste ara har hackere stadig oftere klart & fa kontroll over slike
systemer. Ofte er det ikke spesielt mye datakunnskap disse «hackerne»
har. Ofte gjetter de bare riktig pa et sveert enkelt passord.

| fjor fikk amerikanske sikkerhetsmyndigheter inn meldinger om 198
hendelser som involverte kritisk infrastruktur, 65 prosent mer enn i
2011.

PLANLA N@YE: 14-aringen som skapte kaos i Polen, hadde studert trikkene
og trikkesystemene ngye fgr han slo til. Foto: Europics / All Over Press

En av hendelsene som fikk mye omtale sistnevnte ar, var da en mann i
20-ara tok seg inn i styringssystemet til et kloakkanlegg i Houston i USA -
ved bruk av et standardpassord pé tre karakterer, som sto oppfart i
brukermanualen.

Han gjorde imidlertid ingen skade pa anlegget, fordi malet var a vise hvor
sarbare disse systemene er.

- Dette krevde nesten ingen kunnskap, og kunne blitt utfgrt av en
to-aring med litt kjennskap til systemet, skrev han i en e-post til
Houston Chronicle like etter.

Hevngjerrige jobbszkere TIDLIG ANGREPET: Det russiske energiselskapet Gazprom ble utsatt for et



Tidligere har ogsa forsmadde jobbsgkere og eks-ansatte brukt kritiske dataangrep allerede i 1999. Foto: Maxim Shemetov / Reuters / NTB scanpix
kontrollsystemer for & gjgre skade.

Verst gikk det kanskje i Australia i 2000, da radgiver Vitek Boden i et
australsk teknologifirma var bitter fordi han ikke fikk jobb hos
lokalmyndighetene i et fylke p& gstkysten.

Han tok seg derfor inn i kontrollsystemene til kloakken i Queensland ved
bruk av en radiosender, og slapp ut flere hundre tusen liter kloakk i lokale
bekker og parker. Mye av dyrelivet dgde ut som faglge av dette, og stanken
fra utslippet var uutholdelig for innbyggerne, skriver Washington Post.

Vannkraftverk

I'tillegg er dette noen av systemene funnet pa nett som har vakt

. . . ANGREP IRAN: Stuxnet er det hittil aller mest kjente angrepet pa et
internasjonal oppsikt:

industrielt kontrollsystem. Israel og USA mistenkes & st bak dataormen, som
angrep Irans atomsystem. Foto: Presidential official website / Reuters / NTB

« En partikkelakselerator ved universitetet Berkley i USA. scanpix

 Et vannkraftverk i Frankrike

« Vannpumpene til de nederlandske dikene.

« Et glukoseovervakingssystem pa et sykehus i USA
« Flere sensorer for ragrledninger

Strgmbrudd i flere byer

CIA har ogsa informasjon om at dataangrep har forstyrret kraftforsyninger
i en rekke regioner utenfor USA, og at disse forstyrrelsene i minst ett
tilfelle forte til et strembrudd som rammet flere byer, ifglge amerikanske
sikkerhetsmyndigheter.

Den store frykten er nd at terrorister, ondsinnede hackere eller andre
lands myndigheter angriper kritiske systemer koblet til nett.

Historisk sett er det ofte virus som er brukt i angrep p& denne type

systemer. TAPTE OVER 80 MILLIONER: | 2005 ble 13 av Daimler-Chryslers fabrikker

stengt ned pa grunn av et dataangrep. Dette kostet selskapet over 80

Allerede i 1999 ble det russiske energiselskapet Gazprom utsatt for et millioner kroner. Foto: Mike Segar / Reuters / NTB scanpix

angrep pa ett av deres kontrollsystemer, ved at hackere ga en insider i
selskapet en sékalt trojansk hest, et datavirus som ofte inneholder
spionprogramvare.

Kontrollerte gassrar

Da vedkommende hadde apnet viruset, kunne hackerne infiltrere
systemene som kontrollerte gassflyten i gassrarene. | flere timer hadde de
kontroll over det sentrale systemet, men motivene deres er ikke kjent.

Samme ar brgt en gruppe hackere seg inn i systemene som kontrollerte
Skynet, en britisk militeersatelitt, og endret sikkerhetsinnstillinger.

1 2003 skapte dataviruset SoBig store problemer for den amerikanske
togtrafikken, da et signalsystem ble angrepet. Dette farte til store Tips oss pd nullctri@dagbladet.no
forsinkelser og flere kanselleringer.

Oljeplattformer stengt ned

Aret etter ble flere oljeplattformer satt ut av spill i to dager som fglge av dataormen Sasser,
ifalge amerikanske sikkerhetsmyndigheter, mens 13 av Daimler-Chryslers fabrikker ble stengt
ned i bortimot en time i 2005 pa grunn av en dataorm. Dette kostet selskapet anslagsvis 14
millioner dollar (over 80 millioner kroner med dagens kurs).

Ogsa virusangrepene kan veere tilfeldige.
1 2006, for eksempel, tok hackere seg inn i datasystemet til et renseanlegg for drikkevann i
Harrisburg i USA ved & installere et spionprogram pa laptopen til en ansatt. Hackerne befant

seg utenfor USAs grenser og visste angivelig ikke at de hadde angrepet et renseanlegg.

Trolig var de bare ute etter en pc de kunne bruke til & sende ut spam.



Angrep atomprogram

Det aller mest kjente virusangrepet var sannsynligvis planlagt ned til minste detalj: | 2009
angrep dataormen Stuxnet Irans atomprogram.

Ormen ble plantet i det iranske atomutviklingsprogrammet, hvor den angrep et Siemens-
system og klarte & forsinke landets utvikling av atomvéapen.

Seinere spredte den seg ogsa til andre maskiner.

Angrepet gjorde at verden fikk gynene opp for datasikkerhet og kritisk infrastruktur. Mange
spar seg imidlertid fortsatt om problemet tas nok péa alvor.



Dette systemet styrer produksjonsroboten til et Statoil-selskap, publisert torsdag 17. oktober 2013 kl. 22:48

| <> { Null CTRL

PRODUKSJONSROBOT: Dette styringssystemet tilhgrer selskapet Resman. | juli ble de varslet om at det I koblet til nett, kun beskyttet med standardpassord. To

Dette systemet styrer produksjonsroboten til et
Statoil-selskap

Ble varslet om minimal beskyttelse allerede i juli, men ingenting ble gjort.

ﬁ: LINN KONGSLI HILLESTAD 5 ESPEN SANDLI
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(Dagbladet): Dagbladet har funnet
over 2500 norske styringssystemer

koblet til Internett, med liten eller Null CTRL

ingen beskyttelse. Disse systemene

brukes blant annet i forsvar. helse « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til
oliebransjen og kollektivtransport konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

men ogsa i private boliger.
« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa

Vi kom blant annet inn p& jobb og i det offentlige rom.

styringspanelet for varmepumpa til
et kvartal i Drammen uten a taste
brukernavn eller passord.

« S langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandarer om
cirka 2500 IP-adresser med mulig kritisk innhold.

« Folg serien her: http://www.dagbladet.no/nullctrl/

Andre slike systemer er ofte bare
beskyttet med det brukernavnet
og passordet som er utlevert fra
leverandgren.

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

- Kjent problem

Disse passordene er enkle &
spore opp pa nettet.

- Bruken av standardpassord er et
veldig kjent problem, og det er et



stort problem og det har veert det
lenge, sier forsker Niklas Vilhelm
ved Nasjonal sikkerhetsmyndighet
(NSM).

- Folk er forventet & skifte
brukernavn og passord for & gi
disse enhetene bedre sikkerhet, og
det glemmes ofte at det kan veere
et alvorlig problem om dette ikke
gjeres, sier han.

Produksjonsrobot

Dagbladet har ikke testet noen
passord i var gransking av norsk
datasikkerhet, men i forbindelse
med artikkelserien har vi fatt
tilsendt skjermbilder av et
styringspanel som tilhgrer det

KAN SKRU AV VARME: Denne videoen viser hvordan Dagbladet far tilgang til et system for styring av varme, uten &
norske selskapet Resman. taste brukernavn eller passord. Styringspanelet fant vi pa nett. Video: Dagbladet

Resman er eid av blant andre

Statoil Venture, og produserer blant annet analyseceller for
oljebrgnner. Det aktuelle styringssystemet kontrollerer en
produksjonsrobot.

Etter det Dagbladet far opplyst, har dette styringssystemet kun vaert
beskyttet med standard brukernavn og passord.

Ble varslet

Dagbladet har ogsa fatt tilgang til en e-post hvor det framgar at selskapet
ble varslet om dette problemet allerede i juli.

«Vil gjerne gjare dere oppmerksom pa at webinterfacet til operatgrpanelet
p& deres robotanlegg ligger fritt tilgjengelig rett ut p& nettet, med standard  11PS 0SS pa nullctri@dagbladet.no
passord ... Dvs, det kan i teorien betjenes av hvem som helst», star det

blant annet i e-posten som ble sendt til selskapet.

Likevel ble ingenting gjort, ifglge Dagbladets kilde.

«Ingen kommentar»

Dagbladet sendte selskapet e-posten p& nytt for noen dager siden, med skjermbilder og lenke
til systemet. Etter gjentatte forespgrsler, har vi imidlertid ikke fatt svar pa ytterligere spgrsmal.

Produksjonsleder Roger Hegglund i Resman skriver fglgende i en tekstmelding:
«Hei. Har fatt e-mailen og takker for opplysningen. Har ingen ytterligere kommentarer.»

Dagbladet har sett systemets innloggingsside, og etter var henvendelse er den n&
fiernet fra nettet.

Informasjonsdirektgr Jannik Lindbeek jr i Statoil opplyser i en e-post til Dagbladet at deres
teknikere har analysert IP-adressen, og ikke kjenner til driften av dette systemet.
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lir angrepe

OKENDE TRUSLER: Generalmajor Roar Sundseth er sjef for Cyberforsvaret. De ser en stadig ekning i digitale trusler mot Norge.

Den digitale
trusselen mot
Norge er stor og
ogkende, mener
sjefen for Cyber-
forsvaret. Antall
nettangrep er
trolig omfattet av
store merketall.

Tekst: Espen Sandli
esan@dagbladet.no

Linn Kongsli Hillestad
Ikh@dagbladet.no

Ubeskyttede overvikingskamera-
er, vidipne servere med bered-
skapsdokumenter og styringssys-
temer som brukes i alt fra forsvar
og helse til oljebransjen og kollek-
tivtransport.

Alt dette ligger tilgjengelig pa In-
ternett, har Dagbladet avdekket de
siste ukene.

Samtidig eker den digitale
trusselen mot Norge, ifglge of-
fentlige instanser.

— Trusselen er stor, og den er
pkende, sier generalmajor Roar
Sundseth, sjef for Cyberforsvaret.

Frykter nasjonalstater

Mens kriminelle aktgrer star bak
stgrsteparten av den illegale aktivi-
teten pa nettet, er det nasjonalsta-

ter som representerer den mestal-
vorlige trusselen mot forsvarets
systemer, og som forsvaret fryk-
ter mest.

- Det er bare nasjonalstatene
som har ressurser til & kunne
planlegge store angrep, gjennom-
fore dem og analysere dem etter-
pa. Sadeter den trusselen vi foku-
serer pa, sier Sundseth.

Omfattende

Pa den andre siden er digitale farer
et omfattende spgrsmal, papeker
han.

- Man kan jo bare forestille
seg hvis befolkningen mister
tilliten til bankvesenet, og det
blir umulig a fa tatt ut penger,
eller noen klarer a gjore noe

med kraftforsyningen, oljein-
dustrien eller energisektoren.

Et slikt angrep mot norsk infra-
struktur kan heller ikke utelukkes,
mener sjefen for Cyberforsvaret.

—Nahar viikke sett sinne omfat-
tende angrep enna, verken i Norge
eller s@rlig mange andre land. Men
muligheten er der, og skal man ve-
re pessimistisk, vil jeg si at det ikke
er et spgrsmal om vi blir utsatt for
et sant angrep, det er et spgrsmal
om ndr.

- Sa dere er bekymret for mu-
ligheten?

— N4 vil jeg si at jeg er ikke
bekymret av natur, men det er
en veldig god grunn til & veere
oppmerksom pa muligheten for
den type angrep og gjere det

vi kan for & sikre oss.

Cyberforsvaret samarbeider tett
med Nasjonal sikkerhetsmyndig-
het (NSM), som har ansvaret for
digitale trusler mot kritisk, norsk
infrastruktur.

Store morketall

De handterer mellom to og tre «al-
vorlige hendelser» i maneden, det
vil si infiltrasjonsforsgk eller vel-
lykket kompromittering av sys-
temer som er en del av nasjonal in-
frastruktur.

Da Dagbladet var til stede i
NSMs lokaler, matte intervjuet av-
brytes fordi det gikk en alarm om
en hendelse knyttet til statlig in-
frastruktur. Dette viste seg seinere
3 ikke vaere s alvorlig som antatt.




FREDAG 18. OKTOBER 2013 |Daghladet 7

- Hittil i ar har vi behandlet
12 000 sakerivart saksbehand-
lingssystem. Det vil si at vi far
inn mellom 40 og 50 nye saker
hver dag. Vi har hatt 24 alvorli-
ge hendelser hittil i ar, sier leder
for NSMs operasjonssenter,
Marie Moe.

De er mest bekymret for antall
alvorlige hendelser som ikke blir
oppdaget.

— Vi tror det er store morketall,
og er bekymret for at man ikke gjor
nok for a beskytte seg mot denne
trusselen, sier Moe.

- Mé innrette oss

Huvis forsvaret blir utsatt for et inn-
trengningsforsgk i sine nett, jobber
de med i rette feilene og komme

MORKETALL:
Seksjonssjef
Marie Moe ved
Nasjonal sik-
kerhetsmyn-
dighet.

Daghladet WieFI@

tilbake til en normalsituasjon s
raskt som mulig.

- Det samme burde jo gjelde for
alle andre typer systemer, sier

Sundseth i Cyberforsvaret.
Forsvarets graderte systemer er

imidlertid ikke koblet mot nettet,

og er dermed bedre beskyttet enn

Foto: @istein Norum Monsen

mye annet. Samtidig underslar ik-
ke Sundseth at det er mulig  koble
seg fysisk og prgve a komme inn.

— Men som jeg har sagt ogsa i
andre sammenhenger, har ikke jeg
noen tro pa at Norge i neer framtid
vil oppleve det jeg kaller et digitalt
9. april, hvor en annen nasjon gir
til et digitalt angrep mot Norge og
sdnn sett tar ned vare viktige sam-
funnssystemer, sier Sundseth.

— Men man vet jo aldri, det er
vanskelig & spd om framtida. Vi ma
i hvert fall kontinuerlig analysere
trusselbildet og innrette oss i for-
hold til det vi ser og det vi tror
kommer til a skje.

Se ogsa kommentar side 67

Null CT|

Tenk deg at du med noen
fa tastetrykk kan ta over
kontrollen av naboens web-
kamera, apne databasen til
konkurrerende bedrifter
eller overstyre vitale sikker-
hetssystemer i samfunnet.

| en ny serie avdekker

Dagbladets reportere hvor-
dan sviktende datasikkerhet
rammer oss hjemme, pa
jobb og i det offentlige rom.

Felg serien her:
www.dagbladet.no/nullctrl/

Tips oss pa nullctrl@dag-
bladet.no

Si din mening pa Twitter:
#null_CTRL




- Det ikke er et spgrsmal om vi blir utsatt for et sdnt angrep, det er et spgrsmal om nar, publisert fredag 18.

B Null CTRL

PKENDE TRUSLER: Generalmajor Roar Sundseth er sjef for Cyberforsvaret. De ser en stadig gkning i digitale trusler mot Norge. Video: @istein Norum
Monsen / Dagbladet

- Det ikke er et spgrsmal om vi blir utsatt for et sant
angrep, det er et spgrsmal om nar

Den digitale trusselen mot Norge er gkende, mener sjefen for Cyberforsvaret.

f'-. LINN KONGSLI HILLESTAD E: ESPEN SANDLI
-

D =~ |kh@dagbladet.no esan@dagbladet.no

(Dagbladet): Ubeskyttede
overvakingskameraer, vidapne

Null CTRL
servere med
beredskapsdokumenter og « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til
styringssystemer som brukes i alt konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.
fra forsvar og helse til oljebransjen
og kollektivtransport. « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb

og i det offentlige rom.

Alt dette ligger tilgjengelig pa
Internett, har Dagbladet avdekket « Folg serien her: http://www.dagbladet.no/nullctrl/

de siste ukene.

« Tips oss pa nullctri@dagbladet.no
Samtidig gker den digitale
trusselen mot Norge, ifglge
offentlige instanser.

« Si din mening pa Twitter: #null_CTRL

- Trusselen er stor, og den er
gkende, sier generalmajor Roar
Sundseth, sjef for Cyberforsvaret.

Frykter nasjonalstater

Mens kriminelle aktgrer star bak
starsteparten av den illegale



aktiviteten pa nettet, er det
nasjonalstater som representerer
den mest alvorlige trusselen mot
forsvarets systemer, og som
forsvaret frykter mest.

- Det er bare nasjonalstatene som
har ressurser til & kunne planlegge
store angrep, giennomfgre dem og
analysere dem etterpd. Sa det er
den trusselen vi fokuserer p4, sier
Sundseth.

P& den andre siden er digitale farer
et omfattende spgrsmal, papeker
han.

- Man kan jo bare forestille seg
hvis befolkningen mister tilliten
til bankvesenet, og det blir
umulig & fa tatt ut penger, eller
noen klarer & gjgre noe med
kraftforsyningen, oljeindustrien
eller energisektoren.

UAKSEPTABELT: - Denne type informasjon skal pa ingen méte veere offentlig, sa brannsjef Rolf Sgtorp etter at
Dagbladet gjorde ham oppmerksom pa at en database tilhgrende Midtre Halogaland 110-sentral 1& usikret pa nett.
Video: @istein Norum Monsen.

«Et spgrsmal om nar»

Et slikt angrep mot norsk
infrastruktur kan heller ikke
utelukkes, mener sjefen for
Cyberforsvaret.

- N4 har vi ikke sett sdnne
omfattende angrep enda, verken i
Norge eller szerlig mange andre
land. Men muligheten er der, og
skal man veere pessimistisk, vil jeg
si at det ikke er et spgrsmal om vi
blir utsatt for et sdnt angrep, det er
et spgrsmal om nar.

- Sa dere er bekymret for

muligheten? ) ) ) ) ) ) ) )
M@RKETALL: Seksjonssjef Marie Moe ved Nasjonal sikkerhetsmyndighet og hennes kollegaer i operasjonsrommet

behandler mellom 40 og 50 saker hver dag. De frykter mange alvorlige hendelser aldri blir oppdaget. Foto: Qistein

- Né vil jeg si at jeg er ikke Norum Monsen / Dagbladet

bekymret av natur, men det er en

veldig god grunn til & veere

oppmerksom pa muligheten for den type angrep og gjgre det vi kan for &
sikre oss.

Store mgrketall

Cyberforsvaret samarbeider tett med Nasjonal sikkerhetsmyndighet
(NSM), som har ansvaret for digitale trusler mot kritisk, norsk infrastruktur.

De handterer mellom to og tre «alvorlige hendelser» i maneden, det vil si
infiltrasjonsforsgk eller vellykket kompromittering av systemer som er en
del av nasjonal infrastruktur.

Da Dagbladet var til stede i NSMs lokaler, matte intervjuet avbrytes fordi

det gikk en alarm om en hendelse knyttet til statlig infrastruktur. Dette viste seg seinere & ikke
veere sa alvorlig som antatt.

- Hittil i &r har vi behandlet 12 000 saker i vart saksbehandlingssystem. Det vil si at vi far
inn mellom 40 og 50 nye saker hver dag. Vi har hatt 24 alvorlige hendelser hittil i ar, sier
leder for NSMs operasjonssenter, Marie Moe.

De er mest bekymret for antall alvorlige hendelser som ikke blir oppdaget.

- Vi tror det er store mgrketall, og er bekymret for at man ikke gjar nok for & beskytte seg mot



denne trusselen, sier Moe.

- M& innrette oss

Hvis forsvaret blir utsatt for et inntrengningsforsgk i sine nett, jobber de med & rette feilene og
komme tilbake til en normalsituasjon sa raskt som mulig.

- Det samme burde jo gjelde for alle andre typer systemer, sier Sundseth i Cyberforsvaret.

Forsvarets graderte systemer er imidlertid ikke koblet mot nettet, og er dermed bedre beskyttet
enn mye annet. Samtidig underslar ikke Sundseth at det er mulig & koble seg fysisk og preve &
komme inn.

- Men som jeg har sagt ogsa i andre sammenhenger, har ikke jeg noen tro pa at Norge i naer
framtid vil oppleve det jeg kaller et digitalt 9. april, hvor en annen nasjon gar til et digitalt
angrep mot Norge og sann sett tar ned vare viktige samfunnssystemer, sier Sundseth.

- Men man vet jo aldri, det er vanskelig & spd om framtida. Vi ma i hvert fall kontinuerlig
analysere trusselbildet og innrette oss etter det vi ser og det vi tror kommer til & skje.
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Fa vet hvor lett det er for uvedkommende a spionere og stjele identiteter via

Null CTRL Dauhlﬂflﬂt

Tenk deg at du med noen fa tas-
tetrykk kan ta over kontrollen av
naboens webkamera, apne databa-
sen til konkurrerende bedrifter eller
overstyre vitale sikkerhetssystemer
i samfunnet.

| en ny serie avdekker Dagbladets
reportere hvordan sviktende data-
sikkerhet rammer oss hjemme, pa
jobb og i det offentlige rom.

Folg serien her:
www.dagbladet.no/nullctrl/

Tips oss pa nullctrl@dagbladet.no

Si din mening pa Twitter:
#null_CTRL

Slik sikrer du deg

Avanserte printere er som en liten
datamaskin. Far andre ferst tilgang,
kan du miste kontrollen.

Da kan det for eksempel sendes
en kopi til andre hver gang du skri-
ver ut eller skanner noe (for eksem-
pel et pass eller bedriftens styre-
protokoll).

Men slik behgver det ikke a veere:
1. Behaver skriveren a vare koblet
til Internett? Gjer den ikke det, er
det tryggest a la vaere.

2. Liker du delingsmulighetene
hjemmenettet gir, trenger du en
brannmur som er riktig innstilt. Det
er viktig at den stopper tilgangen
ruteren din gir, at den ikke bare er
en brannmur pa selve PC-en.

3. Det aller viktigste: Sett et per-
sonlig passord pa tilgangen til prin-
teren og dens nettbaserte styrings-

SKUMMELT: Dagfinn Melberg ble svaert overrasket da Dagbladet viste ham skademeldingen etter en ulykke han hadde vart involvert i. Han
a fa tak i dokumenter via nettet.

PROV VERDENS FERSKESTE
OMEGA-3!

VELG HELT FERSK OMEGA-3™ HVIS GOD HELSE ER VIKTIGST

Forskningsresultater viser at fersk omega-3 tas bedre opp i kroppen og gir bedre effekt enn
tradisjonell omega-3**. Helt Fersk Omega-3 er verdens ferskeste, kaldpressete lakseolje.
Den inneholder ALLE de viktige fettsyrene som er gode for hjerte, hjerne, kretslgp og hud.

Lakseoljen i Helt Fersk Omega-3 produseres pa Stokmarknes i Vesteralen.
Prov Helt Fersk Omega-3 na. Bestiller du i dag far du tilsendt 2 mnd. forbruk direkte hjem for
ESPEN, OSLO kun kr 79,50 pr. mnd. + kr 29 i porto.
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printere, men her ligger ofte sensitive opplysninger tilgjengelig for alle.

visste ikke at det var mulig for uvedkommende FEIL: Dagbladet fant to av Uios printere apent pa nettet. IT-direkter Lars Oftedal varsler at de na vil ga

Foto: @istein Norum Monsen

gjennom sine sikkerhetsrutiner.

Foto: Sveinung Uddu Ystad

VOKT DEG

for printerspionasje

Tekst: Ola Stromman
olast@dagbladet.no

Visste du at fremmede kan spion-
ere pa deg gjennom printeren din?
Det forsto Dagfinn Melberg da
Dagbladet viste ham en utskrift av
skademeldingen han fylte ut da
han var involvert i en kollisjon i
mars iar.

— L& dette dpent pd nett!?, er
hans forste reaksjon.

Skademeldingen er ngyaktig
utfylt, med fullt navn, adresse,
fodselsnummer, fgrerkorthnummer
og signatur. Nyttige verktgy for
folk som vil gjennomfere identi-
tetstyveri.

- Dette er kjempeskummelt, det
er ikke bra i det hele tatt. Med feil
papir og feil personer, kan jo dette fa
kjempekonsekvenser, sier Melberg.

Koblet rett til nett
Dokumentet ble gjort tilgjengelig

for offentligheten da hans motpart
i kollisjonen lot skademeldingen

ligge igjen p& sin kopimaskin.
Moderne kopimaskiner har nemlig
teknologi som gjgr at printeren kan
fjernstyres over nettet.

Samtidig blir mange levert
uten passordbeskyttelse.

Det betyr at hvem som helst kan
koble seg til, skru pa scanneren og
scanne det dokumentet som mitte
ligge i printeren. Andre kopimaski-
ner lagrer dokumenter som har vert
scannet eller printet for at det skal
vare mulig & hente disse ut igjen.

En liten PC

- En sann printer er jo som en da-
tamaskin. Hvis du ferst far tilgang
til den, kan du ogsé ta over printe-
ren og installere ny programvare.
Dakan du sende en kopi til deg selv
hver gang noen printer ut eller
scanner dokumenter, sier senior-
radgiver Vidar Sandland i Norsk
senter for informasjonssikring
(Norsis).

Skremmende, mener Dagfinn
Melberg.

— Det kunne jo ha vart hva som
helst pa den printeren egentlig, sier
han.

Dagbladet har funnet totalt 1781
norske printere som er koblet til
nettet. I tillegg til Melbergs skade-
melding, ligger alt fra forerkort,
attester og sykemeldinger til
regninger og en fullmakt i en
bidragssak pa disse.

Pasientopplysninger

Flere av de dpne kopimaskinene til-
hgrer Norges teknisk-naturviten-
skapelige universitet (NTNU) og
Universiteteti Oslo (UiO). Pa UiOs

printere 1i bade lgnnsavregninger
og dokumenter med tilsynelatende
sensitive pasientopplysninger.

- Dette er ikke bra i det hele
tatt. Her har det opplagt skjedd
en feil. Sann skal det ikke vaere,
sier IT-direktgr Lars Oftedal
ved UiO.

— Vi sikrer oss pa flere mater for
atslikt ikke skal kunne skje. For det
forste skal det vare et passord pa
printerne, for det andre skal det
vare sikkerhet i nettet sd de ikke er
tilgjengelige for utenforstiende, og
for det tredje skal printerne vare
satt opp slik at dokumenter som er
printet skal slettes.

— N4 mé vi gd opp de rutinene vi
har for & sjekke om de er gode nok,
og ndr noe sant som dette kan skje,
er de opplagt ikke det.

PaNTNU er de kjent med prob-
lemstillingen.

- Vihar et prosjekt gdende med a
sette alle printerne pd sikkert nett,
men det er en ganske langsiktig
jobb, sier IT-sjef Hikon Alstad.

Datatilsynet er bekymret over
situasjonen.

-De eksemplene du nevner
er jo dokumenter som absolutt
ikke skal komme pa avveie. Det
er klart at dette er veldig alvor-
lig, sier direkter Bjern Erik
Thon.

105 000 nordmenn utsatt

Vidar Sandland i NorSIS pépeker at
slike dokumenter kan misbrukes
bade til svindel og ID-tyveri. Sist-
nevnte blir et stadig sterre problem
i Norge. I fjor ble 105 000 nord-
menn utsatt, ifslge en undersgkel-
se utfgrt av Norsis og Gallup.

Thon mener leverandgrene
ma gjore sitt for a fa slutt pa
problemet:

- Det er jo selvfolgelig den som
tar printeren i bruk som har ansvar
for at informasjonssikkerheten er
god, men de som selger avansert
teknologi har ogsa et ansvar for &
leere opp kundene i 4 sikre dataene
sine pa en god mite.




- L& dette apent pa nett?!, publisert mandag 21. oktober 2013 kl. 12:11

| <> { Null CTRL

OVERRASKET: Her far Dagfinn Melberg vite at skademeldingen hans |4 tilgjengelig for alle, via en kopimaskin som sendte apent ut pa Internett. Video: @istein
Norum Monsen / Dagbladet

- La dette apent pa nett?!

Slik kan uvedkommende spionere pa deg og stjele identiteten din via printeren.

ﬁ-. LINN KONGSLI HILLESTAD B OLA STROMMAN "} ESPEN SANDLI

D “= Ikh@dagbladet.no % olast@dagbladet.no 3 esan@dagbladet.no
(Dagbladet): Visste du at
fremmede kan spionere pa deg
gjennom printeren din?

Det forsto Dagfinn Melberg da
Dagbladet viste ham en utskrift av
skademeldingen han fylte ut da han
var involvert i en kollisjon i mars i
ar.

- L& dette apent pa nett!?, er hans
forste reaksjon.

Mye informasjon

Skademeldingen er ngyaktig utfylt,
med alt fra fullt navn, adresse og
telefonnummer, samt
fadselsnummer, fgrerkortnummer
0g signatur.

@KENDE TRUSLER: Generalmajor Roar Sundseth er sjef for Cyberforsvaret. De ser en stadig gkning i digitale
trusler mot Norge. Video: @istein Norum Monsen / Dagbladet

Med andre ord nyttige verktay for
folk som vil gjennomfare
identitetstyveri.

Null CTRL

- Dette er kiempeskummelt, det er . . '
« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til



ikke bra i det hele tatt. Med feil
papir og feil personer, kan jo dette
fa kjempekonsekvenser, sier
Melberg.

Koblet rett til nett

Dokumentet ble gjort tilgjengelig for
offentligheten da hans motpart i
kollisjonen lot skademeldingen
ligge igjen pa sin kopimaskin.
Moderne kopimaskiner er nemlig
oppdatert med teknologi som
innebeerer at printeren kan
fiernstyres over nettet.

For & gjgre dette mulig er printerne
utstyrt med en egen webserver,
som kan kringkaste informasjon til
Internett.

Samtidig mangler mange
kopimaskiner
passordbeskyttelse - med mindre
brukeren selv installerer dette.

Det betyr at hvem som helst kan
koble seg til, skru p& skanneren og
skanne det dokumentet som
tilfeldigvis matte ligge i printeren.
Andre kopimaskiner lagrer
dokumenter som har veert skannet
eller skrevet ut for at det seinere
skal veere mulig & hente disse ut
igjen.

En liten PC

- En sann printer er jo som en
datamaskin. Hvis du farst far
tilgang kan du ogsa ta over
printeren og installere ny
programvare. Da kan du for
eksempel sende en kopi til deg selv
hver gang noen skriver ut eller
skanner dokumenter, sier
seniorradgiver Vidar Sandland i
Norsk senter for
informasjonssikring (Norsis).

Skremmende, mener Dagfinn
Melberg.

- Det kunne jo ha veert hva som
helst pa& den printeren egentlig. Jeg
ante ikke at det gikk an engang,
sier han.

Dagbladet har funnet totalt 1781
norske printere som er koblet til
nettet.

I tillegg til Melbergs skademelding,
ligger alt fra farerkort, attester og
sykemeldinger til regninger og en
fullmakt i en bidragssak pa noen av
disse printerne.

Pasientopplysninger

konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

« Falg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

,, Dette er kjempeskummelt, det er ikke bra i det hele tatt. Med feil papir og feil
personer, kan jo dette f& kjempekonsekvenser

Dagfinn Melberg

KAN MISBRUKES: Seniorradgiver Vidar Sandland i Norsis papeker at mange av dokumentene som ligger lagret pa
norske printere kan inneholde personsensitiv informasjon som blant annet kan misbrukes til identitetstyveri. Foto:
@istein Norum Monsen / DAGBLADET

SYNLIG FOR ALLE: Et kamera star plassert bak skranken i Post i butikk p& Frostasenteret nord for Trondheim. Totalt
14 16 av senterets overvakingskameraer tilgjengelig pa nett. Video: @istein Norum Monsen / Dagbladet



Flere av de &pne kopimaskinene
tilhgrer landets to starste
universiteter: Norges teknisk-
naturvitenskapelige universitet
(NTNU) i Trondheim og
Universitetet i Oslo (UiO).

P& UiOs printere 1a bade
lgnnsavregninger og dokumenter
med tilsynelatende sensitive
pasientopplysninger.

- Dette er ikke brai det hele tatt.
Her har det opplagt skjedd en
feil. S&nn skal det ikke veere, sier
IT-direkter Lars Oftedal ved UiO.

- Vi sikrer oss pa flere mater for at
slikt ikke skal kunne skje. For det
farste skal det veere et passord pa
printerne, for det andre skal det
veere sikkerhet i nettet sa de ikke er
tilgjengelige for utenforstdende og
for det tredje skal printerne veere ,, Vi har et prosjekt gdende med & sette alle printerne pa sikkert nett, men det er en

satt opp slik at dokumenter som er ganske langsiktig jobb.
skrevet ut skal slettes.

SKUMMELT: Trond Kristiansen ante ikke at overvakingskameraet hans kringkastet bilder og lyd rett ut pa Internett.
Fremmede kunne blant annet se bilder fra kjgkkenet og datterens soverom. Video: Thomas Rasmus Skaug / Jargen
Gilbrant / Dagbladet

Hakon Alstad, IT-sjef ved NTNU

- N& ma vi ga opp de rutinene vi har
for & sjekke om de er gode nok, og Slik sikrer du deg:
nar noe sant som dette her kan

1. Behgver skriveren a vaere koblet til Internett? Gjgr den ikke det, er det tryggest & la veere.
skje, er de opplagt ikke det. ! v

2. Liker du delingsmulighetene hjemmenettet gir, trenger du en brannmur som er riktig innstilt. Det er viktig at

Kjenner problemet den stopper tilgangen ruteren din gir, at den ikke bare er en brannmur pa selve PC-en.

P& NTNU er de kjent med 3. Det aller viktigste: Sett et personlig passord pa tilgangen til printeren og dens nettbaserte styringspanel.
problemstillingen rundt apne
printere. Kilde: Vidar Sandland / Norsis

- Vi har et prosjekt gdende med &

sette alle printerne pa sikkert nett,

men det er en ganske langsiktig jobb. Det ma gjgres en del

konfigurasjoner, som ogsa gjar at tilgangene endres, sier IT-sjef ved NTNU, Hakon Alstad, il
Dagbladet.

Han sier de har varslet de som drifter de &pne printerne Dagbladet gjorde dem oppmerksom
pa.

- Jeg foler det er en gkende bevissthet, og vi har fatt ryddet opp i mye, men det er som sagt
tidkrevende arbeid.

- Veldig alvorlig

Datatilsynet er bekymret over situasjonen.

- De eksemplene du nevner er jo dokumenter som absolutt ikke skal komme pa avveie.
S& det er sveert viktig at de som har kopimaskiner og printere sgrger for at sikkerheten
rundt disse er god, sier direktgr Bjgrn Erik Thon.

- Det er klart at dette er veldig alvorlig.

Vidar Sandland i Norsis papeker at slike dokumenter kan misbrukes bade til svindel og
ID-tyveri. Sistnevnte blir et stadig starre problem i Norge. | fjor ble 105 000 nordmenn utsatt,
ifolge en undersgkelse utfart av Norsis og Gallup.

Ma sikres

- Printere ma handteres pad samme mate som servere og datamaskiner. De ma
sikkerhetsoppdateres nar det trengs, og de ma beskyttes pd samme méte som interne
servere, sier Sandland.



Bjarn Erik Thon mener leverandgrene ma gjgre sitt for a fa slutt pa problemet:

- Det er jo selvfalgelig den som tar printeren i bruk som har ansvar for at
informasjonssikkerheten er god, men de som selger avansert teknologi har ogsa et ansvar for
& leere opp kundene i & sikre dataene sine p& en god mate.

Tips oss pa nullctri@dagbladet.no



Slik avslagrer Dagbladet ratten sikkerhet pa norske PC-er, publisert onsdag 23. oktober 2013 kl. 10:56

BY nuncrre

TESTET DATASIKKERHET: Espen Sandli og Linn Kongsli Hillestad er journalistene bak Dagbladets serie "Null CTRL". Tips journalistene pa
nullctri@dagbladet.no Foto: @istein Norum Monsen / Dagbladet

Slik avslgrer Dagbladet ratten sikkerhet pa norske
PC-er

Har testet alt fra overvakingskameraer til databaser og kontrollsystemer.

b THERESE DOKSHEIM
tdo@dagbladet.no

(Dagbladet): Tenk deg at du kan
styre naboens web-kamera, apne
konkurrentens database eller ta
kontrollen over vitale
styringssystemer med et tastetrykk.

| en serie artikler_avslgrer

Dagbladet hvor enkelt det lar seg
gjere.

Journalistene Linn Kongsli Hillestad
og Espen Sandli har sammen med
utvikler Ola Strgmman testet alt fra
overvakingskameraer til databaser
og kontrollsystemer som ligger
apent pa Internett.

Sa langt har de avdekket:

» 2048 overvakningskameraer i

Norge ligger tilgjengelig pa nett

» Disse finnes i private hjem, SKAPEREN:: John Matherly har laget sgkemotoren Shodan. Foto: @istein Norum Monsen/Dagbladet
nattklubber, butikker og

restauranter

» Over 2500 styringssystemer er Slik sgkte vi:




koblet til nett, med minimal eller « Sgkemotoren Shodan er etter tillatelse benyttet som kilde for rddata, generert via en Dagbladet-utviklet og

ingen sikkerhet modifisert versjon for filtrering.

* 500 av disse kontrollerer

industriell eller samfunnskritisk « Alle sgk er gjennomfart og testet av teamet bak «Null CTRL».

infrastruktur

« Flere tusen databaser og servere « Dagbladets fasit pa tall er innenfor funn gjort i dataene indeksert fra 1. januar til 30. august 2013.
gir deg alt innhold - uten a taste et

eneste passord. « Dagbladet sitter med en fast datadump som gir en konkret status for perioden.

« | Dagbladets funn kan det vaere enheter som i perioden kan ha byttet ip-adresse og som da ligger med
Amatgrer dobbel oppfaring. Til gjengjeld er det mange enheter indeksert fgr 1. januar som ikke er med i var oversikt.

- Vi startet enkelt: «Hva kan
personer uten spisskompetanse pa
datasikkerhet eller hacking finne
apent pa nett?» Da vi begynte, ante
vi ikke at det skulle bli s&

« Stgrre systemer ligger ofte pa fast ip-adresse. Man kan anta at jo starre alvorlighetsgrad Dagbladet bergrer,
desto riktigere er det faktiske tallet pa enheter.

» Sgk mot Shodans levende database vil gi avvikende tall. Dette pavirkes ogsa av at Dagbladet har kontaktet

eiere, nettleverandgrer og Nasjonal sikkerhetsmyndighet (NSM) i forhold til mulig risiko knyttet til flere hundre
omfattende og med s& mange funn |P-adresser.

av kritisk informasjon, sier journalist

Espen Sandli. » Dagbladet kommer ikke til & publisere de sgketermer som er benyttet i studien av norske IP-adresser.

- Det skrives mange saker i Norge
og andre land om potensielle farer
pa nettet. Vi gnsket & ga lenger enn
det. Vi ville vise helt konkret hva det
er som svikter, hvor det er og hvilke
konsekvenser det reelt kan fa, sier
Hillestad.

Dagbladet har i lgpet av prosjektet
undersgkt 535 320 unike norske
IP-adresser og 707 358 apne
porter.

- Det som er skremmende, er hva
journalister i Dagbladet uten
spesielle datakunnskaper er i stand
til & finne. Hva da med statsmakter,
organiserte kriminelle og hackere,
spar seniorradgiver Vidar Sandland
i Norsk Senter for
Informasjonssikring (Norsis).

UAKSEPTABELT: - Denne type informasjon skal pa ingen mate veere offentlig, sa brannsjef Rolf Sgtorp, etter at
Dagbladet gjorde ham oppmerksom pa at en database tilhgrende Midtre Halogaland 110-sentral 1& usikret p& nett.
ID-tyveri og cyber-jihad Video: @istein Norum Monsen / Dagbladet
Bakgrunnen for at Dagbladet
@nsket & kartlegge datasikkerheten
i Norge, er den store
oppmerksomheten som er viet
trusler i det digitale rom de siste
ara.

Dette gjelder alt fra trusler mot
privatlivets fred til ID-tyveri og
andre former for kriminalitet,

spionasje og cyber-terrorisme.

Trusler pa nettet var ogsa fokus i et
eget kapittel i
etterretningstjenestens
sikkerhetsvurdering for 2013.

| rapporten framhever E-tjenesten
blant annet at Al-Qaida og andre
jihadistiske grupper beskriver
«cyber-jihad» som en aksjonsform ENKELT TERRORMAL: Ledelsen ved fiskebollefabrikken p& Sortland tror det ville veert enkelt & sabotere med
med stort skadepotensiale. brannvesenets beredskapsplaner for handen. De 1& &pent p& Internett. Video: @istein Norum Monsen / Dagbladet

Slike grupper har derfor oppfordret
til aksjoner mot blant annet kritiske
styringssystemer.



Ogsé andre myndigheter, globale
bedrifter og organiserte
hackergrupper betraktes av
E-tjenesten som potensielle trusler i
den digitale sfeeren.

Ikke som Google

Sgkemotoren Shodan er et sentralt
verktgy i Dagbladets research. Det
er en helt spesiell sgkemotor som
finner enheter som er koblet til
Internett, for eksempel servere,
mobiltelefoner, webkameraer,
servere, harddisker - eller store
kritiske kontrollsystemer (sakalte
SCADA-systemer).

Shodan fungerer imidlertid svaert SKUMMELT: Trond Kristiansen ante ikke at overvékingskameraet hans kringkastet bilder og lyd rett ut p& Internett.
annerledes enn Google og andre Fremmede kunne blant annet se bilder fra kjgkkenet og datterens soverom. Video: Thomas Rasmus Skaug / Jargen
sgkemotorer folk flest er kient med.  Gilbrant / Dagbladet

- Google lar deg soke etter ,, Det som er skremmende, er hva journalister i Dagbladet uten spesielle

nettsider, og nettsider er bare en datakunskaper er i stand til & finne. Hva da med statsmakter, organiserte kriminelle
liten del av nettet. Det er en rekke og hackere?

typer programvare Google ikke
ser, og det er disse enhetene
Shodan oppdager, sier Shodan-
grunnlegger John Matherly til
Dagbladet.

Vidar Sandland, seniorradgiver i Norsk Senter for Informasjonssikring

- Shodan bryr seg om enheten og
programvaren i seg selv, mens
Google fokuserer pa dataene du far
servert. S& Shodan sgker etter
metadataene, mens Google sgker
etter dataene i seg selv, sier han.

Fingeravtrykk

- Shodan er ikke enkel som Google.
Her sgker vi etter «fingeravtrykk»,
for eksempel versjonnummeret til
en helt konkret enhet fra en helt
konkret produsent, sier Hillestad.

For & finne et kamera eller SYNLIG FOR ALLE: Et kamera stér plassert bak skranken i Post i butikk pa Frostad senter nord for Trondheim. Totalt
kontrollsystem sgkes det etter I& 16 av senterets overvakingskameraer tilgjengelig pa nett. Video: @istein Norum Monsen / Dagbladet

storre eller mindre deler av dette
fingeravtrykket.

Teamet bak serien «Null CTRL» har
funnet og foredlet flere hundre slike
sgketermer.

- Det er laget enkeltstdende artikler
basert pa funn i Shodan tidligere,
men da er det jeg eller andre
eksperter som har funnet det fram
for journalistene. Dagbladet gjar
jobben selv, og i stor skala. Det har
jeg enorm respekt for. Det er synd
ikke flere journalister har forstatt
hvor godt redskap dette er i
research, for & fa storre
oppmerksomhet rundt
datasikkerhet, sier Matherly.

Han har veert orientert om APENT KAMERA: Kameraet pd utestedet Klubbteateret i Drammen sendte videostrgmmen rett p& nett. Video:



Dagbladets bruk av hans
sgkemotor, men ikke hatt noen rolle
i sgkene. Etter hvert som prosjektet
har vokst, har Dagbladet innhentet
veiledning fra nasjonale og
internasjonale eksperter.

Gistein Norum Monsen/Dagbladet

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb

Her stopper vi og i det offentlige rom.

- Har Dagbladet begynt med

hacking? « Falg serien her: http://www.dagbladet.no/nullctrl/

C s NPT ) *Ti a nullctrl@dagbladet.
- Nei. Sa definitivt ikke. Vi hadde en R

etisk og juridisk gjennomgang med
advokat og eksperter pd omradet
for vi startet. Det er viktig & f& fram
at Dagbladet ikke driver med
hacking, sier Hillestad.

« Si din mening pa Twitter: #null_CTRL

- Blir vi bedt om & taste et passord for & komme inn noe sted, gjar vi ikke det, sier Sandli.

Det betyr ogsa at Dagbladets kartlegging av sviktende sikkerhet stopper der noen har satt et
passord. Det gjelder ogsa i tilfeller hvor passordet er enkelt & gjette.

- Det vi vet, er at mange aldri har byttet ut passordet enheten ble levert med. For personer
med andre etiske og juridiske vurderinger enn oss, er det da sare enkelt & ta seg inn, sier
Sandli.

Stgrre omfang

Det store antallet som bruker for enkle passord ble synliggjort av en omstridt gruppe hackere i
fior.

De sgkte internett etter enheter som brukte ett av fire kjente standardpassord, og skal
angivelig ha funnet flere hundre tusen enheter verden over.

- Omfanget av sarbare systemer i Norge er derfor sannsynligvis langt starre enn det vi har
avdekket, sier Hillestad.

Positive reaksjoner

| flere tilfeller har journalistene oppsgkt privatpersoner og bedrifter, og vist dem hvilke
sikkerhetshull de har.

- Det er klart det kan vaere ubehagelig for folk & bli fortalt at andre kan ha hatt tilgang til deres
data. Men mottakelsen har nesten utelukkende veert positiv. Folk er genuint takknemlige for &
bli varslet, sier Sandli.

Journalistene har varslet eiere, nettleverandgrer og/eller sikkerhetsmyndigheter i forkant av
publisering, slik at sikkerhetshull blir tettet.

Les ogsa:
Her er mannen bak «verdens farligste sgkemotor»
Hele serien «Null CTRL»




Her er mannen bak «verdens farligste sgkemotor», publisert onsdag 23. oktober 2013 kl. 10:57

B Null CTRL

- EN OVERDRIVELSE:: Mannen bak «verdens farligste sgkemotor», John Matherly, mener han er pa de godes side. Video: @istein Norum Monsen /
Dagbladet

Her er mannen bak «verdens farligste sskemotor»

Er du pa nett, har han trolig sjekket produktene dine uten at du vet det.
A ESPEN SANDLI GISTEIN NORUM MONSEN f' LINN KONGSLI HILLESTAD
i esan@dagbladet.no onm@dagbladet.no 4 '_L Ikh@dagbladet.no

LUZERN/(Dagbladet):
Sgkemotoren Shodan har fatt

mange merkelapper, blant annet Nl @Rt

«hackernes beste venn» og « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
«verdens farligste sgkemotor». konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

| dette intervjuet forklarer Shodan- « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
skaper John Matherly hvorfor og i det offentlige rom.

sgkemotoren farst og fremst er for

«de gode - ikke de onde. « Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctrl@dagbladet.no
Brukt av Dagbladet

« Si din mening pa Twitter: #null_CTRL
Dagbladet har i flere maneder

benyttet sgkemotoren til & fa
oversikt over enheter som er
koblet til nettet i Norge.

Funnene i Shodan har vi s&
bearbeidet og brukt til & finne
utrygge og usikrede enheter til fare
for din og min sikkerhet. Serien har
fatt tittelen «Null CTRL» og tar for
seg kritiske sider av privat-,
forretningsmessig- og
samfunnskritisk sikkerhetssvikt.




Ifalge Shodan-skaperen er
Dagbladets arbeid unikt.

- Det er skrevet enkeltstdende
artikler basert pa funn i Shodan,
men da er det jeg eller andre
eksperter som har funnet det fram
for journalistene. Dagbladet gjar
jobben selv, og i stor skala. Det har
jeg enorm respekt for. Det er synd
ikke flere journalister har forstatt
hvor godt redskap dette er i
research, for & fa starre
oppmerksomhet rundt
datasikkerhet, sier Matherly.

Flyttet til USA

Dagbladet mgtte den USA-baserte
programmereren i Sveits, hans
egentlige hjemland.

- Det er her jeg er fadt, men jeg
klarte ikke skolen spesielt bra.
Derfor flyttet jeg til USA, hvor
systemet er litt annerledes. | ettertid
er det liten tvil om at det viste seg &
veere et godt valg, sier Matherly.

Et video-intervju og eksempler kan
du ogsa se i TV-reportasjen over.

- Hva er Shodan?

- Shodan er en sgkemotor som lar
folk finne alt som er koblet til
Internett. Alle enheter, enten det er
en server, en mobiltelefon, et
webkamera eller en laptop... Hvis
det er koblet til Internett, kan
Shodan lage «fingeravtrykk» pa det
og la andre sgke etter det p&
Internett.

- Noen har beskrevet det som
verdens farligste sgkemotor, gjar
det deg stolt?

- Jeg er glad for at folk bruker den
og at den har fatt et kallenavn pa
en mate, men jeg synes det er en
overdrevet tittel, som redaktarer
liker & bruke for & skape sensasjon.
Artiklene i seg selv er mye mindre
skandalgse, det er bare for & fa
folks oppmerksomhet. Ingen
kommer til & bruke et verktgy som
bare kalles «sgkemotor for
enheter».

- Er den sa farlig?

- Jeg tror at den kan veere det i de
rette hender, men folk mé innse at
denne teknologien ikke er ny. Den
har eksistert lenge. Den har bare
ikke blitt eksponert for
sikkerhetseksperter og
offentligheten pa denne lett
tilgjengelige maten far.

- Men andre ondsinnede aktarer
har hatt tilgang til den samme

OVERRASKET: Her far Dagfinn vite at Dagbladet fant skademeldingen hans via en skriver pa nett. Video: @istein
Norum Monsen / Dagbladet

- ENKELT TERRORMAL: Ledelsen ved fiskebollefabrikken Vesteraalens p& Sortland tror det ville vaert enkelt &
sabotere matproduksjonen ved hjelp av 110-sentralens beredskapsplaner, som 13 &pent tilgjengelig pa nett. Video:
Gistein Norum Monsen / Dagbladet

UAKSEPTABELT: - Denne type informasjon skal pa ingen méte veere offentlig, sier brannsjef Rolf Sgtorp, etter at
Dagbladet gjorde ham oppmerksom pé at en database tilhgrende Midtre Halogaland 110-sentral I& usikret pa& nett.
Video: @istein Norum Monsen / Dagbladet



teknologien i mer enn et tidr, sa den
store forskjellen er at vanlige
sikkerhetsfolk, vanlige mennesker,
har et verktay de kan bruke.

- Hvorfor er Shodan viktig?

- Fordi den kaster lys over en del av
Internett som folk ikke kjente til
tidligere. Fgr trodde mesteparten at
hvis de ikke finner noe p& Google,
er det ikke pa Internett, men
Shodan gir et helt annet bilde av
det samme nettet.

- Shodan er den r&, ufiltrerte
versjonen av Internett. Den gir folk
enn annen mate a fa tilgang til og
dele og spre ting pa Internett.

- Hvorfor er styringssystemer
farlige?

- Med styringssystemer mener man
blant annet systemer som
kontrollerer vannkraftverk,
kraftstasjoner, vindkraftverk,
systemer som ble tatt i bruk for
lenge siden, veldig store, gamle
systemer som ikke oppdateres ofte.
De koster mange millioner dollar,
men selskaper gnsker a koble dem
til Internett s& de kan hente data og
styre systemene hvor som helst i
verden, noe som apenbart er mye
billigere enn & fa noen til & reise
rundt til de ulike lokasjonene.

@PKENDE TRUSLER: Generalmajor Roar Sundseth er sjef for Cyberforsvaret. De ser en stadig gkning i digitale
trusler mot Norge. Video: @istein Norum Monsen / Dagbladet

- Sa de vil legge disse systemene
pa Internett, men ved & gjgre dette,
ignorerer de risikoen, fordi
enhetene aldri var ment a veere pa
Internett. S& plutselig legger du
enheter pa Internett som aldri var
ment & veere der, uten sikkerhet, og
de var aldri testet for & veere pa
nettet.

SKUMMELT: Trond Kristiansen ante ikke at overvakingskameraet hans kringkastet bilder og lyd rett ut pa Internett.
Uvedkommende kunne blant annet se bilder fra kjgkkenet og datterens soverom. Video: Thomas Rasmus Skaug /
Jorgen Gilbrant / Dagbladet

- Har du fatt noen reaksjoner fra
myndigheter?

- Ja, jeg har blant annet snakket
med flere av.dem som samarbeider
med FBI. Jeg har selvfglgelig
snakket med US CERT og ICS
CERT, som jobber spesielt med &
overvake den amerikanske
infrastrukturen og se om noen av
enhetene er online, og i sa fall
fierne dem fra nettet.

- Far Shodan fikk de nesten ingen
rapporter om online enheter i det
hele tatt. S& de kontaktet meg og
sa at jeg virkelig hadde gkt
mengden med henvendelser og
hvordan de matte handtere dette.
Men tilbakemeldingene har veert
veldig positive sa langt. De har veert
glade fordi Shodan hjelper dem &
skape en sikrere infrastruktur, og
deres hgyeste mal er at amerikansk Shodan

infrastruktur og infrastrukturen i
resten av verden for gvrig, blir » Sgkemotor over enheter som er koblet til Internett

RETT PA NETT: Kameraet p& utestedet Klubbteateret i Drammen sendte videostrammen rett pd nett. Video: @istein
Norum Monsen / Dagbladet



bedre beskyttet.

- Hva svarer du nar folk sier at
dette er et verktgy for hackere?
- Mitt svar til dette er at de
ondsinnede hackerne har brukt
lignende verktgy i over ett tiar. De
kan bruke lignende verktgy akkurat
na. Shodan er ikke anonymt, hvis
du vil bruke Shodan, ma du logge
inn, og hvis du gnsker ekstra
tilgang, ma du oppgi
betalingsinformasjon. Sa derfor
pleier de ikke & bruke Shodan. S&
ondsinnede hackere har hatt sine
egne verktay lenge. De vil ikke
bruke Shodan. Smarte hackere
bruker ikke Shodan.

- S& du mener Shodan er for de
«snille»?

- Absolutt. Shodan er for de
«snille». Jeg er blitt kontaktet av
veldig mange pa e-post og Twitter,
som takker for at de na har et
verktgy de kan bruke for & lage
store analyser av selskaper,
Internett, ulike land.

- Hvorfor har ikke flere brukt
Shodan journalistisk?

- Jeg tror Shodan er villedende
enkelt & bruke. Det er veldig enkelt
a skrive inn «webcamera» og sa far
du opp noen resultater, men det er
ikke spesielt gode resultater. S
Shodan krever teknisk kunnskap.
Det er ikke for
gjennomsnittspersonen hvis du
virkelig vil lete etter noe spesielt.
Det er ikke som Google, hvor du
bare kan skrive inn hva som helst.
Google er veldig smart. Shodan er
ikke sann.

- Igjen: Det er en ra feed av
internett. S& du ma klare a gjare
dine egne analyser fgr du gar til
Shodan og da kan du bruke det. Sa
du ma vite hva du leter etter, og de
fleste gjer ikke det.

- Tror du det har veert ulykker
forarsaket av kontrollsystemer
pa nett?

- Det har veert tilfeller hvor folk ved
et uhell har funnet for eksempel en
fabrikk mens de lette etter noe
annet. De logger inn og klikker pa
noen knapper, og plutselig slar de
ut hele systemet.

- Tenk at du for eksempel gar inn
pa en nettside hvor teksten er
skrevet pa et sprak du ikke kjenner,
og du vet ikke engang hva de ulike
knappene betyr. Du bare klikker
rundt fordi du haper a finne noe

« Navnet Shodan er hentet fra en karakter i spillet «System Shock».

« Via &pen systeminformasjon sgker Shodan opp enheter (f.eks. rutere, skrivere, kamera og servere) som er
koblet til Internett.

« Shodan systematiserer de svar man far fra enhetenes «bannere«», det vil si de metadata enheten sender fra
seg.

« Dette kan veere informasjon om operativsystem, programvare, versjonnummer eller velkomstmeldinger.
« Nettsiden ble lansert i 2009 av programmereren John Matherly.

« Sgkeomoteren brukes i hovedsak av profesjonelle aktgrer innen datasikkerhet, programutvikling, forskning
og politi.

» Ogsé hackere med tvilsomme motiver kan benytte tjenesten. Men disse benytter ofte sakalte «botnet» hvor
de kan veere anonyme (i motsetning til Shodan).

« Dagbladet er blant de farste i verden som benytter Shodan i egen journalistisk research.

Kilde: Dagbladet/Wikipedia/Shodan/John Matherly

REFSER: Tidligere direkter Georg Apenes i Datatilsynet refser den nye regjeringen for a ikke snakke om
datasikkerhet. Video: John Terje Pedersen / Dagbladet

SYNLIG FOR ALLE: Et kamera star plassert bak skranken i Post i butikk p& Frostasenteret nord for Trondheim. Totalt
14 16 av senterets overvakingskameraer tilgjengelig pa nett. Video: @istein Norum Monsen / Dagbladet

interessant. Men ved et uhell, kjgrer du omstart p& systemene til en hel fabrikk, og alt stenges

ned.



- Det skumle med disse systemene er at det i utgangspunktet ikke var
meningen at de skulle ligge pa Internett i det hele tatt. Og det var ikke
meningen at de skulle betjenes av noen som ikke vet hva de holder pa
med. Disse systemene er s sarbare at en tilfeldig person som kobler seg
pa og sender feil kommandoer, vil ta ned hele systemet. Det er veldig
skremmende.

- Hva kan myndighetene gjare for & bedre sikkerheten?

- Jeg synes USA har veert gode. Vi har en dedikert CERT-gruppe som
takler infrastrukturproblemer. Det farste skrittet er & anerkjenne at det er et
problem. Med en gang du har anerkjent at det er et problem, kan du
begynne & fa pa plass ting, og folk er mer villige til & betale for sikkerheten
for & beskytte systemene deres ordentlig. S& kunnskap er viktig, og det

ma ga fra myndighetene til de som utvikler systemene.
IKKE AKKURAT GOOGLE: Shodan er som Google, et webbasert

- Ingen vil bruke penger i forkant av at noe har skjedd, for du vet ikke om sokeverktgy. Men der stopper likheten.

det er verdt det. Men hvis myndighetene gir selskapene incentiver til &
investere i sikkerhet, kan du forhdpentligvis forebygge noen av de sterre
problemene. Gjennom politikk og ved & ha en CERT-gruppe som direkte
kan snakke med bade operatarene og leverandgrene, kan du bli kvitt
mange av disse problemene.

Les mer: Null CTRL

- Ville ikke kjent til sdrbarhetene

Forsker Niklas Vilhelm ved Nasjonal sikkerhetsmyndighet (NSM)
mener Shodan er et nyttig verktay for de som jobber med & sikre
IT-systemer.

Tips oss pa nullctri@dagbladet.no
- Det er en del som var litt skeptiske til Shodan da den kom, fordi

de mener at den kan misbrukes av hackere ved at det blir lettere 0 Horgen

a fa en oversikt over disse systemene. De tenker at det gker l 2 ] &

faren, sier Vilhelm til Dagbladet. Sursee Zug Schin
Willisau m? (4] Eir

- Jeg er ikke enig i den vurderingen. Med Shodan ble det gkt N 'm""e"f::th

oppmerksomhet pa sarbarheter, seerlig blant de som forsvarer Lucerne e

systemene. De ble mer klar over den eksponeringen og begynte i

starre grad & sikre systemene, sier han. e Stans h

tel Sopepeile
E =/ "Map data 82014 GeoBasis-DEEKG (@2009),%@3

Vilhelm er enig med grunnlegger John Matherly i at de med onde Luzern Se starre Kart

hensikter uansett har andre tilgjengelige verktay. Men de som
jobber med datasikkerhet ville trolig ikke kjent til sarbarhetene
uten slike sgkeverktgy, fordi det regnes som uetisk & scanne
etter sarbarheter.

- Jeg synes John Matherly har helt rett i vurderingen at det har
veert tilgjengelige verktgy for ondsinnede veldig, veldig lenge. Det
som er nytt, er egentlig at man har fatt et verktgy som er lettere &
bruke for de pa den gode siden. S& om noe, har Shodan hjulpet
til & forsvare systemene, sier Vilhelm.

SKAPEREN: John Matherly har laget sgkemotoren Shodan. Foto: @istein
Norum Monsen/Dagbladet



FILTRE: Via ulike filtre, kan man gjere research i Shodan pa hva slags
enheter som er koblet til Internett. Foto: Skjermdump



Sa lett beskytter du deg, publisert onsdag 23. oktober 2013 kl. 13:52

Null CTRL

GIR RAD: Seniorradgiver Vidar Sandland i Norsis gir enkle r&d om hvordan du skal sikre deg mot dataangrep. Foto: @istein Norum Monsen / Datgbladet

Sa lett beskytter du deg

Enkle rad for a hindre at du blir utsatt for dataangrep.

ﬁa LINN KONGSLI HILLESTAD E': ESPEN SANDLI

D Ikh@dagbladet.no 3 esan@dagbladet.no

(Dagbladet): Det kan kanskje
hgres ut som science fiction,
men de siste dagene har
Dagbladet avdekket hvordan
uvedkommende kan spionere
gjennom nettkameraer og styre
varmen i andres hjem.

Dagbladet har ogsa avdekket
styringssystemer som kontrollerer
industriell eller samfunnskritisk
infrastruktur - og som ligger sarbare
ute pa nettet.

Samtidig er databaser og servere
vidapne for omverdenen - i mange
tilfeller med sensitiv informasjon.

Enkle réad

PKENDE TRUSLER: Generalmajor Roar Sundseth er sjef for Cyberforsvaret. De ser en stadig gkning i digitale
trusler mot Norge. Video: @istein Norum Monsen / Dagbladet

Det er imidlertid ikke vanskelig &
hindre at du eksponerer deg
ungdig, veere seg privat eller pa

jobb. Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

Seniorradgiver Vidar Sandland i



Norsk Senter for

Informasjonssikring (Norsis) mener « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hiemme, pa jobb
du kommer langt ved & felge disse og i det offentlige rom.

fire tommelfingerreglene:

« Fglg serien her: http://www.dagbladet.no/nullctrl/
1. Gjor en sikkerhetsvurdering.
Er det virkelig nedvendig at alle de * Tips oss pa nullctri@dagbladet.no
elektroniske produktene dine er
tilgjengelige pa Internett, og
dermed potensielt sett for hele
verden?

« Si din mening pa Twitter: #null_CTRL

2. Hvis du mener at dette er
ngdvendig, ma du for all del bytte
til noe annet enn
standardpassordet. Mange enheter
kommer utstyrt med standard
brukernavn og passord, som for
eksempel «admin/admin». Hvis
dette er brukernavnet og passordet
ditt, bor det ringe en alarmklokke.

3. Fglg med og husk at du ma
sikkerhetsoppdatere enhetene dine.
Hvis det finnes et sikkerhetshull, er
det enkelt for en hacker & utnytte
dette og fa full tilgang. Derfor ma du
huske & oppdatere til siste versjon
og felge de rad leverandgren
kommer med.

UAKSEPTABELT: - Denne type informasjon skal pa ingen méte veere offentlig, sier brannsjef Rolf Sgtorp, etter at
4. Bruk sikre former for Dagbladet gjorde ham oppmerksom pa at en database tilhgrende Midtre Halogaland 110-sentral |& usikret pa nett.
kommunikasjon. Da hindrer du at Video: @istein Norum Monsen / Dagbladet
noen kan fange opp brukernavnet
og passordet ditt. «Https» er i
motsetning til «http» et eksempel
pa en overfering som gjer at all
trafikk blir kryptert (noe som betyr
at ingen i prinsippet skal kunne lese
den av). Dette ivaretas stort sett av
tjenesteleverandgrene, som banker
og offentlige institusjoner.

Sikre passord

Mange installerer ikke passord pa
enhetene sine i det hele tatt, mens
andre bruker det samme passordet
flere steder. Begge deler er viktig &
unnga.

- Det vi sier, er at passordet ditt
vil komme pa avveie, du vet bare
ikke nar eller hvor. Derfor er det
utrolig viktig for deg som
forbruker a ha forskjellige
passord pa forskjellige tjenester,
sier Sandland.

SKUMMELT: Trond Kristiansen ante ikke at overvakingskameraet hans kringkastet bilder og lyd rett ut pa Internett.
Fremmede kunne blant annet se bilder fra kjgkkenet og datterens soverom. Video: Thomas Rasmus Skaug / Jgrgen
Gilbrant / Dagbladet

Hvis du har problemer med & huske
de ulike passordene, anbefaler han
& bruke en basissetning, som for
eksempel «Lisa gikk til skolen», og
deretter bytte ut «skolen» med
navnet pa det nettstedet passordet
gjelder. Da vil du ha forskjellige
passord pa forskjellige tienester.

- Dette kan hgres veldig dumt ut.
Alle som leser dette, skjgnner det
jo. Men de fleste passord blir hentet



helt automatisk og prosessert
maskinelt, s& bare det at du har
forskjellige passord pa forskjellige
tienester gjgr at du ikke mister
tilgangen til alle kontoene dine
samtidig, og det blir mye enklere &
fa tilbake kontrollen péa for
eksempel en Facbook-konto som er
blitt tatt over.

- Ta ansvar selv

Det kan veere lett & tro at
leverandgren av utstyret ogsa
sgrger for at det er godt nok sikret.
Dette er imidlertid ikke alltid tilfelle.
Derfor er det viktig & veere aktiv
selv, papeker Sandland.

- Hvis du ikke vet hva du trenger av - ApeNT KAMERA: Kameraet pé utestedet Klubbteateret i Drammen sendte videostrammen rett pa nett. Video:
sikkerhet, er det i hvert fall viktig at  gjistein Norum Monsen / Dagbladet

du spgr den leverandgren du
bruker og er veldig klar pa at du er
avhengig av en sikker lgsning og at
de dokumenterer hva de har gjort
for & sikre Igsningen din, sier han.

Mer spionasje

12012 var det ifglge Nasjonal
Sikkerhetsmyndighet (NSM) en
gkning i avanserte
spionasjeoperasjoner mot
spesifikke mal i Norge av hay
gkonomisk eller samfunnsmessig
verdi.

- Arbeidet med sikkerhet er ikke
utviklet tilstrekkelig nok i norske
virksomheter til & mgte et stadig
mer komplekst sikkerhetsbilde,
skriver dei sin siste REFSER: Tidligere Datatilsynet-direktgr Georg Apenes refser den patroppende regjeringen for a ikke snakke om
kvartalsrapport. datasikkerhet. Video: John Terje Pedersen / Dagbladet

Ogsa Cyberforsvaret er opptatt av
at angrep kommer, spgrsmalet er bare nar.

NSM fokuserer ogsa pa sikkerheten rundt kritiske industrielle
styringssystemer, og ogsa de mener de aller fleste angrep kan stanses
ved hjelp av fire enkle tiltak.

Oppdatering, oppdatering

1. Oppdater programvaren. Nyere applikasjoner og operativsystemer har
gjerne flere og bedre sikkerhetsfunksjoner.

2. Veer rask med 4 installere sikkerhetsoppdateringer. Selv de beste
produkter inneholder programmeringsfeil og sarbarheter som kan utnyttes

. PA OPERASJONSSENTRALEN: Seksjonssjef Marie Moe ved Nasjonal
av angripere.

Sikkerhetsmyndighet behandler rundt 40 saker hver dag. Foto: @istein Norum

. . L . . ) Monsen/Dagbladet
3. Ikke gi vanlige brukere administratorrettigheter. Slike rettigheter bar

ikke veere ngdvendige for & utfgre ordinzert kontorarbeid.

4. Lag ei liste over programmer virksomheten har godkjent og sgrg for at
ikke-godkjente programmer p& minnepinner eller fra e-post-vedlegg ikke
kan brukes. Programmet «Applocker» i Windows 7 kan for eksempel
benyttes til & blokkere ukjente programmer.

Bekymret for mgrketall



NSM er seerlig bekymret for antall alvorlige hendelser som ikke blir
oppdaget. Leder for NSMs operasjonssenter, Marie Moe, papeker at det
er viktig & logge det som skjer inne pa nettverket, sa det er mulig & sgke
tilbake og se om bedriften er blitt angrepet.

Dette gjelder spesielt selskaper som er blitt utsatt for denne type
angrep tidligere, ettersom angriperne gjerne prgver seg pa nytt.

- Nér det gjelder privatpersoner, er det viktig & veere litt forsiktig. Hvis du
for eksempel far en mistenkelig e-post ma du ikke ukritisk klikke og apne
vedlegg eller lenker i e-posten, sier Moe.

Tips oss pa nullctri@dagbladet.no



Sjekk din datasikkerhet med Dagbladets testmotor, publisert onsdag 23. oktober 2013 kl. 13:49

BY nuncrre

APNE PORTER: Dagbladets journalister har funnet mange eksempler p& hvordan sviktende datasikkerhet rammer hjemme, pa jobb og i det offentlige rom.
Dette bildet er hentet fra operasjonssentralen til Nasjonal Sikkerhetsmyndighet (NSM), som behandler rundt 40 saker hver dag. Foto: @istein Norum Monsen /
Dagbladet

Sjekk din datasikkerhet med Dagbladets testmotor

Ett tastetrykk er alt som skal til for @ se om du har sensitiv informasjon
liggende apent pa nettet.

g;\ LINN KONGSLI HILLESTAD E ESPEN SANDLI

J.i; Ikh@dagbladet.no 2 esan@dagbladet.no

HER KAN DU TA TESTEN

) Null CTRL

(Dagbladet): Hvor trygge er dine Ll

private bilder og dokumenter? For « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til
ikke & snakke om databaser med konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

sensitivt firmamateriale eller

hayteknologiske produkter koblet til « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
Internett? og i det offentlige rom.

De siste ukene har Dagbladet « Folg serien her: http://www.dagbladet.no/nullctrl/

avslgrt ratten datasikkerhet pa

norske pc-er. « Tips oss pa nullctri@dagbladet.no

| en serie artikler har vi « Si din mening pa Twitter: #null_CTRL

dokumentert hvordan norske
overvakingskameraer kringkaster
lyd og bilder rett ut pa nettet, sa
uvedkommende kan se og hgre
hva som foregar pa nattklubber,

restauranter og i private stuer og
soverom.

Samtidig ligger sensitive



dokumenter tilgjengelig i vidapne
databaser, som hvem som helst
kan fa tilgang til, og over 2500
styringssystemer er koblet mot
nettet, med liten eller ingen
beskyttelse.

Dette kan fa store konsekvenser,
viser internasjonale hendelser.

«Test deg selv»

| arbeidet med & avdekke disse
problemene, benyttet Dagbladet
blant annet sgkemotoren Shodan.
Den sgker opp alt som er koblet til
Internett, enten det er snakk om
servere, styringssystemer,
mobiltelefoner eller
overvakingskameraer.

- Denne teknologien ikke er ny. Den
har ikke blitt eksponert for
sikkerhetseksperter og
offentligheten pa denne lett
tilgjengelige méaten fer, men
ondsinnede aktgrer har hatt tilgang
til den samme teknologien i mer
enn et tiér, sier Shodan-
grunnlegger John Matherly til
Dagbladet.

Na har Dagbladet gjort det enkelt
a teste om du selv eller selskapet
du jobber for har sensitiv
informasjon eller kritiske
systemer dpent ute pa Internett.

- | forbindelse med serien «Null
CTRL», mener vi det er viktig & gi
leserne en mulighet til & sjekke sin
egen datasikkerhet. Derfor har vi
opprettet en sgketjeneste som er
koblet mot Shodan-serveren. Dette
gjer vi etter avtale med Shodan-
grunnlegger John Matherly, sier
utvikler Ola Stramman, mannen
bak Dagbladets testmotor.

HER KAN DU TA TESTEN.

Statisk materiale

Strgmman forklarer at
testfunksjonen er innrettet slik at
den automatisk sjekker IP-adressen
du selv sitter pa.

P& denne maten kan du altsa
teste ditt eget system, men ikke
naboens.

Testmotoren er & betrakte som en
veileder, og er p& ingen mate
utfyllende eller en garanti for noens
hele og fulle datasikkerhet. Den er
heller ikke fullstendig oppdatert,
noe som betyr at du kan ha utstyr
apent pa Internett selv om dette
ikke slar ut pa testfunksjonen.

@KENDE BEVISSTHET: John Matherly skapte sekemotoren Shodan, og haper den kan gke folks bevissthet om hva
de kobler til Internett. Video: @istein Norum Monsen / Dagbladet

OVERRASKET: Her far Dagfinn Melberg vite at skademeldingen hans & tilgjengelig for alle, via en kopimaskin som
sendte apent ut pa Internett. Video: @istein Norum Monsen / Dagbladet

JKENDE TRUSLER: Generalmajor Roar Sundseth er sjef for Cyberforsvaret. De ser en stadig gkning i digitale
trusler mot Norge. Video: @istein Norum Monsen / Dagbladet



- Dette er en test mot en statisk
base. Den gjgr ingen sanntidssjekk
av din IP-adresse, men den slar
opp i en base hvor IP-adressene
allerede er kontrollert. Om du sikrer
deg vil ikke testen oppdateres, men
vise samme resultat pa nytt, sier
Strgmman.

Han papeker at testen i helt
spesielle tilfeller kan vise resultater
fra andre kunder av samme
leverandgr, dersom du har overtatt
en tidligere brukt IP-adresse.

- I'tillegg kan du sta registrert
med &pne porter uten at det
nagdvendigvis er en feil eller et
sikkerhetshull. Det kan ogsa
veere utstyr som skal veere
tilgjengelig, understreker han.

UAKSEPTABELT: - Denne type informasjon skal pa ingen mate veere offentlig, sier brannsjef Rolf Sgtorp, etter at
Dagbladet gjorde ham oppmerksom pa at en database tilhgrende Midtre Halogaland 110-sentral 1& usikret pa nett.
Video: @istein Norum Monsen.

Slik fungerer det:

Det finnes hele 65 535 antall s&kalte «porter» pa Internett. Disse brukes
for & identifisere ulike maskiner eller programmer tilknyttet en IP-adresse,
og gjer at én maskin kan ha flere programmer som kommuniserer over
Internett samtidig.

Shodan - og dermed ogsa Dagbladet - undersgker de 33 vanligste
portene.

Hvis Dagbladets testmotor finner &pne systemer pa din IP-adresse,
vil du fa opp en beskrivelse av hvilken port som star dpen og hva
dette betyr.

I de tilfellene hvor dette er mulig, vil du ogsa fa opp en lenke til innholdet  Tips oss pa nullctri@dagbladet.no
testmotoren har funnet. Er du i tvil om noe, kontakt din nettleverandgr eller

IT-avdeling.

Er det ord og uttrykk du ikke far forklart? Norsis har en egen ordliste med en del forklaringer.

Her kan du lese mer om hvordan du beskytter deg.

HER KAN DU TA TESTEN




- Kan vi fa lov til & trykke her nd? - Nei, absolutt ikke, absolutt ikke, publisert torsdag 24. oktober 2013 kl. 11:16

BY nuncrre

APNE SYSTEMER: Dagbladet fant de digitale inngansportene til rapporteringsportaler for Jernbaneverkets brannalarmsentraler pd Internett. Disse tilhgrer
Jernbaneverkets kraftforsyningsanlegg, spredt langs jernbanenettet. Dette bildet er hentet fra Oslo S, mens de innklippede bildene viser alarmsentralene
(sverst) og web-grensesnittet (nederst). Foto: Torbjgrn Berg / Dagbladet / Jernbaneverket

- Kan vi fa lov til a trykke her na? - Nei, absolutt
ikke, absolutt ikke

Dagbladet fant inngangsportene til 15 av Jernbaneverkets brannalarmsentraler
apent pa Internett.

g;. LINN KONGSLI HILLESTAD EESPEN SANDLI ﬁ" OLA STROMMAN
J.i Ikh@dagbladet.no 2. esan@dagbladet.no | olast@dagbladet.no
(Dagbladet): - S&nn burde det ikke

veere. Det er det ingen tvil om,

sier teknologidirektar Sverre

Kjenne i Jernbaneverket.

Ei uke tidligere hadde Dagbladet
vist ham og noen av hans kollegaer
15 usikrede systemer tilhgrende
Jernbaneverket, som vi hadde
funnet helt dpent p& Internett.

Disse systemene viste seg & veere
digitale inngangsporter til
brannalarmsentraler i
Jernbaneverkets kraftforsyning -
spredt langs jernbanenettet. Det
finnes et 40-talls slike
brannsentraler, som er del av et
landsdekkende anlegg.



- Dette skulle ikke ha ligget &pent
s&nn som det |3, sa jeg setter pris
pa & bli gjort oppmerksom pa dette,
sier Kjenne.

Kunne hindret informasjon

Han mener at Dagbladet ikke
kunne ha styrt noe inne pa
styringspanelene vi har funnet. Det
vi imidlertid kunne ha gjort, var &
hindre at Jernbaneverket fikk
informasjonen fra disse
brannsentralene.

- Dere kunne ha «reroutet»
IP-adresser, noe som gjar at vi ikke
far se status pa brannalarmen. Da
ville vi oppdaget dette og forfulgt
det med én gang, men det ville tatt
litt tid, og sann vil vi jo selvsagt ikke
ha det, sier Kjenne.

Driftssjef Johan Stenvig i
Jernbaneverket Bane Energi
forklarer at de har et eget «<SCADA-
system» hvor de far inn eventuelle
brannvarsler. Eventuell utkobling
gjgres ogsa via dette systemet.

Via systemet Dagbladet hadde
tilgang til, far Jernbaneverket
informasjon om hva som faktisk
har skjedd, blant annet hvor i
systemet brannalarmen kommer
fra.

- Hvis vi ikke hadde hatt tilgang til
denne informasjonen, matte vi ha
sendt noen fysisk for & lese av
manuelt, sier Stenvig.

Viktig omrade

Dagbladet har av
sikkerhetsmessige arsaker ikke fatt

SKULLE IKKE VZERT APENT: Teknologidirektar Sverre Kjenne i Jernbaneverket sier systemene ikke skulle ha ligget
apent pa Internett, men mener ikke dette representerer noen sikkerhetsrisiko for Jernbaneverket. Alle er na
passordbeskyttet. Foto: @istein Norum Monsen/Dagbladet.

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

* Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

PANELET: Dette er panelet Dagbladet fant &pent og ubeskyttet pa Internett.

lov til & se disse brannsentralene. Etter at Dagbladet varslet
Jernbaneverket om systemene, er de blitt beskyttet med brukernavn og

passord.

- Hvorfor sto disse apne i utgangspunktet?

- Nar du installerer en masse «gatewayer» og «switcher» er det en sjanse
for at man pé én av disse ikke har gjort det man burde ha gjort, sier Sverre

Kjenne.

- Dette er et viktig omrade for oss. Jernbaneverket som moderne bedrift
har stor bruk av Internett til mange forskjellige ting, og det er viktig for oss
at det ikke er mulig at ugnskede hendelser skal oppsta, legger han til.

- lkke sikkerhetsrisiko

Kjenne fastholder imidlertid at de pne systemene Dagbladet har funnet

ikke forstyrrer nattesgvnen hans:

- Jernbaneverket valgte & fierne nett-tilkoblingen for
brannalarmsentralene mens vi undersgkte alle aspekter ved

grensesnittene. Analysen viser som fgrst antatt at ip-adressene ikke
representerer hverken en sikkerhetsrisiko for Jernbaneverket, eller at
kritisk informasjon kan komme pa avveie.



BRANNSENTRALEN: Slik ser brannsentralene til Jernbaneverket ut. Det
Kjenne papeker ogsa at tilfeldige personer ikke vil kunne gjgre noen finnes et fartitall av disse langs jernbanelinjene over hele landet. Foto:
skade med tilgang til disse systemene. Jernbaneverket

- Og hvis noen hadde veert ute etter & sabotere, tenker jeg at de ville ha gatt lgs pa noe annet.

Far ikke teste

- Men i dette panelet ser det ut til at vi veldig enkelt kan endre IP-adresse?
- Vi prevde det, men da stoppet det opp.

- Kan vi fa lov til & trykke her na?

- Nei, absolutt ikke, absolutt ikke.

- S8 du er sa sikker pa at det er trygt at vi ikke far lov til & trykke?

- Det er visse ting du bare ikke trenger & holde pa sa veldig mye med.

Tips oss pa nullctri@dagbladet.no



Slik sto det til med datasikkerheten i Dagbladet, publisert torsdag 24. oktober 2013 kl. 15:45

'i-gi_! Null CTRL
| St 15

APNE PORTER: Over 17 prosent av de ansatte i Dagbladet som testet sin datasikkerhet hadde utstyr pent pa internett.

Slik sto det til med datasikkerheten i Dagbladet

Over 17 prosent hadde apent utstyr pa internett.

ﬁ-. LINN KONGSLI HILLESTAD 5' ESPEN SANDLI

P Ikh@dagbladet.no 3. esan@dagbladet.no

(Dagbladet): | forbindelse med
artikkelserien «Null CTRL» har
Dagbladet opprettet en testfunksjon
hvor du kan sjekke din egen
datasikkerhet.

HER KAN DU TA TESTEN

Artikkelserien setter sgkelys pa

hvordan sviktende datasikkerhet
kan ramme hjemme, pd jobb og i
det offentlige rom.

Hittil har Dagbladet avdekket
hvordan norske
overvakingskameraer kringkaster
lyd oqg bilder rett ut p& nettet, sa
uvedkommende kan se og hgre
hva som foregéar pa nattklubber,
restauranter og i private stuer og
soverom. MEDIESKY: Her er mannen bak «verdens farligste sgkemotor», Shodan. John Matherly mener han er pa de godes
side. Video: @istein Norum Monsen / Dagbladet

Samtidig ligger sensitive
dokumenter tilgjengelig i vidapne
databaser, som hvem som helst
kan fa tilgang til, og over 2500
styringssystemer er koblet mot
nettet, med liten eller ingen




beskyttelse. Ogsa printere er utsatt.

17,5 prosent

| skrivende stund er 66 554 unike
IP-adresser blitt testet via
Dagbladets funksjon.

| forkant av offentliggjeringen av
testmotoren, ble denne sendt ut til
alle ansatte i Dagbladet sa de
kunne sjekke hvordan det sto til
med datasikkerheten hjemme hos
seg selv.

Totalt 137 Dagbladet-ansatte har
hittil testet sine IP-adresser. Av
disse var det 24 personer, eller
17,5 prosent, som hadde apent
utstyr registrert pa sin
IP-adresse. 75 porter sto &pent
totalt.

TEKNISKE SARBARHETER: Dette skjermbildet illustrerer en teknisk s&rbarhet Dagbladet er blitt tipset om av Einar
Otto Stangvik etter publiseringen av de farste artiklene i «Null CTRL». Han har blant annet lagt ut en video pa
YouTube hvor han leker med Dagbladets datasikkerhet. Skjermdump: YouTube

Dette skyldes ikke ngdvendigvis feil
eller et sikkerhetshull. Det kan ogsa
veere utstyr som skal veere
tilgjengelig, men har en god
passordbeskyttelse - for eksempel
FTP-servere.

- Det er ikke ngdvendigvis en
sikkerhetsrisiko med disse
enhetene pa nett, men det er viktig
med en bevisstgjgring rundt
teknologien og dens feller. Om
dette er ansattes bevisste oppsett
eller slurv med sikkerheten vet man
jo ikke, men dette har de n& en
mulighet til & finne ut, sier Ola
Strgmman.

Han har utviklet Dagbladets
testfunksjon i samarbeid med John
Matherly, mannen bak sgkemotoren
Shodan.

UAKSEPTABELT: - Denne type informasjon skal pa ingen méte veere offentlig, sier brannsjef Rolf Sgtorp, etter at
okt fokus Dagbladet gjorde ham oppmerksom pa at en database tilhgrende Midtre Halogaland 110-sentral I& usikret pa& nett.

Video: @istein Norum Monsen / Dagbladet
Denne sgkemotoren har veert

sentral i Dagbladets arbeid med
«Null CTRL», en artikkelserie som
ogsa har fart til gkt oppmerksomhet
rundt datasikkerheten internt i
Dagbladet. Etter at de farste
artiklene ble publisert, har vi blitt
tipset om flere tekniske séarbarheter
i egne systemer.

- Nettaviser er naturlig nok sarbare,
og det er utfordrende & veere sikret
godt nok, samtidig som at man skal
jobbe effektivt og i konkurranse
med andre nyhetsnettsteder. Vi
jobber Igpende med sikkerhet, ogsa
sammen med var driftsleverandar,
og det blir bare mer fokus pa dette
framover. Samtidig kan vi ikke
innfare tunge sikkerhetstiltak som
for eksempel nettbankens
innlogging, sier digitalredaktgr

@KENDE TRUSLER: Generalmajor Roar Sundseth er sjef for Cyberforsvaret. De ser en stadig gkning i digitale
trusler mot Norge. Video: @istein Norum Monsen / Dagbladet



Hildegunn Amanda Soldal.

- Dette er en utfordrende
oppgave for oss i Dagbladet,
som alle andre som er pa
internett. Derfor h&per jeg «Null
CTRL»-serien kan bidra til bade
gkt bevissthet rundt
datasikkerhet, samt kunnskap
om hvordan man kan beskytte
seg, avslutter hun.

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

« Falg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL



- Det er sveert alvorlig, det bagr bekymre alle og enhver, publisert fredag 25. oktober 2013 kl. 17:30

H Null CTRL

FARENE ER DU UTSATT? HVEM ER VI? ALLE SAKENE

APNE SYSTEMER: Dagbladet fant de digitale inngansportene til rapporteringsportaler for Jernbaneverkets brannalarmsentraler pd Internett. Disse tilhgrer
Jernbaneverkets kraftforsyningsanlegg, spredt langs jernbanenettet. Dette bildet er hentet fra Oslo S, mens de innklippede bildene viser alarmsentralene
(sverst) og web-grensesnittet (nederst). Foto: Torbjgrn Berg / Dagbladet / Jernbaneverket

- Det er sveert alvorlig, det bar bekymre alle og

enhver

Stortingspolitikere reagerer pa Jernbaneverkets apne brannvarslere.

THERESE DOKSHEIM g;. LINN KONGSLI HILLESTAD Y ESPEN SANDLI
3 .
tdo@dagbladet.no = |kh@dagbladet.no esan@dagbladet.no
i

I8

(Dagbladet): - Det er klart det er
alvorlig, og jeg tenker det bar
bekymre alle og enhver, sier
nestleder i transportkomiteen pa
Stortinget, Eirin Sund (Ap), til
Dagbladet.

Hun har lest Dagbladets artikkel om
Jernbaneverkets systemer som
Dagbladet fant dpent pa Internett.

De 15 systemene viste seg a veere
digitale inngangsporter til
brannalarmsentraler i
Jernbaneverkets kraftforsyning -
spredt langs jernbanenettet. Det
finnes et 40-talls slike
brannsentraler, som er del av et
landsdekkende anlegg.

- Sann burde det ikke veere. Det
er detingen tvil om, sa

SKULLE IKKE VZERT APENT: Teknologidirektgr Sverre Kjenne i Jernbaneverket sier systemene ikke skulle ha ligget



teknologidirektar Sverre Kjenne i apent pa Internett, men mener ikke dette representerer noen sikkerhetsrisiko for Jernbaneverket. Alle er na
Jernbaneverket. passordbeskyttet. Foto: @istein Norum Monsen / Dagbladet

Kunne hindret informasjon

Jernbaneverket har et eget
«SCADA-system» hvor de far inn
eventuelle brannvarsler. Eventuell
utkobling gjgres ogsa via dette
systemet.

Via systemet Dagbladet hadde
tilgang til, far Jernbaneverket
informasjon om hva som faktisk
har skjedd, blant annet hvor i
systemet brannalarmen kommer
fra.

| verste fall kunne Dagbladet

hindret at Jernbaneverket fikk

informasjonen fra disse

brannsentralene, ved & «reroute»

|P-adressene. UROVEKKENDE: Abid Q. Raja (V) mener vi har for darlig kultur for sikkerhet i Norge. Foto: Gorm Kallestad / Scanpix

Kjenne mener ikke IP-adressene

representerer en sikkerhetsrisiko Null CTRL

for Jernbaneverket, eller at « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
kritisk informasjon kan komme konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

pé avveie. Dagbladet fikk

imidlertid ikke lov til & rgre noen « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
av knappene inne i panelet. og i det offentlige rom.

- Forholdene Dagbladet avdekket * Folg serien her: http://www.dagbladet.no/nullctrl/

er det nd ordnet opp i.

Brannalarmsentralene er lukket. * Tips oss pé nullctrl@dagbladet.no

Jernbaneverket er opptatt av
IKT-sikkerhet og jeg er glad for at
de har ryddet opp i denne saken,
sier samferdselsminister Ketil
Solvik-Olsen (Frp).

« Si din mening pa Twitter: #null_CTRL

- Alvorlig

- Jeg har ikke kjennskap til saken annet enn det Dagbladet har avdekket, men det er klart det
er alvorlig, og jeg tenker det bgr bekymre alle og enhver. Samtidig regner jeg med at
Jernbaneverket har rutiner for at slikt ikke skal skje. Men det er alvorlig hvis folk kan komme
seg inn, sier Eirin Sund.

Hun mener Jernbaneverket na bgr gjennomga sine rutiner.
- Og det regner jeg med at de gjar.

- Dagbladet har avdekket at mange systemer som ligger usikret pa nett. Hva tenker du om
det?

- Det er bekymringsverdig. Det er klart at IKT-sikringer er kjempeviktig.

Manglende bevissthet

Nestleder i transportkomiteen, Abid Q. Raja (V) kan ikke kommentere detaljene i Dagbladets
sak, men mener dette viser at vi uansett burde ha mer kontroll pa systemene vare.

- Jeg tror generelt vi undervurderer viktigheten av sikkerhet i Norge, sier Raja, ogsa
med tanke pa de andre sakene Dagbladet har avdekket i artikkelserien «Null CTRL».

- Jeg tror veldig mange tenker at det ikke kan skje noe galt, og dette gjgr at det ikke blir tatt
hayde for «worst casex»-scenarioer. Det er litt urovekkende & tenke pa at det ikke skal s& mye
til hvis noen skulle gnske & gdelegge noe. De som kan dette, kan sitte hjemme pa
gutterommet og gjennomfare cyberangrep, sier Raja.



- Innenfor transportsektoren bgr man kanskje veere ekstra bevisst pa sikkerheten, og selv om
kanskje ikke det kunne skjedd noe fatalt i dette tilfellet, viser det en manglende bevissthet pa
hva slags kultur vi burde ha, mener han.
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BLOTTLAG

«SUPERBOKS»: Gets nye boks tilbyr TV, bredband og telefoni i én og samme boks, og har fatt gode resultater i ulike tester.

Thomas Sundberg
testet datasikker-
heten sin med Dag-
bladet, og ble svaert
overrasket da han
oppdaget at hvem
som helst kunne fa
tilgang til den nye
«superboksen»
hans fra Get.

Tekst: Espen Sandli
esan@dagbladet.no
Linn K. Hillestad
Ikh@dagbladet.no

I forbindelse med artikkelserien
«Null CTRL» lanserte Dagbladet

denne uka en testfunksjon hvor
eserne kan sjekke sin egen datasik-
kerhet.

Thomas Sundberg er én av over
100 000 personer som hittil har
provd denne testen. Resultatet
overrasket ham.

—Jeg har fulgt med pa artikkel-
serien, og tenkte at det kunne veert
morsomt d prgve ut testmotoren.
Jeg anser meg selv som relativt IT-
kyndig, og syntes det var svert
spesielt da testen slo ut pd at web-

porten min sto apen, sier Sundberg
til Dagbladet.

o
Apen ruter

Han fantutatdet var hans nye «Get
box 2» som 13 &pent ut mot nettet.
Dette er den nye «superboksen» fra
Get, som gir TV, telefoni og trdd-
lpst bredband via samme boks.

—Da jeg sa at den sto apen,
tenkte jeg at dette var greit, for
de fleste rutere har en digital
inngangsport. Men det som
ikke er greit, var at denne
kringskastet  internadressen
min, sier Sundberg.

Han sgkte pé nettet og fant ut at
Get-boksen hans hadde to ulike
brukerkontoer som han ogsd fikk
ekstern tilgang til via Internett,
begge bare beskyttet med stand-
ardpassord. Den ene var hans egen
kundebruker, den andre var Gets,
som de bruker hvis de skal fjern-

konfigurere ruteren for kunden.

Om uvedkommende fér tilgang
til en ruter, kan dette fore til flere
problemer.

Kan utnyttes

- Via mange rutere kan du fa til-
gang til hele nettverket og dermed
alle delte bilder og filer. Du fir de
samme rettighetene som om du
satt inne i huset ditt, sier senior-
radgiver Vidar Sandland i Norsk
senter for informasjonssikring
(Norsis) til Dagbladet.

-1 tillegg kan du apne opp
brannmuren og sette opp en
server som for eksempel kan
brukes til a spre ulovlig materi-
ale ut pa nettet.

Sundeng byttet raskt begge pas-
sordene. Likevel kunne Dagbladet
- og alle uvedkommende — fortsatt
se en oversikt over alle enhetene
koblet til nettet pa hans IP-adresse.

Dette kan vaere
alt fra telefoner
og PC-er dl
printere og an-
net teknisk ut-
styr.

—Jeg  synes
ikke noe serlig
om at andre kan
gd inn og se alle
enheter jeg har
tilkoblet i min
leilighet uten a
taste noe passord, sier Sundberg.

AVVIK:
Kommunika-
sjonssjef i Get,
Anders Bigseth.

- Etavvik
Get har undersgkt saken, og mener
denne boksen hadde et avvik.

— «Get box 2» har en innebygd
tilgangskontroll som gjer at det
ikke er mulig & identifisere ruteren
utenfor hjemmenettverket, sier
kommunikasjonssjef Anders Big-
seth i Get.




Foto: Get

De har nd undersgkt hvorvidt
denne fungerer.

- Vi har nd skannet alle boksene
som er i markedet, og funnet at det
har vert fire bokser som har et av-
vik. Den ene har vi allerede erstat-
tet, og de tre andre blir byttet ut i
dag, sier Bigseth.

—Na vil underleverandgren vir
undersgke disse boksene nermere
for a finne drsaken til at disse har et
avvik.

Sundberg har fatt en ny boks,
som ser ut til & fungere. Han er
svart forngyd med at Get tok tak i
feilen sa raskt.

Vidar Sandland i Norsis anbe-
faler pa generelt grunnlag a tes-
te sitt eget nettverk for apne
enheter. I tillegg til Dagbladets
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Null CTRL

Tenk deg at du med noen
fa tastetrykk kan ta over
kontrollen av naboens
webkamera, apne data-
basen til konkurrerende
bedrifter eller overstyre
vitale sikkerhetssystemer
i samfunnet.

| en ny serie avdekker
Dagbladets reportere
hvordan sviktende data-
sikkerhet rammer oss
hjemme, pa jobb og i det
offenlige rom.

Folg serien her:
www.dagbladet.no/
nullctrl/

Tips oss pa:

Er din PC
sikker?

Dagbladets testmotor viser
at hver fjerde leser kan ha
en mulig svikt i datasikker-
heten.

Dagbladet har utviklet en helt
unik testmotor hvor leserne
selv kan sjek-
ke hvordan
det stir il
med en egen
datasikker-
het.

I gar had-
de Dagbla-
dets test- -HOYE TALL:
motor sjek- Redaksjonell
ket over utvikler Ola
100 000 Stremman i
norske IP- Dagbladet.
adresser.
Svarene leserne far, er ofte
ikke som de hadde forestilt
seg

Mye star apent

Etter d ha vaertibrukibare noen
fa dager, viser testen allerede at
mange lesere ber finne ut hva
det er de har koblet til Internett
og hvor sikkert det egentlig er.

—Det at tallene er si hoye,
overrasker oss, sier redaksjonell
utvikler Ola Stremman i Dag-
bladet.

Strgmman er del av teamet
bak datasikkerhets-serien «Null
CTRL» og har laget den fysiske
testen som Dagbladet tilbyr si-
ne lesere.

Tallene han snakker om, er
statistikken Dagbladet leser ut
av testresultatene. Dette er tall
som ikke sier noe om de kon-
krete personene som har besgkt
Dagbladets testside, men som
oppsummert viser hvilke feil
som rapporteres hyppigst i
testmotoren.

Kjent og ukjent

«Feilene» det er snakk om, er
porter som star apne. I noen til-
felle er det meningen at de skal
vare det. I andre er det ikke det.

—Fram til lgrdag kveld sa
vi at s3 mange som en av ti
hadde en web-server regist-
rert mot nett. En av fire had-
de en kjent port stiende
apen. Det hadde vert veldig
interessant a visst hvor man-
ge av disse potensielle sik-
kerhetshullene som er der
med vitende og vilje. Jeg er
redd for at det er mange som
ikke er det, sier Strgmman.

For mange er det en overras-
kelse nar testen vier at de har
potensiell risiko de ikke visste
om - eller til og med ikke vet
hvaer.

—Hvis du ikke vet hva du
trenger av sikkerhet, er det i
hvert fall viktig at du spgr den
leverandgren du bruker og er
veldig klar pa at du er avhengig
av en sikker lgsning og at de
dokumenterer hva de har gjort
for & sikre lgsningen din, sier
seniorradgiver Vidar Sandland i
Norsk Senter for Informasjons-
sikring (Norsis).

Test deg selv

Pa denne nettadressen kan du
teste om din egen pc er utsatt for
sikkerhetsrisikoer.

test, som soker i en statisk OPPDAGET SIKKERHETSHULL: Da Thomas Sundberg sjekket data-  [RA M ACIea el
database, finnes flere andre tes-  sikkerheten sin med Dagbladets testmotor, fant han ut at han kunne
ter pa Internett, for eksempel fa tilgang til ruteren sin eksternt via to ulike brukere med standard

Si din mening pa Twitter: http://www.dagbladet.no/
#null_CTRL nullctrl/testmeg/

grc.com. brukernavn og passord. Foto: Privat Daghladet.no




Thomas' Get-boks 1& apen ut mot nettet, publisert mandag 28. oktober 2013 kl. 21:05

BY nuncrre

OPPDAGET SIKKERHETSHULL: Da Thomas Sundberg sjekket datasikkerheten sin med Dagbladets testmotor, fant han ut at han kunne fa tilgang til ruteren
sin eksternt via to ulike brukere med standard brukernavn og passord. Foto: Privat

Thomas' Get-boks la apen ut mot nettet

Oppdaget det med Dagbladets datasikkerhets-test.

g.\ LINN KONGSLI HILLESTAD . ESPEN SANDLI OLA STROMMAN
..',.' Ikh@dagbladet.no esan@dagbladet.no | olast@dagbladet.no
AR

(Dagbladet): | forbindelse med

artikkelserien «Null CTRL» lanserte

Dagbladet denne uka en

testfunksjon hvor leserne kan

sjekke sin egen datasikkerhet.

Thomas Sundberg er én av over
100 000 personer som hittil har
provd denne testen.

Resultatet overrasket ham.

- Jeg har fulgt med pa
artikkelserien, og tenkte at det
kunne veert morsomt & prave ut
testmotoren. Jeg anser meg selv
som relativt IT-kyndig, og syntes
det var sveert spesielt da testen slo
ut pd at web-porten min sto apen,
sier Sundberg til Dagbladet.



NY BOKS: Gets nye boks tilbyr TV, bredband og telefoni i én og samme boks, og har fatt gode resultater i ulike tester.
Foto: Get

Apen ruter

Han fant ut at det var hans nye
«Get box 2» som & dpent ut mot
nettet. Dette er den nye
«superboksen» fra Get, som gir TV,
telefoni og tradlest bredband via
samme boks.

- Da jeg sa at den sto &pen, tenkte
jeg at dette var greit, for de fleste
rutere har en digital inngangsport.
Men det som ikke er greit, var at
denne kringskastet internadressen
min, sier Sundberg.

Han sgkte pa nettet og fant ut at
Get-boksen hans hadde to ulike
brukerkontoer som han ogsa fikk
ekstern tilgang til via Internett,

begge bare beskyttet med
standardpassord. SKAPTE SHODAN: Her er mannen bak «verdens farligste sskemotor», Shodan. John Matherly mener han er pa de

godes side. Video: @istein Norum Monsen / Dagbladet

Den ene var hans egen
kundebruker, den andre var Gets,
som de bruker hvis de skal
fiernkonfigurere ruteren for kunden.

Kan utnyttes

Om uvedkommende far tilgang til
en ruter, kan dette fare til flere
problemer.

- Via mange rutere kan du fa tilgang
til hele nettverket og dermed alle
delte bilder og filer. Du far de
samme rettighetene som om du
satt inne i huset ditt, sier
seniorradgiver Vidar Sandland i
Norsk senter for
informasjonssikring (Norsis) til
Dagbladet.

SKUMMELT: Trond Kristiansen ante ikke at overvakingskameraet hans kringkastet bilder og lyd rett ut pa Internett.
Fremmede kunne blant annet se bilder fra kjgkkenet og datterens soverom. Video: Thomas Rasmus Skaug / Jgrgen
Gilbrant / Dagbladet

- I tillegg kan du &pne opp

brannmuren og sette opp en
server som for eksempel kan
brukes til & spre ulovlig materiale Null CTRL

ut pa nettet.
« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til

Sundberg byttet raskt begge konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

passordene. Likevel kunne
Dagbladet - og alle uvedkommende
- fortsatt se en oversikt over alle
enhetene koblet til nettet pa hans
IP-adresse. Dette kan veere alt fra

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

« Folg serien her: http://www.dagbladet.no/nullctrl/

telefoner og PC-er til printere og « Tips 0ss pé nullctrl@dagbladet.no
annet teknisk utstyr.

« Si din mening pa Twitter: #null_CTRL
- Jeg synes ikke noe seaerlig om at

andre kan ga inn og se alle enheter
jeg har tilkoblet i min leilighet uten &
taste noe passord, sier han.

- Et avvik

Get har undersgkt saken, og mener denne boksen hadde et avvik.

- «Get box 2» har en innebygd tilgangskontroll som gjer at det ikke er mulig & identifisere



ruteren utenfor hjemmenettverket, sier kommunikasjonssjef Anders
Bigseth i Get.

De har nd undersgkt hvorvidt denne fungerer.

- Vi har na skannet alle boksene som er i markedet, og funnet at det
har veert fire bokser som har et avvik. Den ene har vi allerede
erstattet, og de tre andre blir byttet ut i dag, sier Bigseth.

- Na vil underleverandgren var undersgke disse boksene naermere for &
finne arsaken til at disse har et avvik.

Sundberg har fatt en ny boks, som ser ut til & fungere. Han er sveert
forngyd med at Get tok tak i feilen s& raskt.

Gjorde endringer

Vidar Sandland i Norsis anbefaler pa generelt grunnlag a teste sitt eget
nettverk for &pne enheter. | tillegg til Dagbladets test, som sgker i en

FIRE APNE: Get har undersgkt salen og fant totalt fire bokser som var
sgkbare pa nettet. Mandag kveld opplyser kommunikasjonssjef i Get, Anders
Bigseth, at de har snakket med de tre andre kundene, som hadde gjort
endringer i Gets admin-konto. Thomas Sundberg mener han ikke har gjort
dette. Foto: Get

statisk database, finnes flere andre tester pa Internett, for eksempel grc.com.

Get opplyser mandag kveld til Dagbladet at de har veert i kontakt med de tre andre
brukerne, som opplyser at de har gjort endringer inne i Gets admin-konto, som har gjort

ruteren sgkbar pa Internett.

- Vi er glade for at «Get box 2» verken har feil eller avvik, men vi vil for sikkerhets skyld stenge
tilgangen til admin-kontoen gjennom en framtidig programvareoppdatering, sier Anders

Bigseth mandag kveld.

Thomas Sundberg mener at han ikke har gjort noe selv som har forarsaket at hans ruter 1a

apen ut mot nettet.



Hver fierde leser har mulig svikt i datasikkerheten, publisert tirsdag 29. oktober 2013 kl. 11:21

BY nuncrre

H@Y RISIKO: Bildet viser et eksempel pa et testresultat i Dagbladets unike testmotor. Personen som fikk dette resultatet matte gjare en grundig sjekk av sin
datasikkerhet. Foto: Skjermdump / Dagbladet

Hver fjerde leser har mulig svikt i datasikkerheten

Overraskende funn via Dagbladets testmotor. Ta testen her.

E ESPEN SANDLI g;\ LINN KONGSLI HILLESTAD

3 esan@dagbladel.noJ i Ikh@dagbladet.no

(Dagbladet): Dagbladet har utviklet

en unik testmotor hvor leserne selv

kan sjekke hvordan det star til med

en egen datasikkerhet. « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

Null CTRL

I gar hadde Dagbladets testmotor

sjekket over 100 000 norske « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
IP-adresser. Svarene leserne far, og i det offentlige rom.

er ofte ikke som de hadde

forestilt seg. « Folg serien her: http://www.dagbladet.no/nullctrl/

Har du ikke tatt testen ennd, kan du * Tips oss pa nullctr@dagbladet.no

gjgre det her.
« Si din mening pa Twitter: #null_CTRL

Mye star apent

Etter & ha veert i bruk i bare noen fa
dager, viser testen allerede at
mange lesere bgr finne ut hva det
er de har koblet til Internett og hvor
sikkert det egentlig er.

- Det at tallene er sa haye,
overrasker oss, sier redaksjonell
utvikler Ola Stremman i
Dagbladet.



Stremman er del av teamet bak
datasikkerhets-serien «Null CTRL»
og har laget den fysiske testen som
Dagbladet tilbyr sine lesere.

Tallene han snakker om, er
statistikken Dagbladet leser ut av
testresultatene. Dette er tall som
ikke sier noe om de konkrete
personene som har besgkt
Dagbladets testside, men som
oppsummert viser hvilke feil som
rapporteres hyppigst i testmotoren.

Kjent og ukjent

«Feilene» det er snakk om, er
porter som star apne. | noen tilfelle

er det meningen at de skal veere SKAPTE SHODAN: Han er mannen bak «verdens farligste sgkemotor», Shodan. John Matherly mener han er pa de
det. I andre er det ikke det. godes side. Video: @istein Norum Monsen / Dagbladet

- Fram til lgrdag kveld s vi at s&

mange som 1 av 10 hadde en web-server registrert mot nett. En av fire hadde en kjent
port stdende pen. Det hadde veert veldig interessant & visst hvor mange av disse
potensielle sikkerhetshullene som er der med vitende og vilje. Jeg er redd for at det er
mange som ikke er det, sier Stremman.

For mange er det en overraskelse nar testen vier at de har potensiell risiko de ikke visste om -
eller til og med ikke vet hva er.

- Hvis du ikke vet hva du trenger av sikkerhet, er det i hvert fall viktig at du spgr den
leverandaren du bruker og er veldig klar pa at du er avhengig av en sikker Igsning og at de
dokumenterer hva de har gjort for & sikre Igsningen din, sier seniorradgiver Vidar Sandland i
Norsk Senter for Informasjonssikring (Norsis).

Sandland er spesielt opptatt av hvordan man velger passord.

_ Mye rart - HOYE TALL: Redaksjonell utvikler Ola Stremman

i Dagbladet er overrasket over hvor mange som har
Dagbladets test sjekker din IP-adresse opp mot mulige sikkerhetshull registrert i sgkemotoren ulike dataenheter stdende &pent og koblet til
Shodan, og gir deg svar pa hvorvidt du har risikoer (&pne porter) du bgr undersgke naermere. Internett. Foto: Agnete Brun / Dagbladet

Selv om mange porter bade er beskyttet og apnet med en hensikt, er det
grunn til & vaere pa vakt.

- | arbeidet med serien «Null CTRL» har vi sett alt for mye som ikke skulle veert der ute, apent
og tilgjengelig for alle pa Internett, sier Stramman.

Dagbladets test sjekker kun mot en statisk database med IP-adresser. | tillegg finnes det flere
tjenester pa Internett, hvor du kan sikre PC-er og nettverk, blant annet her.

Les mer:

Ta testen her

Les om testen her
Alt om «Null CTRL»
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k Stortinget at @rland skal bli Norg

~d

A

A

1

NY KAMPFLYBASE @rland fIystaslon er en av Luftforsvarets to hovedflystasjoner, og opererer F161agerf|y, redningshelikoptre
fly. | | i flyb.

Foto: Hakon Eikesdal

MYE INFORMASJON: Sivile dokumenter om @rland flystasjon 3 tilgjengelig pa en vidapen, privat nettverksdisk. Noe av dette kan misbrukes, mener Luftfarstilsynet og en kilde i Cyberf

Detaljerte doku-
menter om @rland
flystasjon la apent
pa Internett. En
potensiell fare for
rikets sikkerhet,
mener kilde i Cyber-
forsvaret. Ufarlig,
mener Luftforsvaret.

Tekst: Linn Kongsli Hillestad
Ikh@dagbladet.no

Espen Sandli
esan@dagbladet.no

Ola Stromman
olast@dagbladet.no

—Detvil medfere en fare for sikker-
heten om dette kommer i hendene
pa personell med for nasjonen
uheldige ideologier og intensjoner,
sier en kilde hgyt oppe i Cyberfor-
svaret.

Cyberforsvaret har ansvaret for
drifte, sikre og forsvare Forsvarets
datasystemer, nettverk og hgytek-
nologiske plattformer mot angrep i
og fra cyberdomenet.

Dagbladet har vist vedkommen-
de en rekke dokumenter med de-
taljert informasjon om @rland
flystasjon, en av Luftforsvarets to
hovedflystasjoner.

Dokumentene er sivile. De ble
funnet pd en vidapen nettverks-
disk hjemme hos en person med
tilknytning til flyplassen. Ved-
kommende oppgir at han ikke viss-

te atinnholdet pa serveren var eks-
ponert for alle og enhver.

Mye informasjon

Her fantes blant annet:

® Tekniske data for radarer

® Informasjon om bremsevaier og
styringssystemet som brukes til &
heve og senke denne

® Informasjon om flyplassbelys-
ning og ngdstremskilder

® Forholdsregler ved bombe-
trussel eller terror

® Informasjon om militere
pvingsomrader

Ny kampflybase

Pa Orland opererer F16-jagerfly,
redningshelikoptre og Natos over-
vakingsfly, og flyplassen er ogsa et
alliert treningssenter. I juni i fjor

La ut dokumenter om

Norges nye kampfly-

base ved en feil

vedtok Stortinget at @rland skal
vare Norges framtidige kampfly-
base. I dag er det bade sivil og mili-
teer trafikk pa flyplassen. Luftfor-
svaret er blitt forelagt flere av do-
kumentene fra den &pne serveren,
og mener disse ikke inneholder

skjermingsverdig informasjon.

— Store deler av disse dokumen-
tene er informasjon som skal vaere
offentlig tilgjengelig for nedlasting
slik at enhver flyger kan operere
trygtiluftrommet, sier kommuni-
kasjonssjef Lars William Wrold-




TIRSDAG 29. OKTOBER 2013 |Daghladet

orsvaret.

sen i Luftforsvaret, som presiserer
at dette er dokumenter om sivile
systemer.

Den mest detaljerte informasjo-
nen er i dokumenter vedrgrende
lokalt regelverk. Disse finnes ikke
tilgjengelig pa eksterne nettsider.

- Ikke skadelig

— Nar det gjelder Avinors lokale
planverk for @rland finner vi in-
genting der som er skadelig for
Luftforsvaret, sier Wroldsen, men
presiserer at de ikke ser noen
grunn til at dette skal ligge offent-
lig tilgjengelig.

—Hva tenker dere om at dette
ble lagt ut ved en feil?

—Hvordan og hvorfor disse kon-
krete Avinor-dokumentene ligger
tilgjengelig kjenner jeg ikke til.

UGRADERT: Kommunikasjons-
sjef Kristian Leksa i flysikrings-
divisjonen i Avinor papeker at
dokumentene ikke var gradert.
Foto: Avinor

Avinor henviser til at dette
ikke er gradert informasjon.

- Det er var oppfatning, ut fra
slik du har presentert saken og de
dokumentene du har sendt meg, at
det ikke er problematisk at en an-

satt har tatt med seg dette hjem for
a sette seg inn i regelverket, skriver
kommunikasjonssjef Kristian Lok-
sa ved flysikringsdivisjonen i Av-
inorien e-post.

= Kan misbrukes

Seksjonssjef for flysikringssek-
sjonen i Luftfartstilsynet, Svein
Pedersen, forklarer at en del av in-
formasjonen Dagbladet har funnet
er basert pa offentlig tilgjengelige
dokumenter, men at de konkrete
prosedyrene ikke er tilgjengelig
eksternt.

— Det er for s vidt ikke konfi-
densielle dokumenter, men samti-
dig ikke sant som ber ligge offent-
lig tilgjengelig, for eksempel pro-
sedyrer knyttet til krisehdndtering
og kritisk infrastruktur, sier han.

Foto: @istein Norum Monsen

- For noen som vil den
enheten vondt, kan dette
misbrukes, og det er ikke
heldig, men jeg har forstatt
at det var en feil, sier han.

- Burde vaert gradert
Dagbladets kilde i Cyberfor-
svaret mener deler av disse
dokumentene burde vert gra-
dert. Vedkommende gnsker ikke &
uttale seg med navn eller bilde i
avisa siden dokumentene er sivile,
men er soleklar pa at dette er infor-
masjon som kan misbrukes og som
kan gi fortrinn i forbindelse med
eventuell planlegging av aksjoner.
— Dokumentene er fra perioden
2003 til 2008, og ma derfor anses
for & gjengi navaerende status, selv
om muligens noe av dette er endret

Null CTRL

Tenk deg at du med
noen fa tastetrykk kan
ta over kontrollen av
naboens webkamera,
apne databasen til
konkurrerende bedrifter
eller overstyre vitale
sikkerhetssystemer i
samfunnet.

| en ny serie avdekk-
er Dagbladets reportere
hvordan sviktende data-
sikkerhet rammer oss
hjemme, pa jobb og i
det offentlige rom.

Falg serien her:
www.dagbladet.no/
nullctrl/

Tips oss pa
nullctri@dagbladet.no

Si din mening pa
Twitter: #null_CTRL

FAKTA IS
Orland flystasjon

® Enav Luftforsvarets
to hovedflystasjoner, og
ligger i @rland kommu-
ne i Sgr-Trendelag.

® Opererer F16-jager-
fly, redningshelikoptre
og Natos overvakingsfly,
og er ogsa et alliert
treningssenter.

® Flyplassen er hoved-
sakelig militaer, men det
er ogsa sivil flytrafikk
der. Kontrolltarnene
drives av Avinor.

® |juniifjor vedtok
Stortinget at @rland skal
vaere Norges framtidige
kampflybase.

For noen

som vil den
enheten vondt, kan
dette misbrukes.

Svein Pedersen, Seksjonssjef
for flysikringsseksjonen
i Luftfartstilsynet

i seinere tid. Dette er sivile doku-
menter, men sett fra mitt stisted
ma mye av dette vere ungdig in-
formasjon a legge tilgjengelig pa
Internett, sier vedkommende.

—Jeganser derfor atstore deler av
denne dokumentmengden kunne
vert «unntatt offentligheten» av
hensyn til rikets sikkerhet.

Lars William Wroldsen i Luft-
forsvaret gnsker ikke 8 kommente-
re disse vurderingene.



La ut dokumenter om Norges nye kampflybase ved en feil, publisert tirsdag 29. oktober 2013 kl. 22:46

BY nuncrre

MYE INFORMASJON: Sivile dokumenter om @rland flystasjon Ia tilgjengelig pa en vidapen, privat nettverksdisk. Noe av dette kan misbrukes, mener
Luftfarstilsynet. Foto: @istein Norum Monsen / Dagbladet

La ut dokumenter om Norges nye kampflybase ved
en feil

- For noen som vil den enheten vondt, kan dette misbrukes.

F’\ LINN KONGSLI HILLESTAD . ESPEN SANDLI @ISTEIN NORUM MONSEN % OLA STROMMAN
J,: Ikh@dagbladet.no 2 esan@dagbladet.no onm@dagbladet.no | olast@dagbladet.no

Dagbladet): - Det vil medfg . . .
(Dagbla _e) et Vil mediore en For noen som vil den enheten vondt, kan dette misbrukes, og det er ikke
fare for sikkerheten om dette A

kommer i hendene pa personell heldig.

med for nasjonen uheldige Seksjonssijef for flysikringsseksjonen i Luftfartstilsynet, Svein Pedersen.
ideologier og intensjoner, sier en
kilde hayt oppe i Cyberforsvaret.

Null CTRL
Dagbladet har vist vedkommende « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, pne databasen til
en rekke dokumenter med detaljert konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

informasjon om @rland flystasjon,
en av Luftforsvarets to « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb

hovedflystasjoner. og i det offentlige rom.

« Falg serien her: http://www.dagbladet.no/nullctrl/

Dokumentene er sivile. De ble
funnet pa en vidapen nettverksdisk
hjemme hos en person med
tilknytning til flyplassen.
Vedkommende oppgir at han ikke
visste at innholdet pa serveren var
eksponert for alle og enhver.

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

Mye informasjon

Her fantes blant annet:



» Tekniske data for radarer

« Informasjon om bremsevaier og
styringssystemet som brukes til &
heve og senke denne

« Informasjon om flyplassbelysning
og nadstrgmskilder

« Forholdsregler ved bombetrussel
eller terror

* Informasjon om militeere
gvingsomrader

Ny kampflybase

P& @rland opererer F16-jagerfly,
redningshelikoptre og Natos
overvakingsfly, og flyplassen er
ogsa et alliert treningssenter. | juni i
fjor vedtok Stortinget at @rland skal
veere Norges framtidige

SIVIL OG MILITAR FLYPLASS: @rland flystasjon er en av Luftforsvarets to hovedflystasjoner, men det er ogsa sivil
kampflybase.

flytrafikk der. I juni i fjor vedtok Stortinget at @rland skal bli Norges nye kampflybase. Arkivfoto: Hakon Eikesdal /

Dagbladet
| dag er det bade sivil og militeer

trafikk pa flyplassen. Luftforsvaret

er blitt forelagt flere av @rland flystasjon
dokumentene fra den apne
serveren, og mener disse ikke
inneholder skjermingsverdig
informasjon.

« En av Luftforsvarets to hovedflystasjoner, og ligger i @rland kommune i Sgr-Trgndelag.
« Opererer F16-jagerfly, redningshelikoptre og Natos overvakingsfly, og er ogsa et alliert treningssenter.

« Flyplassen er hovedsaklig militzer, men det er ogsa sivil flytrafikk der. Kontrolltdrnene drives av Avinor.
- Store deler av disse

dokumentene er informasjon
som skal veere offentlig
tilgjengelig for nedlasting slik at
enhver flyger kan operere trygt i
luftrommet, sier
kommunikasjonssjef Lars William Wroldsen i Luftforsvaret, som presiserer at dette er
informasjon om sivile systemer knyttet til avviklingen av sivil lufttrafikk i fredstid.

« | juni i fjor vedtok Stortinget at @rland skal vaere Norges framtidige kampflybase.

- Ikke skadelig

Den mest detaljerte informasjonen er i dokumenter vedrgrende lokalt regelverk. Disse finnes
ikke tilgjengelig pa& eksterne nettsider.

- Nar det gjelder Avinors lokale planverk for @rland finner vi ingenting der som er skadelig for
Luftforsvaret, sier Wroldsen, men presiserer at de ikke ser noen grunn til at dette skal ligge

offentlig tilgiengelig. UGRADERT: Kommunikasjonssjef Kristian Lgksa i

flysikringsdivisjonen i Avinor papeker at
- Hva tenker dere om at dette ble lagt ut ved en feil? dokumentene ikke var gradert. Foto: Avinor

- Hvordan og hvorfor disse konkrete Avinor-dokumentene ligger tilgjengelig kjenner jeg ikke til.
Avinor henviser til at dette ikke er gradert informasjon.

- Det er var oppfatning, ut fra slik du har presentert saken og de dokumentene du har sendt
meg, at det ikke er problematisk at en ansatt har tatt med seg dette hjem for & sette seg inn i
regelverket, skriver kommunikasjonssjef Kristian Lgksa ved flysikringsdivisjonen i Avinor i en
e-post.

- Kan misbrukes

Seksjonssjef for flysikringsseksjonen i Luftfartstilsynet, Svein Pedersen, forklarer at en del av
informasjonen Dagbladet har funnet er basert pa offentlig tilgjengelige dokumenter, men at de
konkrete prosedyrene ikke er tilgjengelig eksternt.

- Det er forsavidt ikke konfidensielle dokumenter, men samtidig ikke sant som bgr ligge
offentlig tilgjengelig, for eksempel prosedyrer knyttet til krisehandtering og kritisk infrastruktur,

sier han.

- For noen som vil den enheten vondt, kan dette misbrukes, og det er ikke heldig, men



jeg har forstatt at det var en feil, sier han.

- Burde veert gradert

Dagbladets kilde i Cyberforsvaret mener deler av disse dokumentene burde veert gradert.
Vedkommende gnsker ikke & uttale seg med navn eller bilde i avisa siden dokumentene er
sivile, men er soleklar pa at dette er informasjon som kan misbrukes og som kan gi fortrinn i
forbindelse med eventuell planlegging av aksjoner.

- Dokumentene er fra perioden 2003 til 2008, og ma derfor anses for & gjengi naveerende
status, selv om muligens noe av dette er endret i seinere tid. Dette er sivile dokumenter, men
sett fra mitt stdsted ma mye av dette veere ungdig informasjon a legge tilgjengelig pa Internett,
sier vedkommende i sin vurdering av dokumentene.

- Jeg anser derfor at store deler av denne dokumentmengden kunne veert «unntatt
offentligheten» av hensyn til rikets sikkerhet.

Lars William Wroldsen i Luftforsvaret gnsker ikke & kommentere disse vurderingene.

IKKE HELDIG: Seksjonssjef for
flysikringsseksjonen i Luftfartstilsynet, Svein
Pedersen, mener noe av informasjonen om @rland
flystasjon kan misbrukes. Foto: Luftfartstilsynet



- Det er s& alvorlig at vi har stengt tjenesten, publisert onsdag 30. oktober 2013 kl. 12:23

FARENE ER DU UTSATT? HVEM ER VI? ALLE SAKENE

H Null CTRL

LNTE KEN2IPSKKEl ; FOLKEPSKKE
Faktureringsavgift kr. 40,00
Tegn eFaktura/Avtalegiro for & slippe denne avgiften i fremtiden
L
r(A.bo K
nnementsnummer undeservice
- 02828 Betal smartgre olg*spar penger
viasat.no/kundeservice Spar 480 kri aret!
Mardag - fredag Kontakt din bank/nettbank for a tegne
ke AvtaleGiro og/eller eFaktura
Fakturadato Lordag
12.10.2013 10.00 - 16.00 * manedlig fakturering med 40 kr i faktureringsavgift
L A
Kvittering Sila e st
Balop Betalerens kentonummer Blankettnummer
B T e 269.00
= RIV HER!
R GIRO - 11112013
Underskrift vod girering

APENT FOR ALLE: P& Viasats Mine sider kan hvem som helst se andres fakturaer, ved enkelt & skifte ut tall i URL-en. Foto: Skjermdump

- Det er sa alvorlig at vi har stengt tjenesten

Viasats kundefakturaer |a apent pa nett.

LINN KONGSLI HILLESTAD

THERESE DOKSHEIM g;.
tdo@dagbladet.no J.‘;. lkh@dagbladet.no

(Dagbladet): Hos TV-nettverket
Viasat 1a en mengde
kundefakturaer vidapne pa nett, slik
at hvem som helst kunne se dem.

- Det var helt nytt for meg, jeg ma
sjekke dette, sier selskapets
pressesjef, Siv Heimdal nar
Dagbladet ringer.

«Sekvensnummer»

Dagbladet ble gjort kjent med
saken av en av Viasats kunder,
som fattet mistanke da han logget
seg inn pa sin egen kundeside og
s& at URL-en til web-fakturaen
hans s& ut som et sekvensnummer.

- Jeg er opptatt av
informasjonssikkerhet og pleier
alltid & fere noen enkle kontroller
nar jeg ser lgsninger som kan virke
sarbare. Hensikten er farst og
fremst & sikre at mine egne
opplysninger ikke er fritt tilgjengelig
for andre, sier han.

Null CTRL

Vi har sjekket det dere fortalte oss, og det viser seg at det stemmer. Det er veldig
beklagelig. N& har vi tatt ned hele fakturatjenesten, og vi kommer ikke til & &pne
den fgr den er helt sikret.

Siv Heimdal, pressesjef i Viasat.

« Tenk deg at du med noen f& tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa

jobb og i det offentlige rom.

« S& langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om
cirka 2500 IP-adresser med mulig kritisk innhold.

« Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL



- Jeg forsgkte & endre de siste
sifrene i URL-en. Det ga meg
umiddelbart tilgang til andre
kunders faktura, med
informasjon knyttet til
vedkommendes kundeforhold.

Stengt ned

Etter at Dagbladet ringte Viasat og
fortalte om funksjonen, har
selskapet valgt & midlertidig legge
ned tjenesten:

- Vi har sjekket det dere fortalte
0ss, og det viser seg at det
stemmer. Det er veldig beklagelig.
N4 har vi tatt ned hele
fakturatjenesten, og vi kommer ikke
til & &pne denne far den er helt
sikret. Forhapentligvis fikses det
fort, men fram til det m& kundene
vare ringe kundeservice for
fakturatjenester, sier Heimdal.

hele fakturatjenesten. Foto: Viasat

Viasat vet forelgpig ikke hvorfor
det var mulig & sjekke andre
fakturaer enn sine egne.

- Det hadde ingen umiddelbar
forklaring pa hvordan dette har
kunne skjedd. De har nd satt seg
ned for & se pa dette, og hvordan
problemet kan lgses. Det er veldig
leit for kundene, som ikke kan
bruke vére fakturatjenester na. Vi er
veldig takknemlige for at kunden sa
ifra til dere, sier hun.

Kunne lastes ned

ALVORLIG: Pressesjef Siv Heimdal i Viasat sier at de ser sapass alvorlig pa saken at de midlertidig har sperret ned

- SKAL IKKE VARE SLIK: Datatilsynet-direktar Bjgrn Erik Thon er overrasket over sikkerhetshullet hos Viasat. Bjgrn

Utvikler Ola Stramman i Dagbladet
opplyser at IT-kyndige personer

enkelt kunne ha laget et script som
raskt lastet ned alle kundedataene.

I tillegg kunne potensielle svindlere for eksempel ha sendt ut
fakturaene med nytt og byttet ut Viasats kontonummer med sitt eget.

Heimdal ser alvorlig p& det hele, men pépeker at mye sensitiv informasjon
var utelatt.

- Det er viktig & understreke at ingen personopplysninger foruten navn,
adresse, kundenummer og abonnementstype 13 ute. Likevel er det
selvfglgelig leit at fakturaene 14 tilgjengelig, eller at man kunne sgke seg
fram til forskjellige fakturaer. Det er veldig alvorlig - s alvorlig at vi velger
& legge ned tjenesten til problemet er fikset.

- Hadde dere sett for dere at det var mulig med et slikt sikkerhetshull?

- Nei, det var ikke noe vi hadde sett for oss at kunne gé an. Vi satte oss
ned med en gang og prevde & sgke og endre tall i URL-en. Sa vidt jeg
kunne se var det bare helt tilfeldige fakturaer man fikk opp, man kan ikke
sgke seg fram til en konkret person eller faktura, men det skal jo ikke
veere slik.

Datatilsynet reagerer

Direktar Bjgrn Erik Thon i Datatilsynet er sjokkert over opplysningene.

Erik Thon. Foto: Jo Straube / Dagbladet

Tips oss pa nullctri@dagbladet.no
Det viser at de har laget et veldig usikkert system

,, som det er lett & gd inn i. Hele hensikten med «Mine
sider» er jo at det er mine sider, ikke dine og mine

Bjgrn Erik Thon, direktgr i Datatilsynet.



- Det viser at de har laget et veldig usikkert system som det er lett & gdinn i. Hele
hensikten med «Min side» er jo at det er min side, ikke din og min.

Han reagerer pa opplysningene som & ute.

- Det er ingen andre som skal vite hvilke TV-avtaler du har, eller hvilke opplysninger de har
lagret om deg. Sant skal ikke ligge ute, sier Thon.

- Sveert sikkerhetshull

- Hva bgr Viasat gjgre nd?

- De méa absolutt lukke sikkerhetshullet, med en gang. Det er et sveert sikkerhetshull, og
Viasat ma né& sende avviksmelding til oss i Datatilsynet, sier han.

- M& de ogsa informere kundene sine om dette?

- Nei, det kan ikke jeg ta stilling til, men dersom det na viser seg at personlige opplysninger har
kommet pa avveie, s& ma de gi beskjed til de som er rammet, sier Thon.

Heimdal forteller at det er usikkert nar Viasats fakturatjenester vil veere oppe og ga
igjen.

- Vi vet ikke hvor lang tid det kommer til & ta, men vi kommer ikke til & &pne tienesten far det er
helt sikkert, sier hun.






Barn p& hemmelig adresse blottlagt av dataglipp, publisert mandag 25. november 2013 kl. 10:56

- KJEMPEALVORLIG: Barnevernsjef Hilde Marie Myrvold (t.v.) i bydel Sagene og stedfortreder Hanne Olstad reagerer pa at sensitive personopplysninger om
barn under barnevernets beskyttelse har ligget pent pa nett. Video: @istein Norum Monsen/Dagbladet

Barn pa hemmelig adresse blottlagt av dataglipp

Dagbladet fant 5958 drosjekunder i apen og sgkbar database tilhgrende Oslo
Taxi.
ESPEN SANDLI ﬁ LINN KONGSLI HILLESTAD GISTEIN NORUM MONSEN
f csan@dagb\adct.no) -~ Ikh@dagbladet.no onm@dagbladet.no
(Dagbladet): De.lgbladet kan i dag ,, Vi har jo kidnappingssaker pa barn som barneverntjenesten har tatt hand om. Det
avslgre at sensitive data om flere . ] " . .
tusen kunder av Oslo Taxi i lang tid er jo en potensiell risiko for lekkasjer i et slikt system, og som kan veere

har ligget &pent og ubeskyttet pa kjempealvorlig for det barnet det gjelder.

Internett. Barnevernsjef Hilde Marie Myrvold, Bydel Sagene

- Vi tror basen var &pen i cirka et ar,
sier daglig leder Bjgrn Rebne i Oslo
Taxi.

Basen som har veert tilgjengelig via
en nettadresse tilhgrende Oslo
Taxi, inneholder et kartotek pa 5958
kunder innen skolekjaring, TT,
fastkjgring og sakalt sosial kjering.

- Redd for barnas sikkerhet

For mange av kundene er det sveert
sensitiv informasjon som er lagt inn
i basen, blant annet identitet og
oppholdsadresse for en rekke barn
under barnevernets omsorg.

- Her er det navn jeg kjenner igjen,



sier Hanne Olstad i
barneverntjenesten i bydel Sagene.

- Vi har barn som oppholder seg
pa sperret adresse, sa dette er
helt ugreit. Det er en adresse
som da ikke skal veere kjent for
noen andre enn oss. Det kan
veere en akuttplassering i en
tvangsgifte-sak eller i en veldig
heavy voldssak, hvor man er
redd for barnets sikkerhet
dersom om adressen blir kjent,
sier barnevernsjef Hilde Marie
Myrvold.

Barneverntjensten frykter
databasen kunne blitt utnyttet av
personer som adresser og
oppholdssteder er blitt holdt
hemmelig for.

Vold og kidnapping

- Vi har jo kidnappingssaker pa
barn som barneverntjenesten har
tatt hand om. Det er jo en potensiell
risiko for lekkasjer i et slikt system,
og som kan veere kjempealvorlig for
det barnet det gjelder, sier Myrvold.

- Snakker vi da om fare for liv og
helse?

- Ja! | saker hvor vi for en hver
pris skal holde barnets
oppholdssted skjult, er dette
kjempealvorlig. Det er jo gjerne
miljger hvor det utgves en del
vold i forbindelse med
kidnapping. Det gjelder ungene
og det gjelder de som er satt til &
ha midlertidig ansvar for de
ungene, sier barnevernsjefen i
bydel Sagene.

I den sgkbare databasen Dagbladet
har funnet, er en rekke barn fra
store deler av Oslo registrert.

Hemmelig identitet

| flere saker er det fgrt inn et
nummer i databasen. Det er ikke
kundenummeret i Oslo Taxi.

- Det er nummer fra vart fagsystem.
Familie, foreldre og parter vil kunne
kjenne igjen de numrene. Oslo taxi
kan ikke bruke barnevernets
ID-nummer som identifikasjon pa
kjgreoppdrag. Allerede der blir det
skummelt. Det er jo ikke noe
morsomt dette, sier Myrvold.

Frykter ikke lekkasje

Oslo Taxi mener det er lite trolig at noen har fatt tak i informasjon fra
databasen i lgpet av det aret den har veert tilgjengelig pa nett.

APEN DATABASE: Denne basen tilhgrende Oslo Taxi I& &pen pd Internett. Skjermbildet viser at det er 5958 kort
(kunder) i basen. Rullegardina viser at basen gjelder fastkjaring, skolekjaring, sosialkjgring og TT-kjgring. Foto:
Skjermdump

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

* Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

EN AV 5958 KUNDER: Dette er eksempel pa et kort tilhgrende en kunde i databasen tilhgrende Oslo Taxi.
Informasjon er sladdet av Dagbladet. Foto: Skjermdump

- SKAL IKKE SKJE: Oslo Taxi beklager ifglge daglig leder Bjern Rebne pa det sterkeste at informasjonen 1&
tilgjengelig for uvedkommende. - Dette er et alvorlig sikkerhetsbrudd, og det skal ikke forekomme, sier han. Foto:
Gistein Norum Monsen / Dagbladet

Databasene i Oslo Taxi

« Dagbladet fant to databaser, en for drosjealarmer og en over faste
kundeoppdrag.



- Slik vi ser det i dag, har vi ingen indikasjon pa at noe har tilfalt noen, sier « En database inneholdt 5958 kort pa kunder med sosialkjgring,
Rebne. TT-kjering, skolekjaring eller fastkjaring.

- Hva baserer du det p&? « Basen inneholder blant annet navn, ID, adresser, telefonnumre og
sensitive data om mange av kundene.
- Vi har ikke fatt en eneste henvendelse pa dette, sier Rebne.
« Spesielt inneholder basen sensitive data om TT-kunder og klienter
- Om noen har nyttegjort seg innholdet, er det vel ikke dere de ville meldt tilknyttet sosial kjgring.

fra til?
« En annen database inneholder 26062 innrappporterte alarmlogger

- Nei, men sannsynligheten for det er vel ekstremt liten. Hva skal man U (@SR i

med det, spgr Rebne. .
« Alarmloggene inneholder rapporter om hendelser (f.eks. ran og

overfall) i drosjebilene, og hvordan situasjonene er handtert.

- Mulig risikosituasjon
« Alt dette har veert tilgjengelig fra en nettside hvor ansatte ogsa kan

Barneverntjenesten ser et annet alvor: laste ned programvare for teknisk utstyr tilknyttet Oslo Taxi.
- Om du virkelig vil ha tak i en unge som er pa sperret adresse, og som du « Tilgjengeligheten til databasene ble stengt da Dagbladet orienterte
da har mistanke om blir kjgrt i barnehagen i drosje, sa vil jeg tro at noen Oslo Taxi om sikkerhetssvikten.

ville kunne tenkt s& langt at de hadde sgkt bade pa ID og pa navn, og da
har du med en gang en risikosituasjon, sier Myrvold.

- Vi har saker hvor identiteten til ungen ikke skal bli kjent, og ikke minst
adressen hvor barnet oppholder seg. Sa dette er helt klart alvorlig, sier
hun.

- Vi har brukt Oslo Taxi i mange, mange ar og vi har en forventning
om at de vet hvem de har med a gjere, at det er barn fra barnevernet
de kjgrer. En skulle tro de tok slike hensyn, men dette vitner om at de
ikke gjar det, sier Olstad.

Lukket databasen

Oslo Taxi lukket databasen samme dag som Dagbladet varslet om at den
var apen. De ber om & bli sitert pa falgende:

LANG LISTE | basen er det gyensynlig mulig & sgke etter bestemte personer
eller bla gjennom listene over brukere. Klikker man pa ikonet «Vis kort»
kommer det opp detaljert informasjon om den enkelte. Foto: Skjermdump

- Vi setter stor pris pa at Dagbladet gjorde oss oppmerksomme pa
sikkerhetshullet. Oslo Taxi beklager pa det sterkeste at denne
informasjonen 14 tilgjengelig for uvedkommende. Dette er et alvorlig
sikkerhetsbrudd, og det skal ikke forekomme. Tilgangen til tienestene ble
selvsagt umiddelbart stengt da vi ble gjort kjent med feilen, og opplysningene har siden ikke
veert tilgjengelig for uvedkommende. Foruten & utbedre det aktuelle avviket, har var IT-avdeling
hatt en gjennomgang av bedriftens datasikkerhet, og vil fortsette dette arbeidet, sier Rebne i
en e-post.

Ifglge Rebne er databasen en annen enn den sjafgrene har tilgang til.

Tips oss pa nullctri@dagbladet.no



- Jeg reagerer med skrekk, publisert mandag 25. november 2013 kl. 13:27

&+ 8 Null CTRL

- BOR BESKYTTES: | Oslo Taxis database |& det sensitive opplysninger om Synngve Margrethe Nordeng og
personer med spesialbehov. Hun mener basen inneholder informasjon om mange som bgr beskyttes bedre. og
haper Datatilsynet vil se pa saken. Her er hun med fererhunden Apollo. Foto: @istein Norum

Monsen/Dagbladet

- Jeg reagerer med skrekk

Synngve er en av flere hundre TT-brukere som er rammet av dataglipp i Oslo
taxi.
ﬁ_ : ESPEN SANDLI @ LINN KONGSLI HILLESTAD

i esan@dagbladel.nof"\‘_: Ikh@dagbladet.no
(Dagbladet): Dagbladet har avslart
hvordan sensitive data om flere
tusen drosjekunder i lang tid har

ligget apent og ubeskyttet pa
Internett.

Ifglge daglig leder Bjgrn Rebne i
Oslo Taxi kan basen ha ligget apent
pa netti et ar.

Basen som har veert tilgjengelig via
en nettadresse tilhgrende Oslo Taxi
inneholder et kartotek p& 5958
kunder inneforfor skolekjgring,
TT-kjgring, fastkjgring og sakalt
sosial kjgring.

Synngve Margrethe Nordeng er
bruker av tilrettelagt transport (TT),
og blant flere hundre personer med




fast TT-avtale som er registert med
sensitive data i basen.

- Plikt & beskytte

Dagbladet magter Synngve og
fgrerhunden «Apollo» i kantina ved
barne- og
likestillingsdepartementet, hvor hun
jobber. Vi leser for henne hva det
star i Oslo Taxis database om
henne som TT-bruker.

- Jeg reagerer med skrekk pa det.
Det synes jeg er prinsipielt ille at er
opplysninger skal komme andre for
gre og @ye, sier hun.

Mer reagerer hun p& de mange
vanskeligstilte som i databasen er
registrert med sensitive data.

- Det er enda verre, for de kan ikke
forsvare seg. Mennesker som ikke
har ressurser til det. Jeg synes vi
har en plikt pa oss til & beskytte
ressurssvake mennesker i en
situasjon. Det er ille. Det er
sensitive opplysninger som ikke
skal ut, sier hun.

Prisgitt andre

- Bor det fa noen konsekvens for
Oslo taxi?

- Jeg synes Datatilsynet bgr patale
det, sier Nordeng.

- Far det noen konsekvenser for
deg?

- Jeg vil kanskje veere mer forsiktig
med & utgi personlige opplysninger.
Men nér det gjelder
transporttjenestene for
funksjonshemmede er det jo
bydelene her i Oslo som legger inn
informasjonen, sa da har du ikke sa
mye du skulle sagt om hva som blir
lagt inn. Du er prisgitt den
informasjonen som legges inn om
deg i tienesteapparatet, sier
Nordeng.

- Legger oss flate

Dagbladet har vist Synngves
databaseregistering til daglig leder
Bjorn Rebne i Oslo Taxi.

- Hva har du & si til Synngve?
- Det var veldig beklagelig at dette

14 for &pent, sier Rebne - og legger
til:

- ALVORLIG: Barnevernsjef Hilde Marie Myrvold (t.v.) i bydel Sagene og stedfortreder Hanne Olstad reagerer pa at
sensitive personopplysninger om barn under barnevernets beskyttelse har ligget apent pa nett. Video: @istein Norum
Monsen/Dagbladet

EN AV 5958 KUNDER: Dette kortet tilhgrer Synngve Margrethe Nordeng og er en av 5958 registeringer i databasen
tilharende Oslo Taxi. Flere slike skjemaer inneholder meget sensitiv informasjon. Kortet gjengis med samtykke, men
Dagbladet har sladdet privat informasjon. Foto: Skjermdump

APEN DATABASE: Denne basen tilhgrende Oslo Taxi 1& 8pen p& Internett. Skjermbildet viser at det er 5958 kort
(kunder) i basen. Rullegardina viser at basen gjelder fastkjgring, skolekjaring, sosialkjgring og TT-kjgring. Foto:
Skjermdump

Null CTRL

» Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

* Fglg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctri@dagbladet.no

« Si din mening p& Twitter: #null_CTRL

- Vi har et voldsomt turantall og en voldsom omsetting. Vi har moderne anlegg, s& det er sagt.
Vi har n& sendt ut en beklagelse til brukerne. Vi legger oss flate. Det som har skjedd har
skjedd, og vi er forngyd med at vi har gjort grep. Dette var interne hjelpeprogrammer som ikke



var ment for omgivelsene, sier han.

Har sendt beklagelse

Ifalge Rebne er det na sendt ut et brev til TT-kunder med sakalt hvitt kort,
hvor Oslo taxi beklager. Ifglge taxisjefen er det snakk om cirka 270
personer.

«Oslo Taxi beklager pa det sterkeste at denne informasjonen I3 tilgjengelig
for uvedkommende. Dette er et alvorlig sikkerhetsbrudd, og det skal ikke
forekomme. Tilgangen til tienestene ble selvsagt umiddelbart stengt da vi
ble gjort kjent med feilen,» skriver Oslo taxi i brevet.

«Vi beklager pa det sterkeste at vi har utsatt vare TT-brukere for dette,» LANG LISTE: | basen er det syensynlig mulig & ske etter bestemte

star det videre i brevet. personer eller bla gijennom listene over brukere. Klikker man pa ikonet «Vis

kort» kommer det opp detaljert informasjon om den enkelte. Foto:
Etter hva Dagbladet forstar skal det brevet kun veere sendt til en gruppe Skjermdump

av TT-brukere. Over tid er 5958 kunder registrert i den aktuelle databasen.
Tilrettelagt transport:
* Forkortes ofte «TT».
« Tilrettelagt transport (TT) er et norsk fylkeskommunalt transporttilbud

for handikappede eller eldre som ikke kan benytte ordinaer
kollektivtransport.

« | de fleste fylkeskommunene gjennomfares tilrettelagt transport med
drosje.

« Standarden i tilbudet samt egenandeler fastsettes av hver enkelt
fylkeskommune, som medfarer at tilbudet varierer fra fylke til fylke.

Kilde: Wikipedia
Tips oss pa nullctrl@dagbladet.no



- Det kan sette barn i fare om dette kommer ut, publisert mandag 25. november 2013 kl. 17:00

- ALVORLIG: Barnevernsjef Hilde Marie Myrvold (t.v.) i bydel Sagene og stedfortreder Hanne Olstad reagerer pa at sensitive personopplysninger om barn
under barnevernets beskyttelse har ligget &pent pa nett. Video: @istein Norum Monsen/Dagbladet

- Det kan sette barn i fare om dette kommer ut

. o . .
Datatilsynet reagerer pa dataglipp ved Oslo Taxi.
.| ESPEN SANDLI ﬁ LINN KONGSLI HILLESTAD @ISTEIN NORUM MONSEN
! csan@dagb\adct.no‘I “= Ikh@dagbladet.no onm@dagbladet.no
(Dagbladet): Dagbladet har avslart
hvordan sensitive data om flere
tusen kunder av Oslo taxi i lang tid

har ligget apent og ubeskyttet pa
Internett.

- Opplysningene dere har vist meg
har absolutt ikke noe pa nett &
gjere. Dette er ting som skal holdes
helt internt og som ikke noen andre
uvedkommende skal fa se, sier
direktar Bjgrn Erik Thon i
Datatilsynet.

Ifglge daglig leder Bjgrn Rebne i
Oslo Taxi kan den sgkbare
databasen med 5958 kunder ha
ligget &pen pa en nettadresse
tilhgrende selskapet i cirka et ar.

- BRAT TROLIG LOVEN: Ifglge direktagr Bjagrn Erik Thon i Datatilsynet brgt Oslo Taxi trolig personopplysningsloven.

-Barn i fare Foto: @istein Norum Monsen/Dagbladet

| basen finnes detaljert informasjon
om skolekjgring, TT-kjaring, Null CTRL
fastkjgring og sakalt sosial kjering.

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til

konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.



Det reagerer Datatilsynet sterkt pa.
| handa holder direkter Bjern Erik « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, p& jobb
Thon i Datatilsynet et kort fra og i det offentlige rom.
taxibasen Dagbladet fant pa nett.

« Folg serien her: http://www.dagbladet.no/nullctrl/
- Det jeg ser her er en utskrift fra en
sékalt sosialkjering, en kjgring for * Tips oss pa nullctrl@dagbladet.no
barneverntjensten pa Stovner, med
detaljerte opplysninger om denne
jenta. Det er sveert alvorlig. Dette
skal egentlig veere skjermet for alt
innsyn. Nettopp fordi det kan veere
barn som er plassert av en helt spesiell grunn og som foreldrene kanskje
ikke skal se. Dette kan i verste fall sette disse barna i fare om det kommer
ut, sier Thon.

« Si din mening pa Twitter: #null_CTRL

Konfidensielt

Dagbladet har vist ham et intervjiu med synshemmede Synngve Margrethe
Nordeng. Hun er opprert p& egne vegne, men ogsa pa vegne av de
mange i databasen som ikke har ressurser til & ta til motmzele.

- Det her skal jo ikke ligge ute pa& nett. Synngve her har jo en grunn til & ha
TT-kjgring, og det har ingen noe med. Her star det jo taxikortnummeret
h_ennes, fullt navn, adresse og hvor hun hentes. Dette skal ikke ligge ute, Tips oss pé nullctrl@dagbladet.no
sier Thon.

Oslo Taxi opplyser til Dagbladet at de nd har sendt inn en avviksmelding om dataglippen til

Datatilsynet. Dagbladet har bedt om & f& se den.

- Dette er mellom oss og Datatilsynet, sier daglig leder Bjgrn Rebne i Oslo Taxi i en e-post til
Dagbladet.

Trolig lovbrudd

Ifalge Thon har Oslo Taxi trolig brutt personopplysningsloven:
- Det er helt klare regler i personopplysningsloven. De reglene tror jeg vi mer eller
mindre klart kan si at er blitt brutt her, fordi dette er opplysninger som ikke skal ut, sier

Thon.

Han henviser igjen til Synngve og opplysningene i databasen om hennes TT-kjgring:

- Synngve er navngitt, det star hvor hun bor, at hun har TT-kjgring. Det star ogsa at hun har en
fererhund og dermed kan vi slutte at hun er synshemmet eller kanskje blind. Og det er
opplysninger som i tillegg handler om helseforhold, som er sensitive opplysninger. Det er klart
de her har brutt konfidensialiteten som Synngve og alle andre har krav pa, sier Thon.

Avventer reaksjon

- Opplysningene dere har vist meg har absolutt ikke noe pa nett a gjgre. Dette er ting som skal
holdes helt internt og som ikke noen andre uvedkommende skal fa se, konkluderer Thon.

Han gnsker ikke & forskuttere eventuelle reaksjoner mot Oslo Taxi, men vil nd se naermere pa
avviksmeldingen han regner med kommer fra Oslo Taxi.

- Vi beklager

Oslo Taxi gnsker & bli sitert pa felgende:

- Vi setter stor pris pa at Dagbladet gjorde oss oppmerksomme pé sikkerhetshullet. Oslo Taxi
beklager pa det sterkeste at denne informasjonen |3 tilgjengelig for uvedkommende. Dette er
et alvorlig sikkerhetsbrudd, og det skal ikke forekomme. Tilgangen til tienestene ble selvsagt
umiddelbart stengt da vi ble gjort kjent med feilen, og opplysningene har siden ikke veert
tilgjengelig for uvedkommende, skriver daglig leder Bjgrn Rebne i en e-post.

Av tiltak nevner han:

- Foruten & utbedre det aktuelle avviket, har var IT-avdeling hatt en gjennomgang av bedriftens
datasikkerhet, og vil fortsette dette arbeidet. Det kan nevnes at vi allerede i midten av oktober



inngikk avtale med en ekstern leverandgr av datasikkerhet om en gjennomgang av vare
systemer pa arlig basis. Denne gjennomgangen er enna ikke gjennomfgart for 2013, men ville
nok ha avdekket avviket, hvis ikke Dagbladet hadde gjort oss kjent med det, hevder Rebne.



Oslo kommune vurderer avtalen med Oslo Taxi, publisert mandag 25. november 2013 kl. 16:59

'i-gi_! Null CTRL
| St 15

STOR KONTRAKT: Oslo kommune har flere starre kontrakter med Oslo Taxi. - | veldig alvorlige tilfeller kan vi si opp kontrakten, sier seksjonssjef Hedda Aas
ved TT-seksjonen i Oslo kommune om TT-kontrakten. Foto: @istein Norum Monsen/Dagbladet

Oslo kommune vurderer avtalen med Oslo Taxi

o . - .
Reagerer pa alvorlig dataglipp etter Dagbladet-avslagring.
- ESPEN SANDLI ﬁ LINN KONGSLI HILLESTAD
! csan@dagb\adct.no) '_L Ikh@dagbladet.no
(Dagbladet): Dagbladet har avslart
hvordan sensitive data om flere
tusen kunder av Oslo Taxi i lang tid

har ligget apent og ubeskyttet pa
Internett.

Datatilsynet mener selskapet trolig
har brutt personopplysningsloven.

- Opplysningene dere har vist meg
har absolutt ikke noe pa nett &
gjere. Dette er ting som skal holdes
helt internt og som ikke noen andre
uvedkommende skal fa se, sier
direktar Bjgrn Erik Thon i
Datatilsynet.

- Skal veere trygt

Ifalge daglig leder Bjgrn Rebnei
Oslo Taxi kan den sgkbare
databasen med 5958 kunder ha
ligget &pen pa en nettadresse

tilhgrende selskapet i cirka et ar. ,, - Det star helt tydelig og klart i kontrakten at informasjon om vare
brukere ikke skal falle i hendene pa uvedkommmende, s& det er i strid

- ALVORLIG: Barnevernsjef Hilde Marie Myrvold (t.v.) i bydel Sagene og stedfortreder Hanne Olstad reagerer pa at
sensitive personopplysninger om barn under barnevernets beskyttelse har ligget apent pa nett. Video: @istein Norum
Monsen/Dagbladet



Blant brukerne er det registert
skolekjgring, sosial kjgring og
TT-kjering. En av dem som har
reagert er synshemmede Synngve
Margrethe Nordeng, som er blant
TT-brukerne registert i databasen.

- Det beklager jeg at har skjedd.
TT-tjenesten skal veere en trygg
tjeneste ogsa i forhold til
informasjon. Det skal vi jobbe for at
ikke skjer igjen, sier seksjonssjef
Hedda Aas ved TT-seksjonen i
Oslo kommune.

Ifglge Aas kjgper kommunen
taxitjenester for rundt 220 millioner
kroner i aret knyttet til TT. De fleste
av kommunens avtaler er med
nettopp Oslo taxi, men ikke alle.

Vil vurdere kontrakten

Oslo kommune gar na gjennom
sikkerhetsglippen og avtalen med
Oslo taxi.

- Det l& informasjon om vare
brukere pé& Internett, dpent
tilgjenglig for uvedkommende.
Det skal det ikke gjgre. Det ser vi
meget alvorlig p3, sier Aas til
Dagbladet.

Den konkrete avtalen knyttet til
TT-kjgringen - og som er registert i
den aktuelle databasen - har ifglge
Aas en ramme pa naermere 20
millioner kroner i aret.

- Vi eriferd med & se pa basen
dere har funnet tilgang til. Vi vil

med kontrakten at det har skjedd.

Seksjonssjef Hedda Aas ved TT-seksjonen i Oslo kommune

SAKENS KJERNE: Dagbladet fant denne databasen liggende dpen og ubeskyttet pa en nettside tilhgrende Oslo taxi.
| basen er det mulig & sgke opp eller bla seg gjennom data registert pd 5958 kundekort. Mange er registert med
sensitive data i forbindelse med skolekjaring, sosial kjgring eller TT-kjgring. Foto: Skjermdump

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

« Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctri@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

vurdere opp mot kontrakten var hvordan vil falge det opp, sier Aas.

Kommunen har mottatt en forelgpig rapport om dataglippen fra Oslo Taxi.
Men det er etter hva Dagbladet erfarer ikke svar godt nok for kommunen

pa vegne av brukerne.

- Det star helt tydelig og klart i kontrakten at informasjon om vare
brukere ikke skal falle i hendene p& uvedkommmende, sa det er i
strid med kontrakten at det har skjedd, sier Aas.

Aas presiserer at hun i denne sammenheng uttaler seg om den aktuelle
TT-avtalen, ikke om Oslo kommunes taxi-avtaler generelt.

Seerskilt data-avtale

Tips oss pa nullctri@dagbladet.no

Velferdsetaten har i tillegg til anbudsavtaler, en helt spesifikk «databehandleravtale» med Oslo Tilrettelagt tranport:

Taxi.

« Forkortes ofte «TT».

Den er signert i mars 2012 og resignert i mars 2013. Avtalen gir detaljerte instrukser om hva

Oslo kommune forventer av drosjeselskapet i dets handtering av sensitive data.

Det handler om hvem som skal gjare det, hvordan det gjgres og hvilke sikkerhetstiltak data
skal veere underlagt. Blant annet er alle som skal ha tilgang til data fra Velferdsetaten pélagt &
ha individuelt passord for & fa adgang til informasjon.

Kan stille krav

« Tilrettelagt transport (TT) er et norsk
fylkeskommunalt transporttilbud for
handikappede eller eldre som ikke kan
benytte ordinzer kollektivtransport.

« | de fleste fylkeskommunene
gjennomfgres tilrettelagt transport med
drosje.

Avtalen presiserer ogsa hva som kvalifiserer til mislighold. « Standarden i tilbudet samt egenandeler



fastsettes av hver enkelt fylkeskommune,

- Hvilke verktgy har etaten overfor Oslo taxi ved eventuelt mislighold? som medfarer at tilbudet varierer fra fylke til
fylke.

- Ifglge kontrakten kan vi stille krav om retting, gjennomgang av rutiner, bgter - og i

veldig alvorlige tilfeller kan vi ogsa si opp kontrakten, sier Aas. Kilde: Wikipedia

Frykter ikke kontrakter

- Tror du dataglippen kan f& kontraktsmessige konsekvenser?

- Nei, det tror jeg ikke. Vi er opptatt av & se pa hva som virkelig har skjedd og veere apne med
Velferdsetaten. Jeg kan ikke se at det skal f& noen konsekvens per i dag, sier daglig leder
Bjogrn Rebne i Oslo Taxi til Dagbladet.

Ifglge Rebne har TT-brukere med sakalt hvitt kort fatt en skriftlig beklagelse fra Oslo Taxi.

- Skal ikke forekomme

Oslo Taxi gnsker a bli sitert pa falgende:

- Vi setter stor pris pa at Dagbladet gjorde oss oppmerksomme pa sikkerhetshullet. Oslo Taxi
beklager pa det sterkeste at denne informasjonen I3 tilgjengelig for uvedkommende. Dette er
et alvorlig sikkerhetsbrudd, og det skal ikke forekomme. Tilgangen til tienestene ble selvsagt
umiddelbart stengt da vi ble gjort kient med feilen, og opplysningene har siden ikke veert
tilgjengelig for uvedkommende, skriver daglig leder Bjgrn Rebne i en e-post.

- Foruten & utbedre det aktuelle avviket, har var IT-avdeling hatt en gjennomgang av bedriftens
datasikkerhet, og vil fortsette dette arbeidet, skriver Rebne.



Dagbladet har overlevert 2500 IP-adresser til NSM, eiere og leverandgrer, publisert tirsdag 26. november 2013

B Null CTRL

MEDIESKY: John Matherly er skaperen av sgkemotoren Shodan. | dette eksklusive intervjuet med Dagbladet forklarer han hvorfor et slikt verktgy er «pa de
godes side». Video: @istein Norum Monsen/Dagbladet

Dagbladet har overlevert 2500 IP-adresser til NSM,
eiere og leverandgrer

Advarer om «Null CTRL».
A ESPEN SANDLI f' LINN KONGSLI HILLESTAD - : OLA STROMMAN
A csan@dagh\adct.no‘l = Ikh@dagbladet.no % olast@dagbladet.no

(Dagbladet): | artikkelserien «Null
CTRL» viser Dagbladet giennom

fysisk testing hvordan sviktende Nl @Rt
datasikkerhet rammer deg og meg « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til
hjemme, pa jobb og i det offentlige konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

rom.
« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
og i det offentlige rom.

Sa langt har vi avdekket:

. . « Folg serien her: http://www.dagbladet.no/nullctrl/
« 2048 overvakningskameraer i
Norge ligger tilgiengelig pa nett « Tips oss pa nullctri@dagbladet.no

+ De finnes i private hjem, « Si din mening p& Twitter: #null_CTRL
nattklubber, butikker og
restauranter

» Over 2500 styringssystemer i
Norge er koblet til nett, med
minimal eller ingen sikkerhet

« 500 av disse kontrollerer
industriell eller samfunnskritisk
infrastruktur




1781 printere ligger tilgjengelig pa
nettet i Norge. Flere tilhgrer UiO og
NTNU

« Flere tusen databaser og servere
gir deg alt innhold - uten a taste et
eneste passord

Varslet eiere

Totalt har vi undersgkt 535 320
unike norske IP-adresser og 707
358 apne porter i forbindelse med
«Null CTRL».

Bergrte parter er blitt varslet i god til
for Dagbladet har publisert artikler,
slik at de har hatt mulighet til &

stenge ned systemene. - ALVORLIG: Barnevernsjef Hilde Marie Myrvold (t.v.) i bydel Sagene og stedfortreder Hanne Olstad reagerer pé at
sensitive personopplysninger om barn under barnevernets beskyttelse har ligget apent pa nett. Video: @istein Norum
Hittil har Dagbladet overlevert Monsen/Dagbladet

lister med 2500 mulig kritiske
IP-adresser til henholdsvis
Nasjonal Sikkerhetsmyndighet
(NSM), eiere og nettleverandgrer.

Alarm!

Formaélet med serien er & avdekke
hva sviktende datasikkerhet kan
fare til - ikke teoretisk, men helt
konkret.

For eksempel:
« Apne servere tilhgrende

brannberedskapen i 39 av 44
kommuner i Nordland

« Sensitive dokumenter om Norges
nye kampflyplass

« 15 innganger til Jernbaneverkets DIGITALE TRUSLER: Generalmajor Roar Sundseth i Cyberforsvaret ser en stadig gkning i digitale trusler mot Norge.
brannvarsling Video: @istein Norum Monsen / Dagbladet

« Sensitive kundedata tilhgrende
barn med hemmelig ID

* Dagbladet kunne styre varmen i
hele kvartalet.

« Klining og fyll for &pent kamera.

Lanserte testfunksjon

Som hjelpemiddel for leserne har
Dagbladet laget en interaktiv guide
til mulige sikkerhetshull.

Funnene er basert pa var egen
research i sgkemotoren Shodan, og
bearbeidet i Dagbladets modifiserte
versjon.

- ENKELT TERRORMAL: Ledelsen ved fiskebollefabrikken Vesteraalens frykter sabotasje om fabrikkinformasjon
kommer pa avveie. Video: @istein Norum Monsen/Dagbladet

22. oktober lanserte Dagbladet en
egen testmotor knyttet opp mot et
Shodan-arkiv. Til n& har 250 000
unike IP-adresser blitt testet. Testen viser s langt at en av fire har potensiell svikt i
sikkerheten.




Klikk her og ta testen

Falg serien her:
Null CTRL

Tips oss pa nullctri@dagbladet.no

SKUMMELT: Trond Kristiansen ante ikke at overvakingskameraet hans
kringkastet bilder og lyd rett ut pa Internett. Uvedkommende kunne blant
annet se bilder fra kjgkkenet og datterens soverom. Video: Thomas Rasmus
Skaug / Jgrgen Gilbrant / Dagbladet



Dagbladet fant atte dpne drosje-servere pa nett, publisert tirsdag 26. november 2013 kl. 15:44

BY nuncrre

DYSTERT: Dagbladet har avdekket en rekke drosjeselskaper med sensitive data om kunder liggende &pent pa nett. Arkivfoto: Nina Hansen/Dagbladet

Dagbladet fant atte apne drosje-servere pa nett

- Ingen forstar hvorfor.

E ESPEN SANDLI . TORGEIR P. KROKFJORD g’\ LINN KONGSLI HILLESTAD ﬁ OLA STROMMAN
esan@dagbladet.no tpk@dagbladet.no J'Il.h Ikh@dagbladet.no | olast@dagbladet.no
(Dagbladet): Dagbladet har avslart

hvordan sensitive data om flere

tusen drosjekunder i lang tid har

ligget pent og ubeskyttet pa

Internett.

Ifalge daglig leder Bjgrn Rebne i
Oslo Taxi kan databasen ha ligget
apent pa nett i et ar.

lkke alene

Men Oslo Taxi er ikke det eneste
selskapet med starre dataglipp. |
research av serien «Null CTRL»
har Dagbladet funnet tilsammen 14
dataservere tilhgrende ulike
taxiselskaper.

Atte av disse |& helt &pent, uten
noen form for
passordbeskyttelse.

Hvem de ulike serverne tilharer,
kan du lese i en egen faktaboksen. RETT PA NETT: Seks drosjeselskaper hadde informasjon fra taksamateret liggende pa en &pen FTP-server. Foto:
Skjermdump

Seks av systemene er levert av ett



og samme selskap, Transport Data
Systems AS (TDS). Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

«TDS har n& hovedfokus mot
taxi-markedet i Skandinavia.
Teknologien er banebrytende pa
det Skandinaviske taximarkedet,»
heter det pa selskapets egne
nettsider.

« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
jobb og i det offentlige rom.

« S langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandarer om
cirka 2500 IP-adresser med mulig kritisk innhold.

«Skjerp dere» )
* Foglg serien her: http://www.dagbladet.no/nullctrl/

De aktuelle serverne inneholder

informasjon for hver av bilene eller « Tips oss pa nullctrl@dagbladet.no
layvene tilhgrende den respektive
drosjesentralen. Sortert i mapper + Si din mening pé& Twitter: #null_CTRL

ligger det informasjon om bilenes
oppdrag, hvem kjgreoppdraget er
for, betalingsinformasjon, hvor man

hentes og hvor man leveres.
14 drosjesentraler pa nett:

Store mengder data er kunde-sensitivt. Dagbladet fant seks &pne dataservere tilhgrende:
« Taxi 3 (Qstfold)

Ved enkelte sentraler framkommer ogsad kommunikasjon og beskjeder « Taxi 2 (Oslo)

sentralen gir til sjaferene. Som for eksempel: « Taxi Sgr (Agder)
« A-Taxi (Hordaland)

- N& méa dere skjerpe dere. Vi far mange klager. « Taxi Harstad (Troms)

« Al Taxi (Buskerud)
I tillegg inneholder serverne en rekke tekniske data.
« Serverne inneholder blant annet kjare- og kundedata fra drosjenes

] ) betalingssystem - tur for tur, dag for dag. Basene |& pa apen
- Vi forstar ikke hvorfor ETP-server.

- Jeg kan bekrefte at basen har ligget &pen, noe som er tilfelle for flere
selskaper som bruker den samme taksameter-leverandgren, sier daglig
leder Bjgrn Christiansen i Taxi Sgr til Dagbladet.

To fra Oslo Taxi
 Dagbladet fant to databaser tilhgrende Oslo Taxi liggende pé en
apen nettadresse.

- Ingen forstar hvorfor det har stétt &pent. N& er den stengt. Jeg vil gjerne
takke Dagbladet for at vi fikk beskjed om dette, sier Christiansen.

« En database inneholdt 5958 kort p& kunder med sosialkjgring,
TT-kjgring, skolekjgring eller fastkjgring.

« En annen database inneholdt informasjon om 26 062

- Na er det stengt . o
innrappporterte alarmer fra drosjebilene til drosjesentralen.

Etter Dagbladets henvendelser til drosje-selskapene, har disse henvendt

seg til leverandgren TDS. Leverandgren tar imidlertid ikke p& seg alt « Alle eierne ble varslet av Dagbladet i god tid far denne artikkelen ble
ansvar: publisert.

Seks sikrede

Dagbladet fant ogsa databaser tilhgrende ytterligere seks
drosjesentraler. Disse 18 pa en &pen nettside, men var sikret med
passordbeskyttelse.

- Flesteparten av vare kunder drifter sine taxisystemer og brannmurer selv.
Men pa grunnlag av flere spgrsmal fra kunder har vi veert gjennom alle
kundene sine brannmurer og stengt den apne tilgangen til ftp-serverne,
skriver Ole Petter Bogen i Transport Data Systems i en e-post til
Dagbladet.

- Jeg har ikke noen kommentar til dette, unntatt & fikse det, sier daglig
leder Harald Danielsen i Taxi 3 @stfold.

Dagbladet er kjent med at minst to drosjeselskaper oppdaget feilen selv,
og har ryddet opp pa egen hand. En av dem er Harstad taxisentral.

- Takk for at dere sier fra. Feilen ble oppdaget for en tid tilbake - og rettet,
sier daglig leder Tom Jakobsen ved Harstad Taxisentral.

Seks lukkede

Dagbladet fant ytterligere seks drosjedatabaser koblet til nett, tilhgrende

en annen leverandgr. Disse hadde imidlertid en viss datasikkerhetiform ~ TUSENVIS AV FILER: For hver bil tilhgrende sentralen, ligger det filer med
av passordbeskyttelse. detaljert informasjon, dag for dag. Dagbladet gjengir ikke bilder av den
detaljerte informasjonen i filene du her ser. Foto: Skjermdump

Dagbladet har tidligere omtalt dataglippen ved Oslo Taxi, hvor et kartotek
med 5958 kunder |a &pent p& nett. Men p& samme IP-adresse fant
Dagbladet ogsa en annen database tilhgrende Oslo Taxi.



Alarmer pa nett

Den andre basen inneholder oversikter over alarmer utlgst i drosjene,
hendelsesforlgp og drosjesentralens handtering av situasjonen. | basen
kunne man for eksempel sjekke hvilken drosje som oftest var utsatt for ran

eller overfall - eller hente ut informasjon om konkrete episoder.

- Det skal jo ikke veere &pent. Det er et system som fanger opp var

arbeidssituasjon og som jeg er forngyd med. Men at noen andre har
tilgang til det er jeg ikke forngyd med. En arbeidstaker som har veert i en

situasjon, vil varsle sin arbeidsgiver, men ikke hele Norge, sier
fylkesleder Glenn Tuxen i Norges taxiforbund.

- Beklager

Oslo Taxi har i ettertid lukket begge de aktuelle databasene.

Tips oss pa nullctri@dagbladet.no

- Det er veldig beklagelig at de to programmene som hadde en type informasjon vi ikke
ensker skal veere tilgjengelig for noen, 1a &pent, sier daglig leder Bjgrn Rebne i Oslo

Taxi til Dagbladet.

Oslo kommune har i etterkant varslet en giennomgang av kontrakten med Oslo Taxi. Bade

Datatilsynet og taxi-brukere har reagert pa lovbruddet.

Et tilfeldig lgyve - en tilfeldig dag:

Taxilayve nummer XX bor pa adresse XX, og harer til en av de
seks drosjesentralene med Igsning levert av TDS.

Det er ikke Norges travleste lgyve. Her er hva slags informasjon
man kan finne pa serveren, tre tilfeldig valgte dager.

Dag 1:
Gerd (etternavn) med bosted XX (adresse) tok taxi til XX
(gatenavn) i XX (by) klokka 10. Turen kosta til sammen 821

kroner, hvorav passasjeren betalte en egenandel pa 133. Resten

ble satt pa kreditt.

Neste tur var NN (fullt navn) som klokka 1315 tok drosjen fra XX
(gateadresse og sted) til XX legesenter.

Turen kosta totalt 606,-, hvorav NN betalte egenandelen pa
133,-.

Neste tur var med ukjent kunde, og fant sted fra klokka 14.19 til
14.47 og kosta kr 621. Den ble ogsa betalt med egenandel pa
133,-.

Dag 2:

Klokka ni om morgenen tok NN (fullt navn), fadt X. mars 19XX
taxi fra fysikalsk institutt til XX (adresse, sted). Mobilnummer til
passasjeren er oppgitt. Turen kosta 862,-.

Dag 3:

NN (fullt navn) med XX (mobilnummer) meldte seg hos lgyvet og

tok taxi fra XX (adresse) til XX legesenter. Turen varte fra klokka
0904 til 0953, og kostet 904,-.
Dette var ogsa en kredittur, der NN betalte 133,- i egenandel.

Etter legebesgket, ble NN kjgrt videre til sykehuset. Klokka 1041
tok NN en ny taxi til XX sykehus, der han var framme 11.29.
Turen kosta 1088 kroner, men NN betalte bare egenandelen pa
133,-.

MAPPE FOR HVER BIL: For hver bil tilhgrende
sentralen, ligger det filer med detaljert informasjon,
dag for dag. Dagbladet gjengir ikke bilder av den
mest detaljerte informasjonen fra mappene du her
ser. Foto: Skjermdump

PRISINFO: Basene inneholder ogsa informasjon som trolig ikke er sensitiv,
for eksempel gamle og nye priser. Foto:Skjermdump



Slik kan hackere ta kontroll i norske banker, skoler, sykehjem - og en militeerleir, publisert onsdag 27. november
;)131-’5 I‘I N7-EQ
B Null CTRL

Lll:l

SARBARHET:. Vatneleiren utenfor Sandnes i Rogaland er ett av 290 steder hvor Dagbladet har funnet et

konkret styringssystem for bygninger med kjente sarbarheter. Foto: Jacques Hvistendahl / Dagbladet

Slik kan hackere ta kontroll i norske banker, skoler,
sykehjem - og en militaerleir

Dagbladet fant sarbare kontrollsystemer i 290 norske bygninger.

g‘. LINN KONGSLI HILLESTAD 5': ESPEN SANDLI & OLA STROMMAN

P Ikh@dagbladet.no esan@dagbladet.no olast@dagbladet.no

(Dagbladet): Med enkle grep kan
uvedkommende trenge inn i
systemer som er utviklet for &
kontrollere alt fra lys, varme og
ventilasjon til Idsemekanismer
og brannalarmer.

Dagbladet har funnet 290 slike
kontrollsystemer i Norge, som bade
er av en sarbar versjon og ligger
apent mot Internett.

Stor ryddejobb

Det gjor det enkelt for hackere og
inntrengere med onde hensikter &
ta seg inn.

- Disse systemene har et
sikkerhetshull, og med en gang
du har funnet dette er det veldig

lett & trenge inn. A finne STATOIL-KONTOR: Ett av systemene Dagbladet har funnet heter «Statoil Fornebu». Informasjonsdirektgr Jannik



sikkerhetshullet er heller ikke
spesielt vanskelig, sier den
amerikanske

Lindbaek jr henviser til IT Fornebu, som er ansvarlig for systemet. De gnsker ikke & kommentere saken, fordi de «ikke
gnsker a fortelle utenforstdende hvilke systemer vi bruker pa vare bygg», opplyser kommunikasjonsdirekter Mona
Jacobsen. Foto: Gorm Kallestad / NTB Scanpix

sikkerhetseksperten Terry
McCorkle til Dagbladet.

I Norge finnes systemene i alt fra
banker og skolebygninger til
sykehjem og store kontorbygg.

- Det at sdpass mange ligger ute
med disse sikkerhetshullene, betyr
at det er en stor jobb & gjare, sier
forsker Niklas Vilhelm ved Nasjonal
sikkerhetsmyndighet (NSM).

FBI advarer

For noen ar siden oppdaget
McCorkle og kollega Billy Rios i
sikkerhetsselskapet Cylance den
farste sikkerhetsfeilen i de aktuelle
systemene. Det farte til at FBI gikk
ut med en offisiell advarsel i fjor
hgst.

For & bgte pa problemet, har
produsenten Tridium laget
programvareoppdateringer.

STYRINGSSYSTEM: Slik kan ett av disse styringssystemene se ut. Panelet (innfelt) tilharer et system for
luftbehandling i GKs hovedkontor, og 14 ikke dpent pa Internett. Bildene er tatt med selskapets tillatelse. Foto: Linn K.
Hillestad / Dagbladet

- Tridium har tatt tak i alle

innrapporterte sarbarheter i Niagara
AX-rammeverket, med nedlastbare
sikkerhetsoppdateringer som har
veert tilgjengelige siden midten av
2012, skriver visepresident Jenny
Graves i Tridiums
kommunikasjonsavdeling i en
e-post til Dagbladet.

Ifalge McCorkle, som
samarbeider med Tridium om &
kartlegge og forst& systemenes
sarbarheter, er det imidlertid
«veldig, veldig uvanlig» at disse
oppdateringene blir installert.

- Den typiske situasjonen er at et
eksternt selskap installerer og
kontrollerer disse systemene for en
kunde, som eier bygningen.
Kunden har for eksempel tilgang til
4 endre temperaturen, mens den
eksterne leverandgren installerer
en ADSL-linje eller lignende for &
ha tilgang til kontrollpanelet fra sitt
kontor. Derfor vet ofte ikke
bygningseieren at systemet i det
hele tatt er tilkoblet Internett, sier
McCorkle.

I serien «Null CTRL» har
Dagbladet kartlagt norske
systemer av sarbare versjoner. Vi
fant 290 stykker, og McCorkle
anslar at 95 prosent av disse er
sarbare.

Militeerleir i Sandnes

Disse bygningene er blant de utsatte:

* Luster sparebank, Marifjora
 Sparebank 1 SR-Bank, Haugesund
* DnBNor, Oslo

* DnBNOR, Lgrenfaret 1b, Oslo

* DnB Bank ASA, avdeling Sandsli

* Nordea, Allehelgens gate 2, Bergen
» Norges Bank, Allehelgens gate 2, Bergen
« Vatneleiren, Sandnes

* «Avinor_V1»

e «Avinor_OE32»

» Kongsberg Automotive AS

» Kongsberg Defence & Aerospace AS, Olav Brunborgs vei 6, Asker

» Norsk Hydro, Bergen

« Statoil, Fornebu

 «Ullevaal Stadion» - kjgpesenteret
* TV 2, Oslo

o «lkea»

» Schweigaardsgt 15, Oslo, huser blant andre restauranten Maaemo

* Orkla, Essendrops gate 3, Oslo

* Prior/Nortura Haa AS

« Oljeserviceselskapet Aibel AS, Bergen

* KPMG, Sgrkedalsveien 6, Oslo

» Nav Hordaland, C. Sundtsgate 29, Bergen

« Gulating lagmannsrett

« Skattedirektoratet, Schweigaardsgate 17, Oslo

« Toll- og avgiftsdirektoratet, Tollbodalmenningen 2A, Bergen

* Hamar politihus

* Politihuset, Nesttun

» Kasakhstans ambassade, Nedre Vollgate 3, Oslo
« Blakors, Oslo

« Ensjgtunet bo- og servicesenter, Oslo
» Gaustad sykehus

* Rarvik sykestue, Vikna kommune

* Rarvik skole, Vikna kommune

* Rarvik barneskole, Vikna kommune

« Austrafjord skole, Vikna Kommune

« Biblioteket, Vikna kommune



Blant de vi fant, er den militeere
Vatneleiren ved Sandnes, hvor
Forsvarsbygg er ansvarlig for
driften.

- IP-adressen dere viser til gar til en
undersentral som styrer ett varme-
og ventilasjonsanlegg i én bygning i
Vatneleiren. Forsvarsbygg tar
sikkerhet sveert alvorlig, og har etter
& ha blitt kjent med at en
undersentral er koblet til nett med
passordbeskyttelse, fysisk fiernet
forbindelsen fra undersentralen.
Man kan né ikke kalle opp dette
anlegget via IP-adressen, sier leder
Atle Holten i eiendomsforvaltning
ved Forsvarsbygg.

Han opplyser videre at de na vil
foreta en gjennomgang av sine
systemer.

- Ikke kritisk

Et annet system Dagbladet har
funnet, tilhgrer en filial av
Sparebankl SR-bank i Haugesund.
Informasjonssjef Frode Sandal
opplyser at det er huseieren som
forvalter systemet, men at de
uansett ikke mener det er kritisk for
bankens sikkerhet.

- Det verste som kan skje hvis
noen hacker seg inn her, er at de
kan skru av ventilasjonen. Den
fysiske sikringen av bygget
ligger hos en annen leverandgr,
sier Sandal til Dagbladet.

Luster Sparebank opplyser til
Dagbladet at ogsa deres system
styrer ventilasjonen i banken.

- Kunne veert bedre

GK Norge er den stgrste
leverandgren av disse systemene
her i landet. De medgir at bransjens
fokus pa datasikkerhet kunne vaert
bedre.

- Fokuset har veert web, web,
web, dpenhet og tilgjengelighet,
og dette har kanskje gatt utover
sikkerheten, sier direktar for
byggautomasjon Roar
Johannesen til Dagbladet.

- Vi gnsker & fokusere mer pa
datasikkerhet sammen med vére
kunder. Dette dreier seg like mye
om & f& kundene til & ha fokus pa a
sikre brukernavn og passord som &
forsikre oss om at de
sikkerhetsoppdaterer systemene,
sier han.

» Haggskolen i Oslo, Werglandsveien 27
« Indre Hafslo skole, Marifjora

« Hafslo skole og samfunnshus, Marifjora
» Kongsvik skole, Nordland

* Bolstad skole, Marifjora

» Manger skole, Radgy

* Foss skole, Oslo

* Holmlia skole

* Gamlebyen skole

* Smestad skole, Oslo

« Prinsdal skole, Oslo

« Universitetet i Bergen, Kalfarveien 31
« Universitetet i Bergen, Aarstadveien
* Norsk jernbaneskole, Oslo

« Prestmarka barnehage, Lindas

» Tarnet barnehage, Trondheim

* Bjgrgene barnehage, Haugesund

« Sandslimarka barnehage, Bergen

* Fron badeland, Sgr-Fron kommune
» Konsertpaleet / Bergen Kino

* Bergen Kino

« Elixia p& Kokstad, Bergen

* Frelsesarmeen

» Radwy radhus

* Rgbekk kirke, Molde

* Fredriksvern verft

* Namsskogan Hotell

« Lofotsenteret

« Byporten kjgpesenter, Mo i Rana

« Kolbotn torg kigpesenter, Oppegérd
* Kjgpesenteret Amfi Stord

« Arkaden kjgpesenter, Skien

» Mjgssenteret, Moelv

« Kontorbygget Sjalyst Arken, Oslo

« Gardermoen Businesspark

« Kontorbygget Nonnen, Bergen

* Kjgpesenteret Amfi Egersund

« Austevoll Havbruk

» Haslehallen turnsenter, Oslo

 Viss Vind AS

Eierne er varslet av Dagbladet i god tid far publisering av denne saken.

RISIKABELT: Forsker Niklas Vilhelm ved Nasjonal Sikkerhetsmyndighet (NSM) mener sikkerhetshullene i systemene
Dagbladet har oppdaget, bar tettes. Foto: @istein Norum Monsen / Dagbladet

Null CTRL

« Tenk deg at du med noen f4 tastetrykk kan ta over kontrollen av naboens web-kamera, pne databasen til

i konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.
Johannesen forteller at sikkerhet



er en del av dialogen med « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb

kundene de har lgpende kontakt og i det offentlige rom.
med.
« Sa langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om
- Vi mener vi stort sett har klart & n& cirka 2500 IP-adresser med mulig kritisk innhold.
ut til de fleste kundene, men det vi
kjenner at vi kan bli bedre pé, er & * Felg serien her: http://www.dagbladet.no/nullctrl/
sende tydeligere beskjeder om
eventuelle sikkerhetshull til de * Tips oss pa nullctri@dagbladet.no
kundene vi ikke har kontakt med,

sier han. « Si din mening pa Twitter: #null_CTRL

- Vi er sikre pd at vi og hele
bransjen kan bli bedre pa
datasikkerhet, og vi mener dere
hjelper bade oss og kundene vare a
bli bedre pa dette, supplerer
systemingenigr Jan Ingar Wollebek.

Nye svakheter

Terry McCorkle opplyser til
Dagbladet at det ogsa finnes nyere
versjoner som er usikre.

- Vi har ikke oppdatert alle
svakhetene ennd, og har derfor
ikke offentliggjort disse, men
flere av de nyere versjonene har
lignende svakheter som den
versjonen FBI advarte mot, sier

han.
UTSATT: Michelin-restauranten Maaemo ligger i Schweigaardsgt 15, hvor det aktuelle styringssystemet brukes. Foto:

At hackere tar seg inn i Melisa Fajkovic / Dagbladet

kontrollsystemet, er bare én risiko.
En annen er ifglge McCorkle at den

N . Sikrer systemene
apne tilgangen kan veere en

inngang til andre omrader av - Takk for informasjon. Vi har de siste ukene blitt oppmerksomme pé dette, og hadde startet arbeidet med &
selskapets nettverk, fordi sikre systemene bedre. Dette er nd framskyndet, og vi mener & ha dekket dette nd, skriver daglig leder Tore
systemene ofte er koblet til det Odfjell i Oddfjell eiendom i en e-post til Dagbladet.

lokale nettverket.

De er ansvarlige for styringssystemet i C. Sundtsgate 29 i Bergen, hvor blant andre NAV Hordaland holder til.
- Vi har oppfordret vare
leverandgrer og kunder verden
over om & forsikre seg om at alle de
Internett-tilkoblede systemene
deres har installert alle
sikkerhetsoppdateringer og anbefalt
at de bar legge systemene bak en
brannmur eller p& et virtuelt privat
nettverk (VPN), i tillegg til & bruke
sterk passordbeskyttelse. Vi er trygge pa at produktene vare er sikre hvis
disse retningslinjene blir fulgt, skriver Jenny Graves i Tridium.

Kommunikasjonsradgiver Gry Halseth ved Hordaland politidistrikt opplyser til Dagbladet at systemet som
heter «Politihuset Nesttun» tilhgrer eieren av bygget, og at dette er et system som styrer varme, og muligens
ogsa lys.

- Dette er et eldre system som huseier planlegger & skifte ut, men det har uansett ikke noe med politiets
systemer & gjare, sier hun.

Uvitenhet

Niklas Vilhelm ved NSM mener det er sveert viktig at disse oppfordringene
etterfglges.

- Det kan veere risikabelt 4 la situasjonen vedvare, sier han.

- A la disse systemene ligge ute med sikkerhetshull betyr at hvem som
helst kan styre dem. Derfor er det viktig at de sikres.

Vilhelm tror det store antallet sarbare systemer skyldes uvitenhet. Tips oss pa nullctrl@dagbladet.no

- Folk er ikke klar over hvor risikabelt dette er. Det er ikke far man far
tilstrekkelig antall hendelser hvor det gar galt og folk far se at dette faktisk ogsa gjelder
meg, at man vil ta det alvorlig.



Hacket Google

Tidligere i &r tok McCorkle og Rios seg inn i styringssystemet til en av Googles
kontorbygninger i Australia. McCorkle understreker imidlertid at de ikke gnsker at
uvedkommende skal angripe disse systemene.

- Grunnen til at vi tok oss inn i Googles kontrollsystem, er at selskapet selv har oppfordret til &
teste sikkerheten deres. Vi gnsker a vekke oppmerksomhet rundt dette og sikre at folk
beskytter seg, sier McCorkle.

Han mener det kan veere et stort samfunnsproblem at disse systemene er koblet til
nettet.

- Systemene kontrollerer mye forskjellig. Ofte er det bare temperatur i bygninger, men de kan
ogsa kontrollere for eksempel fyrrom i fabrikker. | tillegg er det sikkert mange som vil mene at
det ikke er noe problem om uvedkommende tar kontroll over airconditionen i en bygning, men
hvis dette er inne i et datasenter som er avhengig av en viss temperatur, kan det fa store
konsekvenser. Det samme gjelder sykehus.



- Dette vil veere spesielt uheldig for vart sykehjem, publisert onsdag 27. november 2013 kl. 18:52

BY nuncrre

VARMESTYRING: Ett av de sarbare kontrollsystemene Dagbladet har funnet p& Internett, tilhgrer Rarvik sykestue. Dette brukes til & styre varme, lys og
ventilasjon, opplyser kommunen. Foto: Tom Lysg / Namdalsavisa

- Dette vil vaere spesielt uheldig for vart sykehjem

Sarbart kontrollsystem brukes til & styre lys og varme.
g;, LINN KONGSLI HILLESTAD ™ ESPEN SANDLI 2 OLA STREMMAN
Ji Ikh@dagbladet.no ! esan@dagbladet.no | olast@dagbladet.no

(Dagbladet): | forbindelse med
artikkelserien «Null CTRL» har

Dagbladet funnet flere hundre e

norske, sarbare kontrollsystemer « Tenk deg at du med noen f4 tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
for bygninger, utviklet for & konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

kontrollere alt fra lys, varme og

ventilasjon til IAsemekanismer og « | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa jobb
brannalarmer. og i det offentlige rom.

Alle disse systemene er koblet mot « S& langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandarer om
Internett uten brannmurbeskyttelse, cirka 2500 IP-adresser med mulig kritisk innhold.

og er av en versjon med et kjent
sikkerhetshull som gjgr dem ekstra
utsatt for hackere.

 Falg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctri@dagbladet.no
Advarer « Si din mening pa Twitter: #null_CTRL

Sju av systemene Dagbladet har
funnet, brukes i bygg tilhgrende
Vikna kommune i
Nord-Trgndelag, deriblant flere
skoler og en sykestue. Disse
systemene styrer varme,
ventilasjon og lys, opplyser



kommunen.

De kjente ikke til sikkerhetshullet
Dagbladet omtaler i dag, og som
bade amerikanske
sikkerhetsmyndigheter og FBI
advarte mot i fjor.

- Med en gang du har funnet dette
sikkerhetshullet er det veldig lett &
trenge inn. A finne det er heller ikke
spesielt vanskelig, sier den
amerikanske sikkerhetseksperten
Terry McCorkle.

- Uheldig

- Hvis det er mulig, er det uheldig
for oss, skriver avdelingsleder for
Bygg & Eiendom Erik Jakobsen ved
Vikna kommune i en e-post til
Dagbladet. Dagbladet
Han gnsker kun & besvare

sparsmal skriftlig, men utdyper videre:

- Som jeg ser det, er det uheldig blant annet for forutsetningene for
inneklima, gkt stramforbruk, lys av/pa i bygg utenom apningstid/brukstid.

- Nedstengning av varmeanlegg utenom arbeidstid/helg vil veere
uheldig spesielt for vart sykehjem. En risikovurdering vil eventuelt
avdekke flere forhold.

| etterkant av Dagbladets henvendelse, har Vikna kommune kontaktet sin
eksterne leverandgr av systemene. Leverandgren opplyser til Dagbladet
at de mener de har fulgt alle anbefalinger fra produsenten for & sikre
disse, men vil undersgke saken neermere.

- Risikabelt

Forsker Niklas Vilhelm i Nasjonal sikkerhetsmyndighet (NSM) ser med
bekymring pa de 290 sarbare systemene Dagbladet har funnet.

- Det kan veere risikabelt & la situasjonen vedvare, sier han.

- A la disse systemene ligge ute med sikkerhetshull betyr at hvem
som helst kan styre dem. Derfor er det viktig at de sikres.

Den amerikanske sikkerhetseksperten Terry McCorkle mener det kan
veere et stort samfunnsproblem at disse systemene er koblet til nettet.

- Systemene kontrollerer mye forskjellig. Ofte er det bare temperatur i
bygninger, men de kan ogsa kontrollere for eksempel fyrrom i fabrikker. |
tillegg er det sikkert mange som vil mene at det ikke er noe problem om
uvedkommende tar kontroll over airconditionen i en bygning, men hvis
dette er inne i et datasenter som er avhengig av en viss temperatur, kan
det fa store konsekvenser. Det samme gjelder sykehus, sier han til
Dagbladet.

Sikkerhetsoppdateringer

RISIKABELT: Forsker Niklas Vilhelm ved Nasjonal sikkerhetsmyndighet mener det kan veere risikabelt med alle de
sarbare systemene som ligger tilgjengelig pa Internett, uten beskyttelse av brannmur. Foto: @istein Norum Monsen /

BAKDW@R: Den versjonen som brukes av Rgrvik sykestue, har en kjent
bakder som gjegr det mulig for uvedkommende & trenge inn i systemet. Foto:
Skjermdump

Tips oss pa nullctri@dagbladet.no

For & bgte pa problemet, har produsenten Tridium laget programvareoppdateringer.

- Vi har oppfordret vare leverandgrer og kunder verden over om & forsikre seg om at alle de
Internett-tilkoblede systemene deres har installert alle sikkerhetsoppdateringer og anbefalt at
de ber legge systemene bak en brannmur eller pa et virtuelt privat nettverk (VPN), i tillegg til &
bruke sterk passordbeskyttelse. Vi er trygge pa at produktene vare er sikre hvis disse

retningslinjene blir fulgt, skriver visepresident Jenny Graves i Tridiums
kommunikasjonsavdeling i en e-post til Dagbladet.



Alle de sarbare systemene Dagbladet har funnet, ligger imidlertid tilgjengelig pa apent
nett, uten beskyttelse av en brannmur.



Domstolene sjekker datasikkerheten etter «Null CTRL»-avslgring, publisert onsdag 27. november 2013 kI.

BY nuncrre

TILGJENGELIG FRA NETT: Avdelingsdirektgr Jann Ola Berget i Domstoladministrasjonen bekrefter overfor Dagbladet at det i en periode var mulig & komme
seg inn pa et styringssystem i Gulating lagmannsrett via Internett. Foto: Thomas Rasmus Skaug / Dagbladet

Domstolene sjekker datasikkerheten etter «Null
CTRL»-avslgring

- Vi har nok ikke hatt tilstrekkelig fokus pa den typen eksterne lgsninger.

m LINN KONGSLI HILLESTAD E ESPEN SANDLI ﬁ OLA STRGMMAN
J.EL Ikh@dagbladet.no esan@dagbladet.no | olast@dagbladet.no
(Dagbladet): | forbindelse med

artikkelserien «Null CTRL» har

Dagbladet funnet flere hundre

norske, sarbare kontrollsystemer

for bygninger, utviklet for &

kontrollere alt fra lys, varme og

ventilasjon til lasemekanismer og

brannalarmer.

Alle disse systemene er koblet mot
Internett uten brannmurbeskyttelse,
og er av en versjon med et kjent
sikkerhetshull som gjgr dem ekstra
utsatt for hackere.

Ett av systemene Dagbladet har
funnet, brukes av Gulating
lagmannsrett i Bergen.

Dette brukes for & styre lys og

varme i lagmannsretten, opplyser

avdelingsdirektgr Jann Ola Bergeti SARBARHET: Vatneleiren utenfor Sandnes i Rogaland er ett av 290 steder hvor Dagbladet har funnet et konkret
Domstoladministrasjonen, som har  styringssystem for bygninger med kjente sarbarheter. Foto: Jacques Hvistendahl / Dagbladet

et ansvar for samtlige tinghus i



Norge.

- Mulig & trenge inn

- Det er byggeieren Statsbyggs
Igsning, og det er riktig at det i
bygge- og oppstartfasen for den
nye rettsbygningen har veert
mulig & komme seg inn fra
Internett, skriver Berget i en
e-post til Dagbladet.

Den amerikanske
sikkerhetseksperten Terry McCorkle
i sikkerhetsselskapet Cylance har
veert sentral i & avdekke
sikkerhetshullene i disse
systemene, og samarbeider ogsa
med produsenten Tridium.

RISIKABELT: Forsker Niklas Vilhelm ved Nasjonal Sikkerhetsmyndighet (NSM) mener sikkerhetshullene i systemene

- Med en gang du har funnet dette Dagbladet har oppdaget, bgr tettes. Foto: @istein Norum Monsen / Dagbladet

sikkerhetshullet er det veldig lett &
trenge inn. A finne sikkerhetshullet
er heller ikke spesielt vanskelig, Null CTRL

sier han til Dagbladet. . . )
« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til

konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

Sjekker datasikkerheten
« | en ny serie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pé jobb

At hackere tar seg inn i og i det offentlige rom.

kontrollsystemet og far mulighet til

a styre dette, er bare én risiko. En « S& langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om
annen er ifglge McCorkle at den cirka 2500 IP-adresser med mulig kritisk innhold.

apne tilgangen kan veaere en

inngang til andre omrader av « Folg serien her: http://www.dagbladet.no/nullctrl/

selskapets nettverk, fordi
systemene ofte er koblet til det * Tips oss pa nullctri@dagbladet.no
lokale nettverket.

« Si din mening pa Twitter: #null_CTRL
Berget medgir at
Domstoladministrasjonen trolig
ikke har hatt tilstrekkelig fokus
pa denne typen eksterne Igsninger, men poengterer samtidig at det
ikke finnes noen forbindelse mellom det aktuelle systemet og
domstolenes egne datanettverk.

- Vi vil ogsa undersgke om det kan finnes lignende Igsninger i andre
tinghus. Statsbygg har bekreftet at den konkrete Igsningen for Gulating
lagmannsrett de naermeste dagene vil bli overfgrt til deres lukkede nett.

Anbefaler brannmur

Dette er ett av tiltakene produsenten Tridium anbefaler for & sikre disse

systemene.

) . o e Tips oss pa nullctrl@dagbladet.no
- Vi har oppfordret vare leverandgrer og kunder verden over om a forsikre
seg om at alle de Internett-tilkoblede systemene deres har installert alle
sikkerhetsoppdateringer og anbefalt at de bar legge systemene bak en brannmur eller pa et
virtuelt privat nettverk (VPN), i tillegg til & bruke sterk passordbeskyttelse. Vi er trygge pa at
produktene vére er sikre hvis disse retningslinjene blir fulgt, skriver visepresident Jenny
Graves i Tridiums kommunikasjonsavdeling i en e-post til Dagbladet.

- Risikabelt

Forsker Niklas Vilhelm i Nasjonal sikkerhetsmyndighet (NSM) ser med bekymring p& de 290
sarbare systemene Dagbladet har funnet.

- Det kan veere risikabelt & la situasjonen vedvare, sier han.

- A ladisse systemene ligge ute med sikkerhetshull betyr at hvem som helst kan styre
dem. Derfor er det viktig at de sikres.



Den amerikanske sikkerhetseksperten Terry McCorkle mener det kan veere et stort
samfunnsproblem at disse systemene er koblet til nettet.

- Systemene kontrollerer mye forskjellig. Ofte er det bare temperatur i bygninger, men de kan
ogsa kontrollere for eksempel fyrrom i fabrikker. | tillegg er det sikkert mange som vil mene at
det ikke er noe problem om uvedkommende tar kontroll over airconditionen i en bygning, men
hvis dette er inne i et datasenter som er avhengig av en viss temperatur, kan det fa store
konsekvenser. Det samme gjelder sykehus, sier han til Dagbladet.
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Fant sensitive dokumenter om

TILGJENGELIG INFORMASJON: Dagbladet fant fem apne og sekbare servere med detaljerte, tekniske dokumenter vedrarende oljeaktivitet pa norsk sokkel.

Dagbladet har har ligget apne pa internett, i
° prinsippet tilgjengelige for
funnet flere apne hvem som helst.
2 Eierne av serverne er underleve-
servere pa_ internett randgrer eller konsulenter for store
med detaljel’te oljeselskaper som opererer i Nor-
ge.
dokumenter om -Vi synes dette er svart be-
norsk oljebra nsje_ kymringsfullt. Vi har samme FOKUS: DATATAP:
forventninger til sikkerheten Jannik Bunny
Det er svaert bekym' hos védre underleverandgrer Lindbaek jr. Nooryani.
H som oss selv, sier informasjons-
rlngSfUIIt, mener direktgr Jannik Lindbak jr. i «skarpt fokus pd informasjonssik-
Statoil. Statoil ndr Dagbladet gir en kerhet.
overordnet beskrivelse av . .
Tekst: Linn Kongsli Hillestad problematikken. = Absolutt ikke offentlig
lkh@dagbladet.no De er ett av flere oljeselskaper P4 de dpne serverne Dagbladet fant
Espen Sandli som er bergrt av den sviktende da- i forbindelse med artikkelserien
esan@dagbladet.no tasikkerheten. Nar Dagbladet gir «Null CTRL», finnes blant annet

en mer konkret beskrivelse avinn-  detaljert informasjon om hva slags
Totalt har Dagbladet funnet fem holdet pa de ulike serverne, gnsker ~ styringssystemer som brukes pa

HADDE APEN DISK: En ingenigr med oppdrag for oljeindustrien apne og spkbare servere med detal-  ikke Statoil & kommentere saken ulike installasjoner i Nordsjgen,
gjorde disken sin tilgjengelig for alle ved en feil. Her |a blant annet jerte, tekniske dokumenter vedrg-  spesifikt, fordi de ikke gnsker dut-  programvare, passord, tekniske
detaljert informasjon om hva slags styringssystemer som brukes pa rende aktivitet pa norsk sokkel. tale seg om andre selskaper. Deun-  tegninger og inngdende informa-

ulike prosjekter i Nordsjgen. Foto: @istein Norum Monsent Det betyr at dokumentene derstreker imidlertid at de har sjon om oljergr, ventiler og instru-
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norsk oljebransje

28. oktober

17. oktober

[ 29, oktober

| 8. oktober

menteringslgsninger — for & nevne
noe.
- Detligger blant annet infor-
masjon om boreutstyr her. Jeg
harlenge trodd at jeg har tatten
del grep for a holde dette last,
men jeg ser jo her at dette ikke
har virket sa godt, sier en inge-
nigr, som hadde store deler av
sin backup-disk apent tilgjen-
gelig pa nettet.

— Er dette sensitiv informasjon?

- Det kommer an pa hvem som
ser pa det. Men dette skal absolutt
ikke vare offentlig, sier mannen,
som blant annet har hatt flere opp-
drag for Aker Solutions.

En annen av de dpne serverne

Dette skal
absolutt ikke
veere offentlig.

Ingenior med oppdrag
for oljeindustrien

Dagbladet har funnet, tilhgrer en
ingenior i Aker Solutions. Her 1a
blant annet rapporter, presentasjo-
ner og programfiler. Ogsd denne 13
dpen ved en feil.

Datatap

-Vi, som de fleste andre, har
gjort oss noen erfaringer med
det som kan se ut som datatap.
Vi jobber fortlopende med det-
te, bade med tanke pa a sgke i
eksterne kilder og @ gke kunn-
skapen til vare ansatte, skriver
kommunikasjonssjef  Bunny
Nooryaniien e-post.

Hun gnsker ikke @ gi naermere
inn pd hvordan de jobber med da-
tasikkerhet.

—Jo mer vi forteller, desto mer
sarbare blir vi, skriver hun.

Store oljeplattformer
En server inneholdt inspeksjons-
rapporter og mapper med oljesel-

Foto: Eirik Helland Urke

skapenes egne standarder, noen av
dem med interne dokumenter,
kommentarer fra selskapene og
diskusjoner om krav til utstyr.

Selskapet Krohne, som leverer
mélesystemer til oljebransjen,
hadde ogsé interne dokumenter i
en &pen server. Her fantes infor-
masjon om prosjekter pa over 30
plattformer pa norsk sokkel, som
opereres av noen av verdens stgrs-
te oljeselskaper.

Krohne oppdaget selv feilen.

— Det var bare snakk om eldre,
uaktuelle dokumenter, og sett i lys
av at vi raskt oppdaget feilen og fikk
sperret tilgang, anser vi at skadeom-
fanget er meget begrenset, skriver
administrerende direkter Eivind
Omarhaugi en e-post til Dagbladet.

- Kan medfore store tap

Petroleumstilsynet ber bransjen
sikre at sensitiv informasjon ikke
kommer pa avveie, av hensyn til

sikkerhet og beredskap.

Avtroppende generalmajor Roar
Sundseth i Cyberforsvaret frykter
at dérlig datasikkerhet i smd og
mellomstore bedrifter kan med-
fore tap av sensitiv informasjon
- serlig innenfor oljeindustrien.

- Vi ligger jo pé verdenstoppen i
forhold til ny teknologi pd mange
omréder innenfor olje- og energi-
sektoren, og det er klart at i verste
fall kan dette fore til tap av verdier i
100-millionersklassen, sier Sund-
seth pa generelt grunnlag.

Null CTRL

Tenk deg at du med noen
fa tastetrykk kan ta over
kontrollen av naboens web-
kamera, apne databasen til
konkurrerende bedrifter eller
overstyre vitale sikkerhets-
systemer i samfunnet.

| en serie avdekker
Dagbladets reportere hvor-
dan sviktende datasikkerhet
rammer oss hjemme, pa jobb
og i det offentlige rom.

Falg serien her:
www.dagbladet.no/nullctrl

Tips oss pa:
nullctri@dagbladet.no

Si din mening pa Twitter:
#null_CTRL



Sensitive oljedokumenter 1& apent pa nett, publisert mandag 9. desember 2013 kl. 07:34

BY nuncrre

OLJEDOKUMENTER: | forbindelse med artikkelserien «Null CTRL» har Dagbladet funnet fem &pne og sgkbare servere med detaljerte, tekniske dokumenter
om norsk oljebransje. Arkivfoto: Eirik Helland Urke / Dagbladet

Sensitive oljedokumenter la apent pa nett

Statoil: - Sveert bekymringsfullt.

g;\ LINN KONGSLI HILLESTAD A ESPEN SANDLI
J_:.' Ikh@dagbladet.no 2 esan@dagbladet.no

Dagbl : Totalt har Dagbl . . .
(Dagb adet)n otalt har Dagbladet Det ligger blant annet informasjon om boreutstyret her. Jeg har lenge
funnet fem apne og sgkbare

servere med detaljerte, tekniske trodd at jeg har tatt en del grep for & holde dette last, men jeg ser jo her
dokumenter vedrarende aktivitet pa @t dette ikke har virket s& godt.

norsk sokkel. Eierne er Oljeingenigr
underleverandgrer eller konsulenter

for store oljeselskaper som

opererer i Norge.

- Vi synes dette er sveert
bekymringsfullt. Vi har samme
forventninger til sikkerheten hos
vare underleverandgrer som oss
selv, sier informasjonsdirektar
Jannik Lindbaek jr. i Statoil nar
Dagbladet gir en overordnet
beskrivelse av problematikken.

De er ett av flere oljeselskaper som
er bergrt av den sviktende
datasikkerheten. Nar Dagbladet gir
en mer konkret beskrivelse av
innholdet pa de ulike serverne,
ansker ikke Statoil & kommentere
saken spesifikt, fordi de ikke gnsker

& uttale seg om andre selskaper. FOKUS: Informasjonsdirektar i Statoil, Jannik Lindbaek Jr., understreker overfor Dagbladet at de har skarpt fokus pa



De understreker imidlertid at de har
«skarpt fokus pa
informasjonssikkerhet».

- Absolutt ikke offentlig

P& de apne serverne Dagbladet
fant i forbindelse med artikkelserien
«Null CTRL», finnes blant annet
detaljert informasjon om hva slags
styringssystemer som brukes pa
ulike installasjoner i Nordsjgen,
programvare, passord, tekniske
tegninger og sveert detaljert
informasjon om oljergr, ventiler og
instrumenteringslgsninger - for &
nevne noe.

- Det ligger blant annet
informasjon om boreutstyr her.
Jeg har lenge trodd at jeg har tatt
en del grep for & holde dette Iast,
men jeg ser jo her at dette ikke
har virket s godt. Eventuelt er
det et eller annet jeg har bomma
p4, sier en ingenigr, som hadde
store deler av sin backup-disk
apent tilgjengelig pa nettet.

- Er dette kritisk informasjon?

- Det kommer an p& hvem som ser
pa det. Men dette skal absolutt ikke
veere offentlig, sier mannen, som
blant annet har hatt flere oppdrag
for Aker Solutions.

Vinsjer og boremaskiner

P& disken hans I& blant annet
programvare til & styre store vinsjer
og boremaskiner. Dette er en
oppskrift p& hvordan utstyret brukes
hvis det blir lastet inn pa en
kontroller og en operatgr bruker et
betjeningspanel for & operere det.

Dersom man er koblet direkte til
kontrolleren, er det ogsa mulig &
simulere operatgrsignaler.

En annen av de &pne serverne
Dagbladet har funnet, tilhgrer en
ingeniar i Aker Solutions. Her &
blant annet rapporter,
presentasjoner og programfiler.
Ogsa denne 13 apen ved en feil.

Datatap

Dagbladet har beskrevet innholdet
pa serverne overfor Aker Solutions.

- Vi, som de fleste andre, har
gjort oss noen erfaringer med
det som kan se ut som datatap.
Vi jobber fortlgpende med dette,
bade med tanke p& & sgke i

informasjonssikkerhet og forventer det samme fra leverandgrer og samarbeidspartnere. Foto: Kent Skibstad / NTB
Scanpix

DATATAP: Kommunikasjonssjef Bunny Nooryani i Aker Solutions opplyser til Dagbladet at de har erfaringer med «det
som kan se ut som datatap», og at dette er noe de jobber fortlgpende med. Foto: Aker Solutions

HADDE APEN DISK: En ingenigr med oppdrag for oljeindustrien gjorde disken sin tilgjengelig for alle ved en feil. Her
I& blant annet detaljert informasjon om hva slags styringssystemer som brukes pa ulike prosjekter i Nordsjgen. Foto:
Gistein Norum Monsen / Dagbladet

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
jobb og i det offentlige rom.

S langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om
cirka 2500 IP-adresser med mulig kritisk innhold.

* Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

eksterne kilder og & gke kunnskapen til vare ansatte, skriver kommunikasjonssjef
Bunny Nooryani i en e-post etter at de har giennomgatt opplysningene.



De gnsker ikke & g& neermere inn pa hvordan de jobber med
datasikkerhet.

- Nar jeg har diskutert temaet med vare sikkerhetseksperter, kommer alle
til samme konklusjon: At vi ikke ber dele hvordan vi innretter oss for a
beskytte oss mot denne situasjoner. Jo mer vi forteller, desto mer sarbare
blir vi. Derfor gnsker vi ikke & beskrive vare erfaringer eller lgsninger rundt
problemstillingen.

Store oljeplattformer

En annen server inneholdt inspeksjonsrapporter og mapper med

oljeselskapenes -egne- standarder, no.en av dem med kommentarer fra Tips oss p& nullctri@dagbladet.no
selskapene og diskusjoner om krav til utstyr.

Selskapet Krohne, som leverer malesystemer til oliebransjen, hadde ogsa interne dokumenter
i en &pen server. Her fantes blant annet informasjon om prosjekter pa over 30 norske
oljeplattformer, som opereres av noen av verdens stgrste oljeselskaper.

Krohne oppdaget selv feilen fgr Dagbladet tok kontakt.

Administrerende direktgr Eivind Omarhaug forklarer at det var en server-oppgradering som
farte til at enkelte mapper utilsiktet ble gjort tilgjengelig.

- Det var kun snakk om eldre, uaktuelle dokumenter, og sett i lys av at vi raskt oppdaget feilen
og fikk sperret tilgang, anser vi at skadeomfanget er meget begrenset, skriver han i en e-post
til Dagbladet, men presiserer at selskapet tar hendelsen veldig alvorlig.

Endrer rutiner

- Vi har endret vare interne IT-rutiner slik at vi er sikre pa at tilsvarende ikke vil skje igjen.

Dagbladet har beskrevet innholdet pa serverne til Petroleumstilsynet, som pa dette stadiet kun
kan gi felgende, generelle kommentar:

- Det er viktig at selskapene har systemer som sikrer at sensitiv informasjon ikke kommer pa
avveie. Dette er seerlig viktig med tanke pa sikkerhetskritisk informasjon knyttet til sikring og
beredskap. Per na vet vi ikke om informasjonen som dere viser til er av en slik art, og om dette
faller inn under vart myndighetsomrade, som er sikkerhet, skriver pressekontakt Eileen
Brundtland i en e-post til Dagbladet.



- | verste fall kan dette fare til tap av verdier i 100-millionersklassen, publisert mandag 9. desember 2013 K.

'ii:"i_! Null CTRL
| St 15

BEKYMRET: Avtroppende sjef for Cyberforsvaret, generalmajor Roar Sundseth, mener det ber bli mer fokus pa datasikkerheten hos sméa og mellomstore
bedrifter. Foto: Jacques Hvistendahl / Dagbladet

- | verste fall kan dette fore til tap av verdier i
100-millionersklassen

Underleverandgrer kan medfgre en stor fare for norsk datasikkerhet, mener
sjefen for Cyberforsvaret.

ﬁu LINN KONGSLI HILLESTAD 5 ESPEN SANDLI
"

- Ikh@dagbladet.no esan@dagbladet.no

(Dagbladet): Underleverandgrer og
sma og mellomstore bedrifter med
fa ressurser kan representere en
stor fare for norsk datasikkerhet,
mener avtroppende sjef for
Cyberforsvaret, generalmajor Roar
Sundseth.

- De store selskapene vi har, bare
for & nevne Statoil, er profesjonelle
pa informasjonssikkerhet. Men sma
og mellomstore bedrifter har ikke
ressurser til & ha sine egne
sikkerhetsorganisasjoner pa
samme mate, der ma det tas et
krafttak, sier Sundseth til
Dagbladet.

Fant oljedokumenter

UAKSEPTABELT: Dagbladet har tidligere avslart at sensitiv informasjon, som beredskapsdokumenter, 1a &pent
tilgjengelig pa at en database tilhgrende Midtre Halogaland 110-sentral. Video: @istein Norum Monsen / Dagbladet

Dagbladet omtaler i dag hvordan
flere ulike servere med dokumenter



vedrgrende aktivitet pa norsk

sokkel 1& &pne og sgkbare pa Null CTRL
Internett. Eierne er
underleverandgrer eller konsulenter
for store oljeselskaper som
opererer i Norge.

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa

o ) jobb og i det offentlige rom.
Pa serverne finnes blant annet

detaljert informasjon om hva slags
styringssystemer som brukes pa
ulike prosjekter i Nordsjaen,
software, passord, tekniske
tegninger og sveert detaljert

« S langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandarer om
cirka 2500 IP-adresser med mulig kritisk innhold.

* Foglg serien her: http://www.dagbladet.no/nullctrl/

informasjon om oljergr, ventiler og « Tips oss pa nullctri@dagbladet.no
instrumenteringslgsninger - for &
nevne noe. « Si din mening pa Twitter: #null_CTRL

Dagbladets funn bekymrer Nasjonal
sikkerhetsmyndighet (NSM).

- Oljeindustrien og annen
hgyteknologisk industri i Norge
er utsatt for industrispionasje, sa
vi er jo bekymret nar vi na far
informasjon om at dere har
funnet databasene til
underleverandgrer av
oljebransjen apent pa nett, sier
leder for NSMs operasjonssenter,
Marie Moe.

- Vi er bekymret for at man ikke har
tilstrekkelig kontroll over denne
informasjonen.

Store tap

Generalmajor Sundseth frykter at @KENDE TRUSLER: Generalmajor Roar Sundseth er sjef for Cyberforsvaret. De ser en stadig gkning i digitale
darlig datasikkerhet hos sma og trusler mot Norge. Video: @istein Norum Monsen / Dagbladet

mellomstore bedrifter kan medfare

tap av sensitiv informasjon.

- Vi ligger jo pé& verdenstoppen i
forhold til ny teknologi p& mange
omrader innenfor olje- og
energisektoren, og det er klart at
i verste fall kan dette fare til tap
av verdier i
100-millionersklassen, sier
Sundseth, som uttaler seg pa
generelt grunnlag.

- Det er klart at det kan skje hvis
sikkerheten blir brutt, og man mister
bedriftshemmeligheter, for & kalle
det det, fortsetter han.

Internasjonal trend

Marie Moe mener ogsa at darlig FOKUS: Informasjonsdirekter i Statoil, Jannik Lindbaek Jr., understreker overfor Dagbladet at de har skarpt fokus pa
datasikkerhet hos mindre selskaper informasjonssikkerhet og forventer det samme fra leverandgrer og samarbeidspartnere. Foto: Kent Skibstad / NTB
kan skape utfordringer. Scanpix

- Det er jo et problem at man ikke
kan bruke like mye ressurser pa
informasjonssikkerhet hvis man er
en liten underleverandgr. | sa fall
bgr man se om man kan kjgpe
tjenester av andre som kan gjare
den sikringen av informasjon og



tilby tjienester for overvaking av
nettverk og sikring av informasjon,
sier hun.

Sundseth papeker at
industrispionasje er en
omfattende virksomhet.

- Kanskje ikke spesielt rettet mot
oss, men det er en trend i verden.
Mange satser store ressurser pa a
hente inn teknologi fra andre
nasjoner, som de nyttegjar seg selv,
sier Sundseth, som mener dette er
et omrade som krever langt starre
fokus.

@nsker statlig statte

Problemet med &pne servere
skyldes som regel
feilkonfigurasjoner, mener
seniorradgiver Vidar Sandland i
Norsk Senter for
Informasjonssikring (Norsis).

- Ett av problemene er at de fleste
bedrifter ikke vet at disse serverne
er tilgjengelige for alt og alle, og det
kan jo selvfglgelig fa katastrofale
konsekvenser for en bedrift, da for
eksempel patenter og annen type
sensitiv informasjon kan komme pa
avveie uten at disse er klar over
det, sier han.

Generalmajor Sundseth gnsker
at myndighetene skal tra til med
direkte statte til smé og
mellomstore selskaper for a gi
dem muligheten til & fokusere
mer pa datasikkerhet.

- Jeg synes det er grunn til & se

OPERASJONSENTRAL: Seksjonssjef Marie Moe ved Nasjonal Sikkerhetsmyndighet og hennes kollegaer i
operasjonsrommet behandler rundt 40 saker hver dag. Foto: @istein Norum Monsen/Dagbladet.

Tips oss pa nullctri@dagbladet.no

neermere pa hvordan man fra staten sin side kan ga inn og stgtte de som
ikke har ressurser til & avsette til dette - i hvert fall ikke nok ressurser, sier han.
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VIDAPENT: Dette kartet viser hvor mange som har
apnet innholdet pa sin egen datamaskinen for hele
verden. Grafikk: Ola Stremman

’>TABBEN

jeg aldri skal gjore igjen

FORTROLIG OG PRIVAT: Avdelingsleder Knut Nyhagen ved Veksthuset pa Otta hadde ingen anelse om at serveren deres |a tilgjengelig for alle pa Internett. Der & bade fortrolig kan

Noen fa tastetrykk NULL CTRL
kan apne innholdet
pa datamaskinen din
for alle. Den tabben
gjorde et rekrutter-
ingsselskap da de la
ut fortrolig infor-
masjon om jobb-
sokere - uten 3 vaere
klar over det.

OTTA (Dagbladet): P nett fant

Dagbladet en server tilhgrende

bemanningsbyraet Veksthuset.
Pa den 1 det store mengder

data om bl. a. jobbsg-
kere.

—Jeg var helt sikker pd
at dette var godt sikret,
det er det som er si
skummelt. Men jeg vet i
hvert fall at jeg ikke skal
gjore den feilen igjen, sier
Knut Nyhagen til Dag-
bladet.

Han er avdelingsleder
for Otta-kontoret til Vek-
sthuset, et rekrutterings-

selskap med kontorer sju ulike
steder ilandet og en omsetning pd
59 millioner kroner i fjor.

For noen dr siden fikk Otta-av-
delingen installert en server, hvor
ansatte fikk tilgang til delte jobb-
dokumenter hjemmefra. Serve-
ren ble satt opp slik at det var mu-
lig & logge seg pd med IP-adresse,
brukernavn og passord. Tilsyne-
latende fungerte det helt etter
planen.

Fortrolig informasjon
Men samtidig sto en annen inn-
gangsport til serveren pa vidt gap,
noe som gjorde innholdet tilgjen-
gelig ogsa for alle andre.

Pa serveren 13 blant annet kun-

deavtaler og en kandidatbase med
cv-er.

Og ikke minst interne vurde-
ringer av kandidater til ulike
stillinger.

—Nér duarbeider med jobbsgke-
re og kandidater, er detklart du sit-
ter pa en del fortrolig informasjon.
Det er beklagelig, selv om dette
rett nok er eldre ting. Samtidig 1a
ogsa en kopi av alt mitt private in-
ne pa denne serveren, bade bilder
og sikkert bankinformasjon og an-
nen personinformasjon. Her kan
det blant annet ha ligget noen pri-
vate passord, sier Nyhagen.



— Nar det gjelder kundeinfor-
masjon, er dette greit nok, vi har
full dpenhet om vare kunder. Men
det skulle selvsagt heller ikke lig-
get ute sann. Jeg er glad for 3 bli
gjort oppmerksom pa dette, sier
han.

Ble sjokkert

Det er skremmende enkelt & dele
innholdet p& datamaskinen sin
med omverdenen.

Tenk deg for eksempel at sam-
boeren din skal lage julekort og
derfor trenger tilgang til feriebil-
dene som er lagret pa din pc. Du

hgyreklikker pad bildemappa og
velger «dely. Ettersom det bare er
dere som er koblet til hjemmenet-
tverket, huker du av for alternati-
vet «del med allen.

Problemet er at modemet
ditt med dette ogsa kan apne
for trafikk utenfra. Det betyr
at hvem som helst kan fa til-
gang til filene dine, uten at du
er klar over det selv.

- Jeg tenkte: «Dette gar jo ikke
an». Jeg ble mildtsagt sjokkert. Jeg
var ikke klar over at det fantes no-
en slik mulighet, sier Nyhagen.

Han betrakter seg selv som re-

didatinformasjon og kopi av hans private bilder og dokumenter, blant annet bankinformasjon.

lativt IT-kyndig, og tok raskt kon-
takt med vedkommende som in-
stallerte serveren for dem. Sam-
men fant de ut hvordan det var
mulig for uvedkommende 3 fa til-
gang til alle dokumentene.

-Itillegg provde jeg datasik-
kerhetstesten til Dagbladet, og
daskjonte jegatjegvaravslert,
sier Nyhagen.

Han sperret raskt ned alle til-
koblingsmuligheter til serveren.

-1 etterpaklokskapens lys bur-
de jeg jo ha testet denne lgsnin-
gen, sier han.

Foto: @istein Norum Monsen

—-Hvaville du ha gjortanner-
ledesidag?

— Alliere meg med eksperter:
Leie inn folk som kan dette og
som kan garantere for et godt re-
sultat. Uavhengig av dette si har
Veksthuset Rekruttering siden
mars i ar ogsa investert i weblgs-
ning der profesjonelle handterer
béde drift og sikkerhet. Og jeg ser
jo at det trengs, sier smiler han.

Hovedkontoret til Veksthu-
set er kjent med innholdet i
denne artikkelen og har ingen
ytterligere kommentarer.
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Slik blott-
legges
dokumenter

Dagbladet har funnet flere
tusen apne servere og
databaser pa Internett.
Nasjonal sikkerhetsmyn-
dighet er bekymret.

Ett feil hayreklikk, og plutselig
kan sensitive dokumenter
veere tilgjengelige for alle.
Veksthusets
avdeling pa
Otta er ikke
de eneste
som ufor-
varende har
delt doku-
menter med
langt flere
enn det som
var me-
ningen.

Den enk-
leste og vanligste protokollen
for a dele filer i et Windows-
nettverk, kalles SMB. Men hvis
du huker av for alternativet
«del med alley, kan filene ogsa
bli tilgjengelige utenfor nett-
verket.

Det er det nok mange som
ikke er klar over.

Dagbladet har funnet 3573
slike porter i Norge, mange av
dem pa vidt gap. Innenfor
noen av disse fantes doku-
menter om norsk oljebransje,
som Dagbladet omtalte i gar.

BEKYMRET:
Seksjonssjef
Marie Moe.

Beredskapsdokumenter
En annen tabbe folk ofte gjar,
er via en annen form for deling,
sakalt FTP. FTP brukes ofte for
a dele filer med andre, men her
er det flere fallgruver. En feil
Dagbladet ofte har sett ek-
sempler pa, er at denne porten
til en server er blitt apnet uten
at det var meningen. | andre
tilfeller er innholdet ment delt
med en ringere krets, men
eierne har glemt a begrense
innsyn for andre.

Dagbladet har lokalisert
18 000 FTP-servere i Norge.
Minst 1000 av disse er usik-
rede og mange av dem til-
herer sterre eller mindre
norske bedrifter.

Det var via en slik usikret
FTP-server at Dagbladet fant
brannberedskapen for 39 av
44 kommuner i Nordland.

Nasjonale konsekvenser
Nasjonal sikkerhetsmyndighet
(NSM) ser med bekymring pa
alle de apne serverne.

- Det er ikke bra for be-
driften, som gir ut informasjon
de kanskje ikke gnsker skal
veere tilgjengelig. Men det er
heller ikke bra fra et nasjonalt
perspektiv - hvis dette gjelder
mange bedrifter i Norge - at
mulig sensitiv informasjon er
tilgjengelig for andre nasjoner
eller for noen som gnsker a
drive industrispionasje for
norsk industri, sier seksjons-
sjef Marie Moe ved NSMs
operasjonssenter til Dag-
bladet.

Hun oppfordrer hver enkelt
bedrift til & gjore en sikker-
hetsvurdering.

- Ved 3 fa en oversikt over
alt man har av verdifull infor-
masjon, vil man forhapentlig-
vis 0gsa oppdage om deler av
den informasjonen ikke har
den beskyttelsen den burde
hatt, sier Moe.



- Den feilen gjar jeg ikke igjen, publisert tirsdag 10. desember 2013 kl. 19:49

BY nuncrre

SJOKKERT: Avdelingsleder Knut Nyhagen ved Veksthuset pa Otta hadde ingen anelse om at serveren deres |4 tilgjengelig for alle pa Internett. Foto: @istein
Norum Monsen / Dagbladet

- Den feilen gjor jeg ikke igjen

Rekrutteringsselskap la ut fortrolig informasjon om jobbsgkere - uten & veere
klar over det.

g" LINN KONGSLI HILLESTAD E ESPEN SANDLI E OLA STROMMAN
J'II.L Ikh@dagbladet.no esan@dagbladet.no | olast@dagbladet.no
OTTA (Dagbladet): P& nett fant
Dagbladet en server tilhgrende
bemanningsbyréet Veksthuset. Pa
den |& det store mengder data om
blant annet jobbsgkere.

,, Jeg ble mildt sagt sjokkert. Jeg var ikke klar over at det fantes noen slik mulighet.

Knut Nyhagen, Veksthuset Otta

- Jeg var helt sikker pa at dette
var godt sikret, det er det som er
sd skummelt. Men jeg vet i hvert
fall at jeg ikke skal gjgre den
feilen igjen, sier Knut Nyhagen til
Dagbladet.

Han er avdelingsleder for
Otta-kontoret til Veksthuset, et
rekrutteringsselskap med kontorer
sju ulike steder i landet og en
omsetning pa 59 millioner kroner i
fior.

For noen ar siden fikk
Otta-avdelingen installert en server,
hvor ansatte fikk tilgang til delte
jobbdokumenter hjemmefra.



Serveren ble satt opp slik at det var FORTROLIG OG PRIVAT: P4 serveren |3 det ifalge Knut Nyhagen bade fortrolig kandidatinformasjon og kopi av hans
mulig & logge seg pa med private bilder og dokumenter, blant annet bankinformasjon. Foto: @istein Norum Monsen/Dagbladet
IP-adresse, brukernavn og passord.

Tilsynelatende fungerte det helt
etter planen. Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
N . konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

Fortrolig informasjon

Men samtidig sto en annen « | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa

inngangsport til serveren pa vidt fobb og i det offentlige rom.

gap, noe som gjorde innholdet
tilgjengelig ogsa for alle andre. P&
serveren |& blant annet
kundeavtaler og en kandidatbase
med CV-er, samt interne
vurderinger av kandidater til ulike
stillinger.

« S& langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om
cirka 2500 IP-adresser med mulig kritisk innhold.

« Folg serien her: http://www.dagbladet.no/nullctrl/
« Tips oss pa nullctri@dagbladet.no

. . . « Si din mening pa Twitter: #null_CTRL
- Nar du arbeider med jobbsgkere

og kandidater, er det klart du sitter

pa en del fortrolig informasjon. Det

er beklagelig, selv om dette rett nok er eldre ting. Samtidig 1& ogsa en kopi
av alt mitt private inne pa denne serveren, bade bilder og sikkert
bankinformasjon og annen personinformasjon. Her kan det blant annet ha
ligget noen private passord, sier Nyhagen.

- Nar det gjelder kundeinformasjon, er dette greit nok, vi har full
apenhet om véare kunder. Men det skulle selvsagt heller ikke ligget
ute sann. Jeg er glad for & bli gjort oppmerksom pa dette, sier han.

Ble sjokkert

Det er skremmende enkelt & dele innholdet pa datamaskinen sin med

omverdenen. Tenk deg for eksempel at samboeren din skal lage julekort

og derfor trenger tilgang til feriebildene som er lagret pa din PC. Du Tips oss pa nullctrl@dagbladet.no
hayreklikker p& bildemappa og velger «del». Ettersom det bare er dere

som er koblet til hjiemmenettverket, huker du av for alternativet «del med

alle».

Problemet er at modemet ditt med dette ogsa kan apne for trafikk utenfra. Det betyr at
hvem som helst kan fa tilgang til filene dine, uten at du er klar over det selv.

- Jeg tenkte: «Dette gér jo ikke an». Jeg ble mildt sagt sjokkert. Jeg var ikke klar over at det
fantes noen slik mulighet, sier Nyhagen.

Ny lgsning

Han betrakter seg selv som relativt IT-kyndig, og tok raskt kontakt med vedkommende som
installerte serveren for dem. Sammen fant de ut hvordan det var mulig for uvedkommende & fa
tilgang til alle dokumentene.

- I tillegg provde jeg datasikkerhetstesten til Dagbladet, og da skjgnte jeg at jeg var
avslart, sier Nyhagen.

Han sperret raskt ned alle tilkoblingsmuligheter til serveren.

- | etterpaklokskapens lys burde jeg jo ha testet denne Igsningen, sier han.

- Hva ville du ha gjort annerledes i dag?

- Heretter skal jeg nok alliere meg med eksperter, da skal jeg leie inn folk som kan dette
og som kan garantere for et godt resultat. Uavhengig av dette s& har Veksthuset
Rekruttering siden mars i &r ogséa investert i weblgsning der profesjonelle handterer

bade drift og sikkerhet. Og jeg ser jo at det trengs, sier Nyhagen med et skeivt smil.

Hovedkontoret til Veksthuset er kjent med innholdet i denne artikkelen og har ingen ytterligere
kommentarer.



Slik blottlegges dokumenter pa Internett, publisert tirsdag 10. desember 2013 kl. 20:54

Null CTRL
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RASKERE DELING: FTP er en delingsmate som er spesielt godt egnet for filer, men i noen tilfeller apnes
serveren ogsa for alle andre. Dagbladet har lokalisert 18 000 FTP-servere i Norge, av disse er minst 1000

Slik blottlegges dokumenter pa Internett

Dagbladet har funnet flere tusen apne servere og databaser pa Internett.
Nasjonal sikkerhetsmyndighet er bekymret.

ﬁ LINN KONGSLI HILLESTAD E ESPEN SANDLI ﬁ OLA STR@MMAN
= Ikh@dagbladet.no esan@dagbladet.no olast@dagbladet.no
(Dagbladet): Ett feil hayreklikk, og

plutselig kan sensitive dokumenter

veere tilgjengelige for alle.

Veksthusets avdeling p& Otta er

ikke de eneste som uforvarende

har delt dokumenter med langt flere

enn det som var meningen.

Den enkleste og vanligste
protokollen for & dele filer i et
Windows-nettverk, kalles SMB.
Men hvis du huker av for
alternativet «del med alle», kan
filene ogsa bli tilgjengelige utenfor
nettverket.

Det er det nok mange som ikke
er klar over.

Dagbladet har funnet 3.573 slike

porter i Norge, mange av dem pa FIKK SJOKK: Avdelingsleder Knut Nyhagen ved Veksthuset pa Otta hadde ingen anelse om at serveren deres |a
vidt gap. Innenfor noen av disse tilgiengelig for alle pa Internett. Foto: @istein Norum Monsen / Dagbladet

fantes dokumenter om norsk

oljebransje, som Dagbladet omtalte

i gar.

Beredskapsdokumenter

En annen tabbe folk ofte gjar, er via
en annen form for deling, s&kalt



FTP. FTP brukes ofte for & dele filer
med andre, men her er det flere
fallgruver. En feil Dagbladet ofte har
sett eksempler p4, er at denne
porten til en server er blitt apnet
uten at det var meningen. | andre
tilfeller er innholdet ment delt med
en ringere krets, men eierne har
glemt & begrense innsyn for andre.

Dagbladet har lokalisert 18 000
FTP-servere i Norge. Minst 1000
av disse er usikrede og mange
av dem tilhgrer starre eller
mindre norske bedrifter.

Det var via en slik usikret
FTP-server at Dagbladet fant
brannberedskapen for 39 av 44
kommuner i Nordland.

BEKYMRET: Seksjonssjef Marie Moe ved Nasjonal Sikkerhetsmyndighet oppfordrer alle bedrifter til & gjgre en
sikkerhetsvurdering. Foto: @istein Norum Monsen / Dagbladet
Uvitenhet

Seniorradgiver Vidar Sandland ved Null CTRL
Norsk Senter for
Informasjonssikring (Norsis)
papeker at de aller fleste bedrifter
med &pne servere trolig er helt
uvitende om at hvem som helst kan
fa tilgang til dokumentene deres.

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, p&
jobb og i det offentlige rom.

« S& langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om

- En av hovedérsakene il at dette cirka 2500 IP-adresser med mulig kritisk innhold.

blir tilgjengelig p& Internett er jo rett

0g slett at dette er en « Folg serien her: http://www.dagbladet.no/nullctrl/
feilkonfigurasjon. Sa her er det nok

ofte dérlig risikovurdering, darlig « Tips oss pa nullctrl@dagbladet.no

planlegging, og det er rett og slett

darlig sikkerhetsarbeid, sier « Si din mening pa Twitter: #null_CTRL

Sandland til Dagbladet.

- Det kan jo selvfglgelig fa

katastrofale konsekvenser for en

bedrift, da for eksempel patenter og annen type sensitiv informasjon
kan komme pé& avveie uten at de er klar over det, legger han til.

Nasjonale konsekvenser

Nasjonal sikkerhetsmyndighet (NSM) ser med bekymring pa alle de apne
serverne.

- Det er ikke bra for bedriften, som gir ut informasjon de kanskje ikke
gnsker skal veere tilgjengelig. Men det er heller ikke bra fra et nasjonalt
perspektiv - hvis dette gjelder mange bedrifter i Norge - at mulig sensitiv
informasjon er tilgjengelig for andre nasjoner eller for noen som gnsker &
drive industrispionasje for norsk industri, sier seksjonssjef Marie Moe ved
NSMs operasjonssenter til Dagbladet. Tips oss pé nullctrl@dagbladet.no

Hun oppfordrer hver enkelt bedrift til & gjere en sikkerhetsvurdering

- Ved & fa en oversikt over alt man har av verdifull informasjon, vil man forhapentligvis
ogsa oppdage om deler av den informasjonen ikke har den beskyttelsen den burde hatt,
sier Moe.

FTP og SMB

* SMB (Server Message Block) er en protokoll for deling av filer,
skrivere, serie-porter etc. Dette er den enkleste og vanligste
fildelingen i et Windows-nettverk, ettersom den bare er et lite
heyreklikk unna og finnes pa alle Windows-maskiner. Huker du



av for «del med alle», vil imidlertid resten av verden ogsa kunne
fa tilgang til filene dine.

« FTP (File Transfer Protocol, filoverfgringsprotokoll) er en
standard protokoll for overfaring av filer i et TCP/IP-basert
nettverk.

» Badde SMB og FTP gir tilgang til filsystemet og gir brukerne
potensiell mulighet til opp- og nedlasting av filer, sletting,
redigering av innhold mm.

« | tillegg finnes det flere tusen servere pa nett i Norge som er blitt
gjort tilgjengelige via andre delingsmetoder.



Trodde de méatte taste brukernavn og passord for & komme inn pa bedriftsserveren, publisert tirsdag 10.

‘heﬂrvihar 2012 Il 22:141

B8 Null CTRL

USIKRET: Serveren til Bergen Kuldeteknikk 1& apent ut mot nettet, uten at de visste det selv. Her fantes blant annet ansattes personopplysninger og detaljerte
produkttegninger. Foto: Benjamin A. Ward / Dagbladet

Trodde de matte taste brukernavn og passord for a
komme inn pa bedriftsserveren

| virkeligheten var den apen for absolutt alle.

ﬁ-. LINN KONGSLI HILLESTAD E: ESPEN SANDLI
.
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BERGEN/OSLO (Dagbladet):
Ansattes skattekort med
personnummer og andre personlige
opplysninger. Detaljerte
produkttegninger, kundeinformasjon
og prisoversikter.

Alle disse dokumentene I& inne pa
webserveren til selskapet Bergen
Kuldeteknikk, godt beskyttet med
brukernavn og passord - trodde de i
hvert fall.

I virkeligheten 1& hele serveren
vidapen pa nett, noe den kan ha
gjort helt siden den ble opprettet
for snart tre ar siden.

- Dette ligger jo helt &pent. Det er jo
krise, sier daglig leder Christer
Stalheim etter at Dagbladet har vist @KENDE BEVISSTHET: John Matherly skapte sgkemotoren Shodan, og haper den kan gke folks bevissthet om hva
ham lenken med alt innholdet. de kobler til Internett. Video: @istein Norum Monsen / Dagbladet




Brukte eksternt firma

Bergen Kuldeteknikk leverer
kuldeprodukter og kuldetjenester til
bedrifter i og rundt Bergen og i
Nordsjgen.

Vi fant serveren i forbindelse med
artikkelserien «Null CTRL», som
viser hvordan det er mulig & se og
styre naboens web-kamera og ta
kontroll over industrielle

styringssystemer med noen
tastetrykk - blant annet.

Stalheim forteller at de brukte det
eksterne selskapet Webhuset AS til
4 sette opp serveren.

| denne forbindelse fikk de tilsendt

brukernavn og passord, som de SKUMMELT: Trond Kristiansen ante ikke at overvakingskameraet hans kringkastet bilder og lyd rett ut pa Internett.
matte bruke for & koble seg til Fremmede kunne blant annet se bilder fra kjgkkenet og datterens soverom. Video: Thomas Rasmus Skaug / Jgrgen
serveren nr de var utenfor Gilbrant / Dagbladet

kontoret.

- Det har veert en liten vekker
dette her. En ting er jo en s8nn
liten skute som oss, som er helt
ubetydelig i den store
sammenheng. Noe annet er hvis
dette skulle skje med andre, mye
storre selskaper. Det er
skremmende, sier Stalheim.

- lkke bra

Noen av dokumentene deres,
deriblant de ferskeste
skattekortene, ligger pa en egen
server.

- Nar det gjelder tegninger og
prisinformasjon, er det jo ikke bra at
det ligger &pent, men det er ikke
helt krise i seg selv. Vi gnsker det
selvsagt ikke, men jeg tror ikke folk
i var bransje er s& datakyndige at
noen ville kommet seg inn og
utnyttet disse opplysningene, sier
han.

UAKSEPTABELT: - Denne type informasjon skal pa ingen mate veere offentlig, sa brannsjef Rolf Sgtorp, etter at
Dagbladet gjorde ham oppmerksom pa at en database tilhgrende Midtre Halogaland 110-sentral 1& usikret pa nett.
Video: @istein Norum Monsen.

Etter at Dagbladet hadde vist
Stalheim lenken med innholdet pa
serveren, kontaktet han Webhuset
AS for & hgre hva som hadde gatt
galt.

- De sa at det var vi som matte
opprettholde sikkerheten, men vi
har jo bestilt dette produktet fra
dem. Vi er jo ikke spesielt flinke
péa data, vi driver med
kjglesystemer, sier Stalheim.

- Ikke vart ansvar

ENKELT TERRORMAL: Ledelsen ved fiskebollefabrikken p& Sortland tror det ville veert enkelt & sabotere med
Daglig leder ved Webhuset AS, Erik  prannvesenets beredskapsplaner, som 18 &pent tilgjengelig pa Internett. Video: @istein Norum Monsen/Dagbladet.
Olsen, holder fast ved at Bergen
Kuldeteknikk har ansvar for
sikkerheten.



- Maskinen har ikke blitt
konfigurert slik som dette av oss.
Kunden har seinere slatt pa
web-serveren pa4 maskinen sin
og dermed gjort alle filene pa
filserveren sin tilgjengelige over
Internett, sier han til Dagbladet.

- Hadde vi hatt et driftsansvar for
maskinen ville vi oppdaget og
forhindret at dette skjedde. Vi har
imidlertid ikke fatt et slikt
driftsansvar og kunden har derfor
gjort alle tilpasninger selv siden den
gangen maskinen fgrst ble levert av
0sSS.

P& spersmal om hvordan de kan
veere sikre pa at ikke serveren ble
opprettet med denne feilen, svarer
Olsen at denne
sikkerhetsmekanismen ble testet og
funnet i orden da serveren ble

REFSER: Tidligere Datatilsynet-direktar Georg Apenes refser den patroppende regjeringen for & ikke snakke om
datasikkerhet. Video: John Terje Pedersen / Dagbladet

konfigurert i 2010. Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
- Veldig synd konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.
- Hva tenker dere om at kunden « | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hiemme, p&
ikke har forstatt at det er de selv jobb og i det offentlige rom.
som er ansvarlige for dette?

« S langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om

- Det er veldig synd, men samtidig cirka 2500 IP-adresser med mulig kritisk innhold.
overraskende. Det star helt klart i

var avtale med kunden at « Folg serien her: http://www.dagbladet.no/nullctrl/
«produktet inkluderer ingen drift

eller sikkerhetsoppdateringer med « Tips oss pa nullctrl@dagbladet.no

mindre det er inngatt en egen

avtale om dette. Kunden er selv « Si din mening pé Twitter: #null_CTRL

ansvarlig for & holde
operativsystem og annen
programvare forsvarlig oppdatert til
enhver tid», sier Olsen.

- Lett agaifella

Ifzlge Seniorradgiver Vidar Sandland i Norsk Senter for
Informasjonssikkerhet (Norsis), er det lett & tro at IT-leverandarer er
ansvarlige for sikkerheten, uavhengig av hva som er avtalen mellom
partene.

- Det vi ofte ser, er at selskaper ofte ikke har den bestillerkompetanse de
bar ha. De vet ikke alltid hva de trenger av sikkerhet og hvordan dette skal
fungere, sier han, og legger til at det i slike situasjoner er viktig &
konsultere leverandaren.
Tips oss pa nullctri@dagbladet.no
- Du ma veere veldig klar pa at du er avhengig av en sikker lgsning og at
leverandgren dokumenterer hva de har gjort for & sikre produktet ditt.

Christer Stalheim takker for at de ble gjort oppmerksomme péa sikkerhetshullet, s& de
fikk gjort noe med det. Han opplyser at Bergen Kuldeteknikk nd har sagt opp avtalen
med Webhuset AS.

- Det er alltid synd & ikke komme til enighet med en kunde - uansett hvem som mener han har
rett, sier Webhusets daglige leder Erik Olsen.
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USIKRET: Serveren til Bergen Kuldeteknikk |a apent ut mot nettet, uten at de visste det selv. Her fantes blant

Nav-dokumenter,
sykemeldinger og
andre intime opp-
lysninger om ar-
beidstakere flyter
pa Internett - helt
ubeskyttet for
uvedkommende.

Intime og personlige opplysnin-
ger er ikke ngdvendigvis si trygge
hos sjefen som du kanskje trodde.

I forbindelse med artikkelseri-
en «Null CTRL» har Dagbladet
funnet flere tusen dpne databaser
og servere pa nettet i Norge, man-
ge tilhgrende
stgrre og mind-
re norske sel-
skaper.

Brannbered-
skapen for 39
av 44 kommu-
ner i Nordland,
dokumenter
om norsk olje-
bransje, infor-
masjon om
barn pa hemmelig adresse og do-
kumenter om @rland flystasjon
er bare noe av det som har ligget
ubeskyttet.

DIREKTOR
Bjarn Erik Thon
i Datatilsynet.

Nav-dokumenter

Men ogsa sensitive data om ansat-
te blir lagt i dpne servere og data-
baser pa Internett.

NULL CTRL

Dagbladet har kommet over
alt fra sykemeldinger og Nav-
dokumenter til medarbeider-
samtaler og lgnnsdata, lagret
ubeskyttet av sjefen - tilsyne-
latende helt uforvarende.

- Veldig mye av det du nevner
dere har funnet, er enten person-
lig eller sensitiv informasjon. Det
er klare regler for at arbeidsgiver
har etansvar for a sikre at dette ik-
ke kommer pd avveie, sier direk-
tor Bjorn Erik Thon i Datatilsy-
net.

= Veldig alvorlig

— Dette er ikke noe som har noe i
offentligheten & gjore. Dette er
strengt interne ting, som ikke en-
gang alle pd arbeidsplassen skal
se. Det er veldig alvorlig det dere
har avdekket, sier han videre.

- Hva kan gjeres for a bedre
situasjonen?

- Dette fpyer segjo inn i rekken
av saker Dagbladet har avslert,
men det handler jo om & ha orden
i eget hus. Dette betyr at alle md

Alle ma ga gjennom sar-
barheten sin, og rett og slett

bruke litt tid og penger pa dette.

Bjorn Erik Thon, direkter i Datatilsynet

gd gjennom sarbarheten sin, og
rett og slett bruke litt tid og pen-
ger pé dette.

= Helt krise

Selskapet Bergen Kuldeteknikk,
som leverer kuldeprodukter og
kuldetjenester til bedrifter i og
rundt Bergen og i Nordsjgen,
trodde de matte taste brukernavn
og passord for 4 fa tilgang til sin
bedriftsserver. I virkeligheten 1a
den ute pé en egen side pd Inter-
nett, dpen og sgkbar for absolutt
alle.

Pa serveren fantes blant an-
net ansattes skattekort med
personnummer og andre per-
sonlige opplysninger.

- Dette ligger jo helt dpent. Det
erjo krise, sa daglig leder Christer
Stalheim etter at Dagbladet hadde
vist ham lenken med alt innhol-
det.

Noen av dokumentene deres,
deriblant de ferskeste skattekor-
tene, 1d imidlertid pa en egen ser-
ver.

-Lettagaifella
Bergen Kuldeteknikk — brukte
Webhuset AS til & sette opp ser-
veren. De mener kunden seinere
har slitt pa webserveren pa ma-
skinen sin og dermed gjort alle fi-
lene tilgjengelige over Internett.
Ifplge Seniorradgiver Vidar
Sandland i Norsk Senter for Infor-
masjonssikkerhet (NorSIS), er det
lett & tro at eksterne IT-leveran-
dorer er ansvarlige for sikkerhe-
ten, uavhengig av hva som er av-
talen mellom partene.

—Det vi ofte ser, er at selska-
per ofte ikke har den bestiller-
kompetanse de bgr ha. De vet
ikke alltid hva de trenger av
sikkerhet og hvordan dette
skal fungere, sier han.



Nyhet i1
Drapssiktede er loslatt

Politiet star uten avgjerende
bevis mot de tre som er
siktet for drapet pa Per
Vilnes (50). Derfor slipper
de na ut fra varetekt etter 13
maneder.

Tekst: Ralf Lofstad
rlo@dagbladet.no

De tre — Valnes' samboer (41),
hennes nye kjzreste (40) og en
mannlig felles bekjent av dem
(42) — er fremdeles siktet i saken.
De har sittet 13 maneder i vare-
tekt.

- Tung periode

- Det har vert en veldig lang og
tung periode. Hun er utrolig glad
for & slippe ut nd, sier samboerens
advokat, Randulf Schumann
Hansen, til Dagbladet.

Den 41-drige kvinnen, som har
sittet i Troms fengsel, befinner
seg nd pd ukjent sted.

Etterforskningsleder Morten
Hermansen opplyser at politiet
opprinnelig hadde planlagt a fa
Valnes-saken for retten til viren —
men at han lgslater de siktede for-
di framdriftsplanen for den vide-
re etterforskningen na er sipass
usikker at videre varetektsfengs-

KNIVSKADD:
En mann (22) er

TROLIG DREPT: Per Valnes.

ling «vil kunne medfere et ufor-
holdsmessig inngrep» for dem.
VG skrev i forrige uke at Riks-
advokaten overveide d reise tiltale
mot de siktede. Saken ble til slutt
sendt tilbake til politiet, som fikk
beskjed om a etterforske mer.

Forsvant etter fest
50-drige Per Valnes forsvant etter
sin egen fodselsdagsfeiring for to
ar siden, og antas drept. Samboe-
ren, hennes nye kjereste samt
den 42-arige felles bekjente ble et
ar etterpa pagrepet og siktet i sa-
ken. De nekter alle straffskyld.

P tross av iherdig og langvarig
leting pd land og til sjgs har politi-
etikke funnet liket av Vélnes.

LETTBRUS: En omfattende
undersgkelse av sgtnings-

skadd og tre personer stoffet aspartam som EU-organet
er pagrepet etter EFSA har gjennomfert, viser at
knivstikking i Borgga- sgtningsmiddelet ikke er skadelig.

tapa TeyeniOsloi Maksimalt anbefalt daglig inntak
gar formiddag. De tre av sgtningsmiddelet oppgis til sju
pagrepne er 22, 23 og liter for en voksen mann, fem liter
26 argamle. (NTB) for en voksen kvinne og fire liter
for et barn. (NTB)

annet ansattes personopplysninger. Foto: Benjamin A. Ward
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100 9% ELEKTRISKE NYE NISSAN LEAF.
SPENNINGEN OKER.

KUNKRZ122* PIZR MANED - GARAIVERT:

For & gi deg et forutsigbart bilhold tilbyr vi FAENININ GEN-GKER.

Priseksempelet er beregnet pa toppmodellen Nissan LEAF TEKNA inkludert vinterhjul.

KUN KR 2 122* PER MANED - GARANTERT!

F@F%‘y’ﬂéﬁ'?ﬂ P@r‘i’ft‘giél@grf"BWId tilbyr vi en lanefindARaisPRY R stverdigaranti.
Hagi(ggmp Eq’irgr”g%wgnet pé toppmodellen lesarbgﬁ}gb”dzgn g]er']ﬂ‘élrh‘q%ﬁz"'ntethUL

BILLIG A EIE NORGESPAKKEN INKLUDERT
B éeb]a%grl‘g reng S §[t|g 4 kjope og eie en le\ﬁghbﬁﬁﬁ 35 000

= Gratis parkering pa offentlige plasser = 3 ars gratis service
= Under 2 kroner per mil. = Kromdetaljer

= Ingen bom- og fergeavgifter = 20 leiebildegn gjennom Hertz

Det har aldri veert mer gunstig & kjepe og eie en Nissan LEAF!
Nye NISSAN LEAF fra kr 228 600*

og tinglysning pa 5 300 20 leiebil-degn med bil i samme storrelse. Beregnet kostnad per mil er et estimat basert pa gjennomsnittlige strompriser og forbruk. Kjereteknikk,

Nissan.no | *Tilbudet forutsetterSB% kontantandel (kr 99 480). Nominell rente 5,95%. Effektiv rente 7,70%. Lepetid 36 mnd/45 000 km. Kredittkjeppris: 320 012. Kredittkostnad: 35 786. Etablering n @ Ynu
vei- og fereforhold m.m. kan pévwrke resultatene. Veil.pris levert Drammen inkl. lev.omk. med kr 8900.



- Dette har ikke noe i offentligheten a gjare, publisert onsdag 11. desember 2013 kl. 11:24

BY nuncrre

REAGERER: Direktgr Bjern Erik Thon i Datatilsynet papeker at det er klare regler for at arbeidsgivere skal sikre at data om ansatte ikke kommer pa avveie.
Han mener Dagbladets avslgringer er sveert alvorlige. Foto: @istein Norum Monsen/Dagbladet.

- Dette har ikke noe i offentligheten a gjore

NAV-dokumenter, sykemeldinger og andre intime opplysninger om
arbeidstakere flyter pa internett.

g" LINN KONGSLI HILLESTAD E ESPEN SANDLI
J'II.L Ikh@dagbladet.no esan@dagbladet.no
(Dagbladet): Intime og personlige

opplysninger er ikke

ngdvendigvis sa trygge hos

sjefen som du kanskje trodde.

| forbindelse med artikkelserien
«Null CTRL» har Dagbladet funnet
flere tusen dpne databaser og
servere pa nettet i Norge, mange
tilhgrende stagrre og mindre norske
selskaper.

Brannberedskapen for 39 av 44
kommuner i Nordland, detaljerte
dokumenter om norsk oljebransie,
informasjon om barn pa hemmelig
adresse, sensitive kundedata og
dokumenter om @rland flystasjon er
bare noe av det som har ligget
ubeskyttet pa Internett.

OLJEDOKUMENTER: Dagbladet har bant annet funnet fem &pne og sgkbare servere med detaljerte, tekniske

dokumenter om norsk oljebransje i forbindelse med artikkelserien «Null CTRL». Arkivfoto: Eirik Helland Urke /
NAV-dokumenter Dagbladet

Men ogsa sensitiv informasjon om



ansatte blir lagt i &pne servere og
databaser pa nettet.

Dagbladet har kommet over alt
fra sykemeldinger og
NAV-dokumenter til
medarbeidersamtaler og
lgnnsdata, lagret ubeskyttet av
sjefen - tilsynelatende helt
uforvarende.

- Veldig mye av det du nevner dere
har funnet, er enten personlig eller
sensitiv informasjon. Det er klare
regler for at arbeidsgiver har et
ansvar for & sikre at dette ikke
kommer pa avveie, sier direktar
Bjgrn Erik Thon i Datatilsynet.

- Veldig alvorlig

- Dette har ikke noe i offentligheten
& gjere. Dette er strengt interne
ting, som ikke engang alle pa
arbeidsplassen skal se. Det er
veldig alvorlig det dere har
avdekket, sier han videre.

- Hva kan gjgres for & bedre
situasjonen?

- Dette foyer seg jo inn i rekken av
saker Dagbladet har avslgrt, men
det handler jo om & ha orden i eget
hus. Dette betyr at alle ma ga
gjennom sarbarheten sin og rett og
slett bruke litt tid og penger pa
dette. Det er helt klart et ansvar
arbeidsgiver har, og det ma innga
som en helt naturlig del av jobben.

- Helt krise

Dagbladet omtalte i gar selskapet
Bergen Kuldeteknikk, som leverer
kuldeprodukter og kuldetjenester til
bedrifter i og rundt Bergen og i
Nordsjgen. De trodde de matte
taste brukernavn og passord for &
fa tilgang til sin bedriftsserver. |
virkeligheten 1a den ute pa en egen
side pa Internett, apen og sekbar
for absolutt alle.

P& serveren fantes blant annet
ansattes skattekort med
personnummer og andre personlige
opplysninger.

- Dette ligger jo helt &pent. Det er jo
krise, sa daglig leder Christer
Stalheim etter at Dagbladet hadde
vist ham lenken med alt innholdet.

USIKRET: Serveren til Bergen Kuldeteknikk I& &pent ut mot nettet, uten at de visste det selv. Her fantes blant annet
ansattes personopplysninger. Foto: Benjamin A. Ward / Dagbladet

ANSATTOPPLYSNINGER: Dette skjermbildet viser mapper med opplysninger for hver enkelt ansatt i en norsk bedrift.

Null CTRL

« Tenk deg at du med noen f& tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
jobb og i det offentlige rom.

« S& langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om
cirka 2500 IP-adresser med mulig kritisk innhold.

« Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctri@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

Noen av dokumentene deres, deriblant de ferskeste skattekortene, 1& imidlertid p& en egen

server.

- Lett &gaifella

Bergen Kuldeteknikk brukte det eksterne selskapet Webhuset AS til & sette opp serveren. De



mener kunden seinere har slatt pa web-serveren pa maskinen sin og dermed gjort alle filene
tilgjengelige over Internett.

Ifzlge Seniorradgiver Vidar Sandland i Norsk Senter for Informasjonssikkerhet (Norsis), er det
lett & tro at eksterne IT-leverandarer er ansvarlige for sikkerheten, uavhengig av hva som er
avtalen mellom partene.

- Det vi ofte ser, er at selskaper ofte ikke har den bestillerkompetanse de bgr ha. De vet
ikke alltid hva de trenger av sikkerhet og hvordan dette skal fungere, sier han.
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VARMLUFT: P4 knappe

42 timer steg tempera-
turen i Kautokeino med rundt
45 grader - fra minus 40 til
pluss 5. Den store tempera-

turendringen fant sted fra
mandag kveld til i gar for-
middag, melder YR pa Twit-
ter. Arsaken er varmluft fra

Kanarigyene. (NTB)

En sperreundersgakelse pa en
videregaende skole i Bergen
har vakt bekymring blant
foreldre.

- Hvor ofte intimbarerer du
deg? Far du rede nupper av
barberingen? Er det viktig at
partneren barberer seg neden-
til?

i Skoleportal: - Driver du med intimbarbering?

Dette er blant spgrsmalene
blir stilt i undersekelsen. Eleve-
ne ved Nordahl Griegs videre-
gaende skole skal lage et livs-
stilsmagasin hvor denne under-
sekelsen er et av prosjektene
deres, melder Bergens Tidende.

Radgiver i Datatilsynet, And-
reas J. Hofstad, er skeptisk til at

slike spagrsmal stilles gjennom
skolens laeringsportal pa nett.

Joachim Laberg, lektor pa
skolens medielinje, vil ikke
bagatellisere kritikken.

- Men dette handler i ut-
gangspunktet om moralsk
kritikk, ikke om datasikkerhet,
sier han til BT.

HACKING: Svenske

Forsvarets radioanstalt
(FRA) samarbeider aktivt
med USA om 3 hacke seg inn
pa datamaskiner, ifalge SVT.
Samarbeidet fremgar i doku-

menter som er lekket av
amerikaneren Edward Snow-
den, rapporterer det svenske
TV-programmet Uppdrag
granskning. (NTB)

NYE TRUSLER: Selv om vassdrags- og energidirektar Per Sanderud (t.h.) og seniorradgiver Frank Skapalen i NVE ensker nye IT-lgsninger i energibransjen velkommen, pa-

peker de at dette ogsa medfarer nye farer for stremforsyningen.

Energibransjen blir
stadig mer avhengig
av IT-systemer. Det
oker sarbarheten for
ondsinnede data-
angrep, advarer
statens eget
kontrollorgan.

- Vart utgangspunkt er at et sam-
funn som vart ikke taler at strom-
men blir borte over lengre tid.
Men samtidig gir vi ingen garanti-
er. Dette er et krevende omrade,
sier vassdrags- og energidirektor
Per Sanderud til Dagbladet.

I en kronikk i dagens avis
setter han fokus pa hvordan
okende bruk av IT-systemer
kan gjore strgmforsyningen

NULL CTRL

mer utsatt for dataangrep.
«Omfanget av informasjons-
teknologi knyttet til stremleve-
ransene blir stgrre og antallet
punkter som kan rammes av et
ondsinnet angrep blir flere. Selv
om vi ikke kjenner til noen forsgk
pé 4 angripe kontrollsystem som
har truet energiforsyningen her i
landet skal vi ikke vaere naive & tro
at vi ikke vil oppleve slike forsgk i

framtida,» skriver Sanderud.

12019 skal en ny type strom-
malere vare pa plass i alle norske
hjem, sikalte AMS-malere. Disse
er ment a gi mange fordeler, blant
annet skal forbrukerne hele tida fa
oppdatert  informasjon  om
strgmprisene, som varierer mye
bade i forhold til &rstid og tid pa
dognet.

- Mer sarbare
— Men denne type tiltak gjor ogsd
at vi blir mer sérbare for ondsin-
nede angrep. Vi gnsker jo ikke at
det norske strgmnettet skal vare
et lavterskeltilbud for den type
aktivitet, sier Sanderud, som
samtidig understreker at IT-ut-
viklingen er gnsket, blant annet
pa grunn av effektivitet.
Nettopp det at hackere skal
fa tilgang denne type instru-
menter i tusenvis av hjem, er

Frykter hackin
av stromnette

noe av det som bekymrer John
Matherly, skaperen av sgke-
motoren Shodan.

Kritisk

- Huvis du skader en, er det ingen
som vil bry seg. Men hvis du kan
skade 100 000 av disse, blir det et
nasjonalt problem, sier Matherly
til Dagbladet.

—-For enkelte kan det gke
motivasjonen at det kan vere
mulig 3 ramme et stort antall
samtidig, supplerer den britis-
ke sikkerhetseksperten Eire-
ann Leverett.

— Dette var utgangspunktet
med AMS-malerne: Hvis du hac-
ket nok malere, kunne du fa en
kritisk situasjon i stremnettet, for
plutselig var X-antall megawatt
borte fra husene. Dette er ogsd
grunnen til at vi gnsker god sik-
kerhet i disse malerne, sier seni-

Foto: Thomas Rasmus Skaug

{

orradgiver Frank Skapalen i seks-
jon for beredskap ved NVE.

Per Sanderud papeker imidler-
tid at de smarte strgmmalerne ba-
re er ett eksempel.

I forbindelse med artikkelseri-
en «Null CTRL» har Dagbladet
funnet over 2500 styringssys-
temer i Norge koblet til Internett
med lite eller ingen beskyttelse.

Kan odelegge
Flere eksperter mener infra-
struktur sid vital som det
stromforsyning er, beor vare
fullstendig avsondret fra In-
ternett. NVE er ikke enig:
—Visnur det heller litt pa hodet
og sier at det skal vaere muliga dri-
ve disse kraftstasjonene selv om
IT-systemene er nede. Det er et
sentralt krav, sier Sanderud.

® Se ogsa side 66 og 67



- Denne typen tiltak gjer oss mer sarbare for ondsinnede angrep, publisert torsdag 12. desember 2013 kl. 21:11

BY nuncrre

NYE TRUSLER: Selv om vassdrags- og energidirektgr Per Sanderud (t.h.) og seniorradgiver Frank Skapalen i NVE gnsker nye IT-lgsninger i energibransjen
velkommen, papeker de at dette ogs& medfarer nye farer for stremforsyningen. Foto: Thomas Rasmus Skaug / Dagbladet

- Denne typen tiltak gjor oss mer sarbare for
ondsinnede angrep

NVE advarer om nye trusler mot stramnettet.

g;\ LINN KONGSLI HILLESTAD E ESPEN SANDLI
J.i; Ikh@dagbladet.no 2 esan@dagbladet.no
(Dagbladet): - Vart utgangspunkt er

at et samfunn som vart ikke taler at

strammen blir borte over lenger tid.

Men samtidig gir vi ingen garantier.

Dette er et krevende omrade, sier

vassdrags- og energidirektar Per

Sanderud til Dagbladet.

I en kronikk i dagens avis setter
han fokus p& hvordan gkende bruk
av |T-systemer kan gjgre
stramforsyningen mer utsatt for
dataangrep.

«Omfanget av
informasjonsteknologi knyttet til
strgmleveransene blir stgrre og
antallet punkter som kan rammes
av et ondsinnet angrep blir flere.
Selv om vi ikke kjenner til noen
forsgk pa & angripe kontrollsystem
som har truet energiforsyningen her
i landet skal vi ikke veere naive & tro



at vi ikke vil oppleve slike forsgk i NY TEKNOLOGI: | 2019 skal s&kalte smarte strammaélere vaere pa plass i alle norske hjem. Disse skal gi forbrukerne
framtida,» skriver Sanderud. flere fordeler, men denne type tiltak gker ogsa sarbarheten for hackerangrep. lllustrasjon: NVE

«Smarte mélere»

| 2019 skal en ny type strgmmalere
veere pa plass i alle norske hjem,
sékalte AMS-malere. Disse er ment
a gi mange fordeler, blant annet
skal forbrukerne hele tida fa
oppdatert informasjon om
stramprisene, som varierer mye
bade i forhold til arstid og tid pa
dagnet.

Dette kan ogsa fare til en mer
fornuftig strembruk, haper
Sanderud.

- Men denne typen tiltak gjer
ogsa at vi blir mer sérbare for
ondsinnede angrep. Vi gnsker jo
ikke at det norske strgmnettet
skal veere et lavterskeltilbud for
den type aktivitet, sier Sanderud,
som samtidig understreker at
IT-utviklingen er gnsket, blant SARBARE: Energisektoren blir stadig mer basert p& IT-lgsninger. Her har NVE skissert ulike sarbarheter i
annet pa grunn av hensyn til energiforsyningen. lllustrasjon: NVE

effektivitet.

Nettopp det at hackere skal fa
tilgang denne type instrumenter i
tusenvis av hjem, er noe av det
som bekymrer John Matherly,
skaperen av sgkemotoren Shodan.

Kritisk

- Hvis du skader en, er det ingen
som vil bry seg. Men hvis du kan
skade 100 000 av disse, blir det et
nasjonalt problem, sier Matherly til
Dagbladet.

- For enkelte kan det gke
motivasjonen at det kan veere
mulig & ramme et stort antall

samtidig, supplerer den britiske
sikkerhetseksperten Eireann BEKYMRET: Mannen bak «verdens farligste sgkemotor», John Matherly, frykter at noen skal angripe sakalte
Leverett. hverdagsinstrumenter i tusenvis av hjem samtidig. Video: @istein Norum Monsen / Dagbladet

Matherly kaller problematikken
«criticality of numbers».

- Dette var utgangspunktet med
AMS-maélerne: Hvis du hacket nok
malere, kunne du fa en kritisk
situasjon i stramnettet, for plutselig
var X-antall megawatt borte fra
husene. Dette er ogsa grunnen til at
vi gnsker god sikkerhet i disse
malerne, sier seniorradgiver Frank
Skapalen i seksjon for beredskap
ved NVE.

Styres via nett

Per Sanderud papeker imidlertid at
de smarte strgmmalerne bare er ett
eksempel.



| forbindelse med artikkelserien
«Null CTRL» har Dagbladet funnet
over 2500 styringssystemer i Norge
koblet til Internett med lite eller
ingen beskyttelse.

Denne type systemer har NVE veert
sveert opptatt av nar de utformet
nye sikkerhetsregler for
energibransjen.

- Vi var med & &pne Engebrets
Foss na, et nytt elvekraftverk og et
fantastisk fint miljgprosjekt, men
der er det ingen. Alt fijernstyres fra
et helt annet sted gjennom
styringssystemer, papeker
Sanderud.

Kan gdelegge

MOTIVASJON: Den britiske sikkerhetseksperten Eireann Leverett papeker at sakalte smarte stremmalere gker faren
for hacker-angrep. Foto: Espen Sandli / Dagbladet

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
jobb og i det offentlige rom.

« S& langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om
cirka 2500 IP-adresser med mulig kritisk innhold.

« Folg serien her: http://www.dagbladet.no/nullctrl/
« Tips oss pa nullctri@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

Flere eksperter mener infrastruktur sa vital som det stramforsyning er, bar veere
fullstendig avsondret fra Internett. NVE er ikke enig:

- Vi snur det heller litt p& hodet og sier at det skal vaere mulig & drive disse kraftstasjonene selv
om IT-systemene er nede. Det er et sentralt krav, sier Sanderud.

Selskapene har krav om & analysere det verste som kan skje med sine systemer.

- Det absolutt verste er jo hvis noen trenger seg inn i et styringssystem og klarer & gdelegge
anlegg, men et slikt malrettet angrep er veldig vanskelig. Det er mange barrierer som ma
forseres for & fa tilgang. Du ma faktisk ha inngéende kjennskap til hvert enkelt system for &
komme deg inn i dem, sier seniorradgiver Frank Skapalen.



- Er det tilgang til kontroll- panelene eller at det gar alarmer dere reagerer pa?, publisert torsdag 19. desember

I 1111

Null CTRL

BLINKER R@DT: Styringspanelet reagerer pa avvikende temperatur og fuktighet i denne datahallen tilhgrende TDC. Foto: Skjermdump

- Er det tilgang til kontroll- panelene eller at det gar
alarmer dere reagerer pa?

Slik gikk det da Dagbladet sjekket datasikkerheten hos telegiganten TDC.

™ ESPEN SANDLI g;. LINN KONGSLI HILLESTAD
1 esan@dagbladet.noJ = llu@dagbladet.no
(Dagbladet) «Datahall 3» star det

pa ei nettside - hvor det blinker i

rede alarmer pa skjermen.

Nettadressen tilhgrer den danske
telegiganten TDCs norske
hovedkontor. Den aktuelle
adressen inngar i en serie
IP-adresser med samme eier og
type innhold.

- Det dere ser er et
overvakningssystem for varme- og
kjglesystemet i en datahall, sier
avdelingsdirektgr Brede Bergskaug.

Overvaker

P& hver av sidene Dagbladet &pnet,

dukket det opp et web-basert

kontrollpanel. FJERNET ALARMENE: Administrerende direktar Ketil Kivedahl (t.v.) og avdelingsdirektar Brede Bergskaug i TDC
hevder nettpanelene ikke lar seg manipulere av uvedkommende, men vil fierne dem fra nett «for & unnga

- Er det tilgang til kontrollpanelene misforstaelser». Foto: @istein Norum Monsen / Dagbladet

eller at det gar alarmer dere



reagerer pa, spar administrerende

direkter Ketil Kivedahl da L e

Dagbladet viser ham nettsidene. « Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

- Det er all grunn til at jeg far

sparsmal om dette. Men det dere « | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
ser er ikke knyttet til vart sentrale jobb og i det offentlige rom.

overvakingssystem, s& hackere kan

ikke ta seg inn via dette oppsettet, » S& langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandarer om
legger han til. cirka 2500 IP-adresser med mulig kritisk innhold.

« Folg serien her: http://www.dagbladet.no/nullctrl/

Bransjegigant
« Tips oss pa nullctrl@dagbladet.no

TDC er den privatiserte

etterfglgeren av selskapet som en « Si din mening p& Twitter: #null_CTRL
gang var monopolbedriften

TeleDanmark (TD). Selskapet har i

dag neermere ti millioner kunder

innen telefoni, bredband og TV.

TDC Norge har gjennom oppkjgp
av ElTele @st og Song Networks
Norge et betydelig nett av optisk
fiber og mange norske kunder,
spesielt i de starste byene.
Selskapet har de siste ara vunnet
flere store offentlige
bredbandskontrakter.

Dagbladet fant de mange
alarmsidene i forbindelse med
serien «Null CTRL» om
datasikkerhet.

- Ikke i bruk FLERE INNSTILLINGER: En rekke innstillinger var tilsynelatende tilgjengelig pa nett. Ifglge TDC kunne man bare

lese, ikke gjgre endringer i oppsettet. Foto: Skjermdump
Ikke p& noen av sidene Dagbladet
fant, blir man bedt om & skrive inn
noe passord for & f& adgang. Tilsynelatende var det mulig & endre innstillingene via panelene
pa nett.

Etter & ha sjekket systemet nsermere, mener Kivedahl at passord heller ikke var ngdvendig.
Ifglge TDC kunne man bare lese, ikke gjgre endringer i oppsettet.

- Via panelene har du kun leserett. Panelene overvaket enkelte rack i datahallen, som for gvrig
ikke er i bruk, skriver Kivedahl i en e-post.

Han utdyper:
- IP-adressene benyttes til & lese temperatur og luftfuktighet i rack som er plassert i en datahall
hos TDC. Via IP-adressene er det kun tilgang til & lese miljgparametre, og endringer av

temperatur kan ikke gjares via systemet. Overvakningen ble satt opp for & gi brukere av
datahallen enkel tilgang til informasjon om temperatur, skriver Kivedahl.

Fjernet fra nett

TDC har i ettertid valgt & ta alarmsidene fra «Datahall 3» vekk fra nett.
- Vi fierner dem for & unngé misforstéelser, sier Kivedahl.
Hva konkret som befinner seg i «Datahall 3» gnsker ikke TDC & si noe om:

- Spgr du meg hvem som leier av oss i de datahallene, s& vet ikke jeg det. Det er av
sikkerhetsmessige arsaker.

SENSOR: En rekke innstillinger var tilsynelatende
tilgjengelig pa nett. Ifglge TDC kunne man bare
lese, ikke gjare endringer i oppsettet. Foto:
Skjermdump



KONFIGURERING: En rekke innstillinger var
tilsynelatende tilgjengelig pa nett. Ifalge TDC kunne
man bare lese, ikke gjgre endringer i oppsettet.
Foto: Skjermdump
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datasikkerhete

Nasjonal sikkerhets-
myndighet kan ogsa

fa ansvar i privat sektor

Landets ferske
beredskapsminister,
Anders Anundsen
(Frp), mener vi er for
lite opptatt av data-
sikkerhet. Det gjor
oss sarbare, bade
privat og som
samfunn.

- Omfanget av dataangrep er mye
stgrre enn mange egentlig far med
seg, sier Anundsen til Dagbladet.

Som privatperson og som justis-
og beredskapsminister har han
fulgt Dagbladets serie «Null
CTRL».

— Serien setter viktig fokus pa
hvordan man egentlig er for darlig
tild ivareta datasikkerhet pi mange
omréider. Det er ogsd noe jeg ser i
mitt virke som justis- og bered-
skapsminister, sier Anundsen.

- Store utfordringer

Han legger ikke skjul pd at Norge
har apenbare utfordringer innen
datasikkerhet:

— I mitt virke har jeg det samme
inntrykket, at det er store utford-
ringer innen IKT-sikkerheten,
blant annet fordi koordineringen
har vert for dérlig. Bevisstheten
béde privat og offentlig har antake-
lig vert for svak. Utfordringene er
nok sterre enn mange forestiller
seg, sier Anundsen.

Stadig flere systemer blir koblet
til Internett, fordi det gker tilgjen-
geligheten og gir enklere daglig
drift. Men som Dagbladets serie
viser, kan det fi store konsekvenser
om systemer svikter.

—Det er jo nesten ingen ting av
beredskapen som ikke pé en eller
annen madte er involvert i IKT. Det
er veldig bra. Men det gker ogsa
potensielle sirbarheter. Konse-
kvensene om IKT-systemer svik-
ter — ved datainnbrudd eller angrep
—er stgrre enn man kanskje har fo-
restilt seg. Og konsekvensene kan
vare over lang tid, sier Anundsen.

Skulle noe gé galt med vesentlig

infrastruktur, er det den relativt
ferske beredskapsministeren som
sitter med det overordnede ansva-
ret.

— Altav beredskapssystemet lig-
ger i mitt departement. Vi jobber
na med hvordan vi skal bli bedre pa
4 bistd smi- og mellomstore be-
drifter og andre for & bli mer robus-
te i kampen mot potensielle data-
angrep, sier ministeren.

Pa sikt ser han for seg endrin-
gerilovverket.

- Viligger bakpaien del av love-
ne og rammene. Pa noe sikt er vi
nedt til & se pa det juridiske ram-
meverket, sier han.

Styrker NSM

Det er Nasjonal sikkerhetsmyn-
dighet (NSM) som koordinerer fo-
rebyggende sikkerhetstiltak og
kontrollerer sikkerhetstilstanden i
private og offentlige virksomheter
«med betydning for rikets selv-
stendighet og sikkerhet». Det gjel-
der tiltak mot spionasje, sabotasje
og terrorhandlinger.

Overfor Dagbladet signalise-
rer ministeren at oppdraget vil
bli utvidet:

- Utfordringen er a sikre at kapa-
siteten til NSM er sé stor at de kla-
rer & hindtere de henvendelsene og
den oppfelgingen de er ment & ha.
Vi er i ner dialog med NSM om
hvordan vi skal videreutvikle
NSMs tjenestetilbud og hva vi kan
forvente fra NSM, sier Anundsen.

Privat
Han ser for seg at NSM skal kunne
ta stgrre ansvar i privat sektor.

—Men vi er ogsa avhengig av at
de som eier sine IKT-systemer gjor
jobben de kan gjgre for  sette opp
ngdvendig sikkerhet. De ma de ta
paalvor fer det er for seint.

-Da du ble statsrad, gjorde
du noen endringer i datasikker-
heten privat?

— Nei. Ikke pa IKT-siden. Privat
har jeg bare det vanlige utstyret.
Utgangspunktet da mi vare at du
bruker privat datautstyr som om
andre kan se det du gjeor. Nar jeg
pnsker sikker kommunikasjon,
velger jeg departementets sikrede
tjenester, sier Anundsen.

JUSTISMINISTER Anders Anundsen ser for seg at Nasjonal sikkerhetsmyndighet (NSM) skal kunne ta starre
IKT-systemer gjer jobben de kan gjare for & sette opp nedvendig sikkerhet. De ma ta det pa alvor fer det er for
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Tenk deg at du med noen fa
astetrykk kan ta over kontrollen

av naboens webkamera, apne
databasen til konkurrerende
bedrifter eller overstyre vitale
sikkerhetssystemer i samfunnet.

| en artikkelserie avdekker
Dagbladets reportere hvordan
sviktende datasikkerhet rammer
oss hjemme, pa jobb og i det
offentlige rom.

Sa langt har Dagbladet varslet
Nasjonal sikkerhetsmyndighet
((NSM), eiere og/eller nettleveran-|
derer om cirka 2500 IP-adresser
med mulig kritisk innhold.

Folg serien her: http://

ww.dagbladet.no/nullctrl/

Tips oss pa nullctrl@
dagbladet.no

Si din mening pa Twitter:
#null_CTRL

ansvar i privat sektor. - Men vi er ogsa avhengig av at de som eier sine

seint, sier han.

Foto: John T. Pedersen

Det store dekningsleftet

Dagens mobilbruk krever god dekning. Du bruker mobilen din til
a lese mail, vaere pa internett, se filmer og hare pa musikk. Derfor
trenger du et nett med hgy fart og god kapasitet. 0g med nye
frekvenser vil det ga raskere for flere.

I dag tilbyr vi 4G i mer enn 100 kommuner, og snart vil alle fylker

ha 4G-fart. Rundt pasketider vil over 3 millioner oppleve 4G
hjemme - i tillegg til mye bedre dekning pa vintersportssteder.

Dette er bare starten - vi bygger for at sa godt som alle skal fa
4G der de bor.

Suveren dekning. Bedre opplevelser.

Les mer pa telenor.no

telenor



Her kan hvem som helst kontrollere vaskeanlegget til lokaltogene i Stockholm, publisert fredag 20. desember

I 1R-R1

Null CTRL

STYRINGSSYSTEM: Dette skjermbildet viser en del av det Internett-tilkoblede styringssystemet til et vaskeanlegg som tilhgrer Storstockholms Lokaltrafik AB.
Systemet var i lang tid bare beskyttet med standard brukernavn og passord.

Her kan hvem som helst kontrollere vaskeanlegget
til lokaltogene i Stockholm

Ble varslet om sikkerhetshull i sommer, ingenting ble gjort.

g;. LINN KONGSLI HILLESTAD E ESPEN SANDLI
J.i Ikh@dagbladet.no 2. esan@dagbladet.no
(Dagbladet): For snart tre ar siden

fikk Storstockholms Lokalatrafik

(SL), selskapet som styrer

kollektivtrafikken i og rundt

Stockholm, en ny togvaskemaskin.

Det 120 meter lange
vaskeanlegget, som er lokalisert i
Sodertalje, har kapasitet til & vaske
et 107 meter langt tog pa 15
minutter, ved bruk av bgrster og
ulike kjemikaler.

Lett tilgjengelig

Direktgren i det finske
leverandgrselskapet Tammermatic
beskriver systemet som «verdens
mest avanserte og effektive

togvask-teknologi» pa selskapets
hiemmesider. KOLLEKTIVTRAFIKK: Vaskeanlegget tilhgrer Storstockholms Lokalatrafik (SL). Her er en av deres tunnelbaner
fotografert i Stockholm. Foto: Expressen

| den samme omtalen star det at



maskinen er koblet til

Tammermatics fjernstyringssystem,

i tilfelle det skulle oppsta problemer. » Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, apne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

Null CTRL

Men styringspanelet til

vaskemaskinen har ogsa ligget « | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
tilgjengelig p& Internett for alle jobb og i det offentlige rom.

andre, kun beskyttet med

standard brukernavn og passord. « Sa langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om

cirka 2500 IP-adresser med mulig kritisk innhold.

Ble varslet « Folg serien her: http://www.dagbladet.no/nullctrl/
Dagbladet har fétt tilsendt et « Tips oss pa nullctri@dagbladet.no

skjermbilde av panelet fra en leser,

som ogsé varslet SL om problemet « Si din mening pa Twitter: #null_CTRL

i sommer. Dagbladet har sett
e-postutvekslingen, hvor SL i
slutten av juni skriver:

- Vi har fatt beskjed av Tammermatic om at problemet har blitt |gst,
og at de vil endre sine rutiner for & forsikre seg om at noe lignende
aldri vil skje igjen.

Likevel ble ikke styringssystemet sikret bedre. | november var det fortsatt
tilgjengelig, med mulighet til & ta kontroll over anlegget. Det var ikke
meningen, forsikrer pressekontakt Jesper Pettersson i SL.

- Problematisk

- Sann skal det ikke veere. Vi kommer til & stenge ned dette anlegget sa
fort det lar seg gjere. Dette er et arbeid som pagar i samarbeid med var
leverandar, sier han til Dagbladet. Tips oss pa nullctri@dagbladet.no

- Hva er problematisk med at dette systemet ligger tilgjengelig pa nett?

- Det er problematisk fordi man kan overvake og gjere visse endringer i systemet, sier
Pettersson.

Han kan ikke svare pa spgrsmal om hvorfor styringssystemet ikke ble ordentlig sikret
allerede i sommer.

- Jeg vet ikke hvorfor det ikke ble stengt ned, men det var feil informasjon at problemet var
lgst. Dette ma vi ta med var leverandgar, sier Petterson.

Den finske leverandgren har ikke besvart Dagbladets spgrsmal, pa tross av en rekke
henvendelser over en lengre periode.

- Kjent problem

Bruk av standardpassord er problematisk fordi det er lett & spore dem opp pa nettet, i tillegg til
at de kan veere sveert enkle & gjette seq til.

- Bruken av standardpassord er et veldig kjent problem, og det er et stort problem og det har
veert det lenge, har forsker Niklas Vilhelm ved Nasjonal sikkerhetsmyndighet (NSM) tidligere
saqt til Dagbladet.

- Folk er forventet & skifte brukernavn og passord for a gi disse enhetene bedre
sikkerhet, og det glemmes ofte at det kan veere et alvorlig problem om dette ikke gjores.



Her er kloakksystemet til et helt irsk fylke, publisert fredag 20. desember 2013 kl. 16:55

BY nuncrre

DARLIG BESKYTTET: Dagbladet har fatt tilsendt dette skjermbildet, som viser en del av det irske kloakksystemet som |4 tilgjengelig p Internett, kun beskyttet
med standard brukernavn og passord. Foto: Skjermdump

Her er kloakksystemet til et helt irsk fylke

La tilgjengelig pa nettet.

g’\ LINN KONGSLI HILLESTAD E ESPEN SANDLI
J'Il.h Ikh@dagbladet.no esan@dagbladet.no
(Dagbladet): Kontrollsystemet

tilhgrende kloakkanlegget i det

irske fylket Meath, like nord for

Dublin, Ia tilgjengelig pa Internett

- kun beskyttet med standard

brukernavn og passord.

Dagbladet har i forbindelse med
artikkelserien «Null CTRL» fatt
tilsendt skjermbilder som viser ulike
deler av det irske kontrollsystemet.

Vi viste disse bildene til
fylkesadministrasjonen i Meath,
som eier systemet. Etter & ha
undersgkt problemet, uttaler
pressekontakt Olive Falsey
folgende:

- Takk for at dere tar kontakt. Meath

County Council diskuterer n STORT SYSTEM: Dette er ett av de andre skjermbildene Dagbladet har mottatt, som viser det irske kloakksystemet.
forbedringer i vart Scada-system Foto: Skjermdump

med var eksterne leverander. Vi har

gatt gjennom brukerinnloggingene

med var leverander, og har gjort

noen endringer, skriver Falsey i en

e-post.



Overvaking

- Vi vil ogsa si at dette systemet
brukes til overvaking, og at det
dermed ikke er mulig & styre noe
eksternt, skriver hun videre.

Dagbladet har ogsa vist
skjermbildene til sikkerhetsekspert
Eireann Leverett i det
internasjonale sikkerhetsselskapet
loactive. Han mener det at panelet
bare benyttes til overvaking ikke
ngdvendigvis betyr at det er trygt.

- Dessverre betyr ikke dette at
det er trygt i det hele tatt, fordi
det noen ganger er mulig & fa
dypere tilgang i slike systemer,
sier han.

Konfrontert med dette, skriver Olive
Falsey i Meath County fglgende:

- Som jeg skriver nedenfor, jobber
Meath County Council sammen
med var leverander for & forsikre
oss om at systemet fungerer pa en
mate som beskytter alle data.

- Kjent problem

Bruk av standardpassord er
problematisk fordi det er lett &
spore dem opp pa nettet, i tillegg til
at de kan vaere sveert enkle & gjette
seg til.

- Bruken av standardpassord er et
veldig kjent problem, og det er et
stort problem og det har veert det
lenge, har forsker Niklas Vilhelm
ved Nasjonal sikkerhetsmyndighet
(NSM) tidligere saqt til Dagbladet.

- Folk er forventet & skifte
brukernavn og passord for & gi
disse enhetene bedre sikkerhet,
og det glemmes ofte at det kan
veere et alvorlig problem om
dette ikke gjores.

2500 i Norge

| forbindelse med artikkelserien
«Null CTRL» har Dagbladet funnet
over 2500 styringssystemer pa nett
i Norge, med liten eller ingen
sikkerhet.

500 av disse kontrollerer industriell
eller samfunnskritisk infrastruktur.
Ett av problemene med disse
systemene, er at det opprinnelig
ikke var meningen at de skulle
veere koblet til Internett i det hele
tatt.

- Men selskaper gnsker & koble

VIL @KE BEVISSTHETEN: John Matherly er mannen bak «verdens farligste sgkemotor». Han gnsker & skape gkt
bevissthet rundt ulike systemer som er tilgjengelige pa nettet. Video: @istein Norum Monsen / Dagbladet

OVERVAKING: Ifglge fylkesadministrasjonen i Meath, blir dette systemet benyttet til overvaking. Men det kan veere
mulig & fa dypere tilgang i denne type systemer, sier sikkerhetsekspert Eireann Leverett. Foto: Skiermdump

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, &pne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
jobb og i det offentlige rom.

« S& langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om
cirka 2500 IP-adresser med mulig kritisk innhold.

« Folg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctri@dagbladet.no

« Si din mening pa Twitter: #null_CTRL



dem til Internett s& de kan hente
data og styre systemer hvor som
helst i verden, noe som apenbart er
mye billigere enn & f& noen til &
reise rundt til de ulike lokalitetene,
sier John Matherly, mannen bak
sgkemotoren Shodan, som
Dagbladet har benyttet i arbeidet
med «Null CTRL».

- Sjokkerende

- Ved & legge disse systemene pa
Internett, ignorerer de risikoen, fordi
enhetene aldri var ment a veere pa
Internett. Plutselig legges enheter
pa Internett som aldri var ment &
veere der, uten sikkerhet, og de var
aldri testet for & veere pa nettet, sier
Matherly videre.

Eiren Leverett har selv kartlagt
sikkerheten rundt slike
styringssystemer internasjonalt.
Resultatet skremte ham.

KARTLA STYRINGSSYSTEMER: Sikkerhetsekspert Eireann Leverett ved det internasjonale selskapet loactive har
kartlagt styringssystemer pa nett. Han sier sikkerheten rundt disse systemene ofte er skremmende lav. Foto: Espen
Sandli / Dagbladet

- Jeg tror de aller fleste ville blitt sveert sjokkert over hvor darlig beskyttet disse
systemene er, sier Leverett til Dagbladet.

- Jeg tror mannen i gata forventer at sikkerhetsnivaet pa disse systemene er mye, mye hgyere,

sier han.



- Konsekvensene ved et angrep er stgrre enn man forestiller seg, publisert sgndag 22. desember 2013 K.
e
et
> Null CTRL
| L}

Beredskapsministeren mener vi er for lite opptatt av datasikkerhet. Det gjgr oss sarbare. Video: Endre Vellene / Dagbladet

- Konsekvensene ved et angrep er storre enn man
forestiller seg

Beredskapsministeren mener vi er for lite opptatt av datasikkerhet. Det gj@r oss
sarbare.

- ESPEN SANDLI f' LINN KONGSLI HILLESTAD - ENDRE VELLENE

3 esan@dagb\adel.no‘] = Ikh@dagbladet.no env@dagbladet.no
(Dagbladet): - Omfanget av
dataangrep er er mye stgrre enn

mange egentlig far med seg, sier
Anders Anundsen (FrP).

Som privatperson og som justis- og
beredskapsminister har han fulgt
Dagbladets serie «Null CTRL».

- Serien setter viktig fokus pa
hvordan man egentlig er for darlig
til & ivareta datasikkerhet pa mange
omrader. Det er 0gsa noe jeg ser i
mitt virke som justis- og
beredskapsminister, sier Anundsen.

- Store utfordringer

Han legger ikke skjul pa& at Norge
har apenbare utfordringer innen
datasikkerhet:

PKENDE TRUSLER: Avtroppet generalmajor Roar Sundseth i Cyberforsvaret ser en stadig gkning i digitale trusler
mot Norge. Video: @istein Norum Monsen / Dagbladet

- | mitt virke har jeg det samme



inntrykket, at det er store
utfordringer innen IKT-sikkerheten,
blant annet fordi koordineringen har
veert for darlig. Bevisstheten bade
privat og offentlig har antakelig veert
for svak. Utfordringene er nok
starre enn mange forestiller seg,
sier Anundsen.

Stadig flere systemer blir koblet til
Internett, fordi det gker
tilgjengeligheten og gir enklere
daglig drift. Men som Dagbladets
serie viser, kan det f& store
konsekvenser om systemer svikter.

- Det er jo nesten ingen ting av
beredskapen som ikke pa en eller
annen mate er involvert i IKT. Det
er veldig bra. Men det gker ogsa
potensielle sarbarheter.
Konsekvensene om IKT-systemer
svikter - ved datainnbrudd eller
angrep - er stgrre enn man kanskje
har forestilt seg. Og
konsekvensene kan vare over lang
tid, sier Anundsen.

Endringer kommer

Tidligere direktar Georg Apenes i
Datatilsynet har om den nye
regjeringa uttalt at de i forhold til
datasikkerhet «er fullstendig tafatte
hele gjengen».

Skulle noe ga galt med vesentlig
infrastruktur, er det den relativt
ferske beredskapsministeren som
sitter med det overordnede
ansvaret.

- Alt av beredskapssystemet ligger i
mitt departement. Vi jobber nd med
hvordan vi skal bli bedre pa & bista
sma- og mellomstore bedrifter og
andre for & bli mer robuste i deres
kamp mot potensielle dataangrep,
sier ministeren.

Pa sikt ser han for seg endringer
i lovverket.

- Vi ligger bakpa i en del av lovene
og rammene. P& noe sikt er vi ngdt
til & se pa det juridiske
rammeverket, sier han.

Styrker NSM

Det er Nasjonal
sikkerhetsmyndighet (NSM) som
koordinerer forebyggende
sikkerhetstiltak og kontrollerer
sikkerhetstilstanden i private og
offentlige virksomheter «med
betydning for rikets selvstendighet
og sikkerhet». Det gjelder tiltak mot
spionasje, sabotasje og
terrorhandlinger.

Null CTRL

« Tenk deg at du med noen fa tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
jobb og i det offentlige rom.

« S langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandarer om
cirka 2500 IP-adresser med mulig kritisk innhold.

* Foglg serien her: http://www.dagbladet.no/nullctrl/

« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL

- ALVORLIG: Barnevernsjef Hilde Marie Myrvold (t.v.) i bydel Sagene og stedfortreder Hanne Olstad reagerer pa at
sensitive personopplysninger om barn under barnevernets beskyttelse har ligget apent pa nett. Video: @istein Norum
Monsen/Dagbladet

ENKELT TERRORMAL: Ledelsen ved fiskebollefabrikken Vesteraalens p& Sortland frykter sabotere etter at
brannvesenets beredskapsplaner I& &pent pa nett. Video: @istein Norum Monsen/Dagbladet



Overfor Dagbladet signaliserer
ministeren at oppdraget vil bli
utvidet:

- Utfordringen er & sikre at
kapasiteten til NSM er sa stor at de
klarer & handtere de
henvendelsene og den
oppfelgingen de er ment & ha. Vi er
i nzer dialog med NSM om hvordan
vi skal videreutvikle NSMs
tienestetilbud og hva vi kan
forvente fra NSM, sier Anundsen.

Privat

Han ser for seg at NSM skal kunne
ta starre ansvar i privat sektor.

REFSER: Tidligere direkter Georg Apenes i Datatilsynet refset den da patroppende regjeringen for & ikke snakke om
- Men vi er ogsé avhengig av atde  atasikkerhet. Video: John Terje Pedersen / Dagbladet
som eier sine IKT-systemer gjar
jobben de kan gjare for & sette opp
ngdvendig sikkerhet. De ma de ta pa alvor fgr det er for seint.

- Da du ble minister, gjorde du noen endringer i datasikkerheten
privat?

- Nei. Ikke pa IKT-siden. Privat har jeg bare det vanlige utstyret.
Utgangspunktet da m& vaere at du bruker privat datautstyr som om andre
kan se det du gjer. Nar jeg gnsker sikker kommunikasjon, velger jeg
departementets sikrede tjenester, sier Anundsen.

Les ogsa:
- Liv kan ga tapt
- Tafatte hele gjengen

Dette er lista over norske bygg hackere kan ta kontroll over VARSLER ENDRINGER: Justis- og beredskapsminister Anders Anundsen
- Ikke et spgrsmal om vi blir utsatt for et angrep, men nar mener lovendringer vil komme pa sikt, som en fglge av et nadvendig okt

fokus pa datasikkerhet. Foto: Endre Vellene / Dagbladet

Tips oss pa nullctri@dagbladet.no



Hva frykter du mest? - Det vet jeg ikke om jeg vil si..., publisert sgndag 22. desember 2013 kl. 17:25

BY nuncrre

TI SP@RSMAL: Ti maktpersoner og eksperter innen ulike sider av datasikkerhet forteller deg hva de frykter mest - eller gnsker endret fgrst. Fotomontasje:
Dagbladet/Scanpix/IKT Norge/Forsvaret

Hva frykter du mest? - Det vet jeg ikke om jeg vil
Si...

Sjekk hva maktpersoner og eksperter svarer om datasikkerhet.

E ESPEN SANDLI "\ LINN KONGSLI HILLESTAD
esan@dagbladet.nojq.L Ikh@dagbladet.no

Om du fikk velge, hvilken fullmakt eller maktmiddel skulle du gnske Datatilsynet hadde?
- Datatilsynet kan i alvorlige tilfelle reagere med gebyr overfor virksomheter som slurver med informasjonssikkerheten
og flere av de tilfellene Dagbladet har avslart ville kvalifisert til en slik reaksjon. Hovedproblemet er darlig kjennskap til



regelverket og manglende evne og vilje til & sette seg inn i hvilke regler som gjelder. Regelverket pa dette omradet er
ikke s lett & forstd, s jeg @nsker meg et mye enklere regelverk. Det vil ogsé gjare det enklere for virksomhetene &
sette seg inn i hvilke regler som gjelder. Dessuten har alle som leverer og monterer opp kamera og datalgsninger et
ansvar for & leere opp virksomhetene. Dette er ofte komplisert teknologi, s& har m& ekspertene ta sin del av ansvaret
nar virksomhetene ikke felger reglene.

Bjgrn Erik Thon, direktgr i Datatilsynet

Foto: @istein Norum Monsen/Dagbladet

Hva er den viktigste endringen som ma til for & bedre norsk datasikkerhet?

- Kompetanseutvikling og samarbeid pa tvers av sektorer blir helt avgjerende for at vi skal veere i stand til & ivareta
norsk datasikkerhet pa en god mate i tida fremover. | 2014-budsjettet styrket vi satsningen pa forskning og utvikling
innen IKT-sikkerhet ved Hagskolen i Gjgvik (4 mill.) - samt Nasjonal sikkerhetsmyndighet (16 mill.)

Hadia Tajik (Ap), leder av Stortingets justiskomité

Foto. Nina Hansen / Dagbladet

Null CTRL

« Tenk deg at du med noen f4 tastetrykk kan ta over kontrollen av naboens web-kamera, dpne databasen til
konkurrerende bedrifter eller overstyre vitale sikkerhetssystemer i samfunnet.

« | en artikkelserie avdekker Dagbladets reportere hvordan sviktende datasikkerhet rammer oss hjemme, pa
jobb og i det offentlige rom.

« S& langt har Dagbladet varslet Nasjonal sikkerhetsmyndighet (NSM), eiere og/eller nettleverandgrer om
cirka 2500 IP-adresser med mulig kritisk innhold.

« Folg serien her: http://www.dagbladet.no/nullctrl/
« Tips oss pa nullctrl@dagbladet.no

« Si din mening pa Twitter: #null_CTRL



Du far innfgre en politisk endring som bergrer styringssystemer, hvilken er det?

- Det vil veere & skape et delt finansielt initativ mellom eiere og leverandgrer for & forebygge sikkerhetsbrudd i
industrielle systemer. Gjer det lovpalagt at den fulle kostnaden av en sikkerhetshendelse innen et anlegg med kritisk
nasjonal infrastruktur ikke vil veere baret av eieren alene. Dersom selgeren ikke har en rolle eller evne til & oppfylle
kundens behov for sikkerhet og trygghet, bar de veere delvis ansvarlig for kostnadene ved opprydding i en
sikkerhetshendelse. | dag har enkelte produsenter delvis ansvar ved svikt i utstyret, for eksempel ved et oljeutslipp.
Hvorfor skal de ikke ha det samme om hackere utnytter svakheter i systemet de har plassert ut? Storsamfunnet vil
uansett fa regningen pa en mate eller en annen, sa vi kan like godt diskutere kollektive Igsninger.

Eireann Leverett, forsker og SCADA-ekspert hos IOActive

Foto: Espen Sandli / Dagbladet

Hva er etter din mening den stgrste utfordringen for norske bedrifter?

- Ta pa alvor i praksis i hverdagen hvilke utfordringer de reellt star ovenfor, og fa pa plass bevissthet og endringe i
bade holdninger og adferd pa alle niva i hele organisasjonen, inkludert prioritering og forankring hos eiere og ledere.
Torgeir Waterhouse, IKT Norge

Foto: IKT Norge

Hva bekymrer deg mest pa nett?

- Tanken pa & legge igjen opplysninger om kor eg befinn meg kvart einaste minutt — og kva opplysningane kan
brukast til.

Bard Vegar Solhjell (SV), Stortingets utenriks- og forsvarskomité

Foto: Anita Arntzen / Dagbladet



Hva er etter ditt syn den viktigste endringen som maé til for & bedre norsk datasikkerhet?

- Bevissthetsgkning om datakriminalitet, datainnbrudd og naivitet rundt dette, samt kulturendring omkring egeninnsats
for forebygging. | tillegg gnsker jeg gkt tilsyn.

Abid Raja (V), Stortingsrepresentant og jurist

Foto: Elisabeth Sperre Alnes / Dagbladet

Om du fikk endre en lov knyttet til datasikkerhet, hvilken ville du fgrst endret?

- Det farste jeg ville tatt tak i, er en samordning av lover og forskrifter mellom militeer etterretning og sivil sikkerhet.
Jon Bing, dr. juris og professor ved Senter for rettsinformatikk, UiO

Foto: Tom Martinsen / Dagbladet

Hva frykter du mest i forhold til datasikkerhet?



- Det vet jeg ikke om jeg vil si... Det starste problemet er om vi far et direkte angrep pa vesentlig infrastruktur som vi
er avhengige av for & f& samfunnet til & fungere. Derfor ma vi veere tydelige p& hva som er sarbarhetene vare og hva
vi ma verne mest om for & sikre at vi ikke havner i en slik situasjon.

Anders Anundsen (Frp), justis- og beredskapsminister

Foto: Endre Vellene / Dagbladet

Hvor innen din sektor skulle du gnske datasikkerheten var bedre?

- Av hensyn til vart arbeid med & ivareta egen IT-sikkerhet gnsker vi ikke kommentere dette naermere.
Jannik Lindbaek jr, kommunikasjonsdirektar i Statoil

Foto: Kent Skibstad / NTB Scanpix

Om du fikk velge en ny fullmakt/verktay i kampen mot cybertrusler, hvilken ville du valgt?

Styrket samarbeid og felles trening og @ving. Lasningen pa sektoroverstridende utfordringer ber veere tett samarbeid
mellom alle involverte aktgrer. Styrkingen av nasjonal sikkerhetsmyndighet, NORSIS pé& Gjgvik og etableringen av
cyber- og informasjonssikkerhetssenteret pa Hggskolen i Gjgvik er meget gode initiativer. Vi ma sikre at alle nasjonale
ressurser, som hver for seg er gode og har mye kompetanse, samarbeider optimalt for nasjonens beste og bidrar til &
spille hverandre gode. Dersom vi ogsa etablerer flere arenaer hvor disse i fellesskap kan trene pa relevante scenarier
og bygge kunnskap, evne og kompetanse i fellesskap sa vil dette kunne bidra til et styrke hele det nasjonale
fagmiljget innenfor omradet. NorCERT og Nasjonal sikkerhetsmyndighet bar ha den ledende rollen i slike aktiviteter.
For Forsvarets del ma vi integrere cyberutfordringen i all var nasjonale gvingsaktivitet, og ogsa her invitere med de
gvrige cyber-fagmiljgene, inklusivt NSM, justissektoren, neeringslivet og vare samarbeidspartnere nasjonalt og
internasjonalt.

Generalmajor Odd Egil Pedersen, Cyberforsvaret

Foto: Forsvaret



Here is the wastewater system for an entire Irish county, publisert mandag 6. januar 2014 kl. 09:17

POORLY PROTECTED: Dagbladet received this print screen, which shows one part of the online wastewater system belonging to Meath County Council.
Photo: Screenshot

Here is the wastewater system for an entire Irish
county

Was available online.

esan@dagbladet.no
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(Dagbladet): A Scada system for
the wastewater in Meath County
in Ireland, just north of Dublin,
has been available online - only
protected with a default user
name and password.

Dagbladet has received print
screens showing different parts of
the Irish system during our work on
a series of articles about data
security, «Null CTRL» («Zero
CTRL»).

We showed the print screens to the
owner, Meath County Council. After
they looked into the problem, they
sent the following comment by
e-mail:

- I would like to thank you for RAISING AWARENESS: John Matherly created the search engine Shodan. He believes he is on the side of good,
making contact. Meath County combating poor security and raising awareness. Video: @istein Norum Monsen / Dagbladet

Council is currently discussing
improvements to our Scada system
with our external service provider. Null CTRL (Zero CTRL)

User accounts have been reviewed « In a news series, Dagbladet's reporters reveal how failing computer security affects us at home, at work and



with the service provider and some in the public space.
changes have been implemented,
writes Administrative Officer Olive « Follow our series here: http://www.dagbladet.no/nullctrl/ (Norwegian only)

Falsey within Corporate Services in
Meath County Council. « See this interactive guide in English - and read also auto-translated versions of our news stories.

« Send your ideas to: nullctrl@dagbladet.no
Monitoring purposes

« Tweet your opinion: #null_CTRL
- The Council would also like to say

that the SCADA system is for
monitoring purposes and hence no
remote adjustment of any of our
facilities is possible, she writes.

Dagbladet has also shown the print
screens to security consultant
Eireann Leverett at loactive. He
says that even though the panel
might be a read-only user, this
doesn't mean that it is safe.

- Unfortunately, this does not
mean it is safe in any sense
because it is sometimes possible
to escalate privilege in such
systems, he says.

Confronted with this, Olive Falsey
from Meath County Council writes:

- As stated, Meath Co. Council is BIG SYSTEM: This is another of the print screens Dagbladet received, which shows the wastewater system. Photo:
working with the service provider to ~ Screenshot

ensure that the system operates in

a manner that protects all data.

A familiar problem

Using default passwords is
problematic because these kind of
passwords are easy to guess or
find online.

- The use of standard passwords
is a familiar problem, it is a huge
problem and has been for a very
long time, says researcher Niklas
Vilhelm at the Norwegian
National Security Agency.

- People are expected to change
these passwords in order to

improve the security of these
devices, but a lot of the time people MONITORING ONLY: According to Meath County Council, this system is only used for monitoring purposes, but it

might also be possible to escalate privilege to such systems, according to Eireann Leverett at loactive. Photo:

forget that it might be a serious
Screenshot

problem if they do not.

2500 in Norway

In the article series «Null CTRL», Dagbladet has tested the information
security in Norway. One of the main tools have been the search engine
Shodan.

Among other things, the journalists found:

« 2500 control systems connected to the Internet with minimal or no
security

* 500 of these control industrial or critical infrastructure

* 290 vulnerable control systems, in banks, schools, nursing homes - and
a military camp

« 2048 surveillance cameras in private homes, night clubs, shops and



restaurants Contact us: nullctri@dagbladet.no
« Thousands of data bases and servers that give away content without

passwords

- Shocking

The problem with industrial control systems, or Scada systems, is that they were never meant
to be online in the first place, says the man behind Shodan, John Matherly.

- Companies want to connect these systems to the Internet so that they can access data and
control the systems from everywhere around the world, which is obviously cheaper than
travelling to the different places. But by connecting these systems to the Internet, they ignore
the risk, because these systems were never meant to be online, Matherly says.

- So suddenly you have all these devices on the Internet, which where never meant to
be there, without any security.

A few years ago, Eireann Leverett located and mapped more than 10,000 industrial control
systems on the Internet.

- | think most everyday people people would expect the level of security of these devices to be
much, much higher. They would expect that they are rigourlously tested and use strong
cryptography and are protected by a firewall. And | think most people would be very shocked
to see the state that some of these systems are in, Leverett says.

Read also:
The graphic guide
Our story

The project homepage
Take the test

About the test



Journalists warned system owners and Norwegian NSA of 2500 critical data flaws, publisert mandag 6. januar
m14 I‘I na-17
e
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RAISING AWARENESS John Matherly created the search engine Shodan. He believes he is on the side of good, combating poor security and raising
awareness. Video: @istein Norum Monsen/Dagbladet

Journalists warned system owners and Norwegian
NSA of 2500 critical data flaws

How two journalists set out on a mission to test the data security in the whole
of Norway.

THERESE DOKSHEIM
d tdo@dagbladet.no

(Dagbladet): Imagine being able to
control your neighbor's webcam,

open your competitor's data base or MUETRL (22 CTIRLE

take control of vital control systems « In a news series, Dagbladet's reporters reveal how failing computer security affects us at home, at work and
with a few keystrokes. in the public space.

In a_series of articles, the « Follow our series here: http://www.dagbladet.no/nullctrl/ (Norwegian only)

Norwegian newspaper Dagbladet

reveals how easily this can be « See this interactive guide in English - and read also auto-translated versions of our news stories.

done.

« Send your ideas to: nullctri@dagbladet.no
Journalists Linn Kongsli Hillestad
and Espen Sandli have tested
everything from surveillance
cameras to data bases and control
systems publicly available online.

« Tweet your opinion: #null_CTRL

They found everything from
youngsters snogging to «national
security at risk».

Thus far, they have found:
« 290 vulnerable control systems, in



banks, schools, nursing homes -
and a military camp

* 2048 surveillance cameras in
private homes, night clubs, shops
and restaurants

« 2500 control systems connected
to the Internet with minimal or no
security

« 500 of these control industrial or
critical infrastructure

* Thousands of data bases and
servers that give away content
without passwords

These are all found in Norway.
Guess if it is any better in your
country?

- Probably not. But Norway is of a
size possible to investigate as a
whole - if you have the time to do it.
So we did just that, says journalist
Linn Hillestad.

Alarm!

The series uncover what failed
computer security may lead to, not
in theory, but in reality. On the road,
the journalists confronted people
and businesses unaware of their
security issues.

For example:

« Open servers belonging to 39 of
44 fire departments in one county
« Sensitive civil documents about
the new military airport

« 15 entry points into the Railway
Administration's fire alarm system
« Sensitive data about children with
secret identities

« Control of apartment buildings

* People making out in front of the
camera

Amateurs

- What can individuals with no
specialized computer security or
hacking skills find online? That is
the elementary level we started at,
says journalist Espen Sandli.

- Mountains of articles are written
about security risks on the Internet.
We wanted to take it a step further.
We wanted to show precisely what
fails, where it happens, and what
the consequences are for real
people, Hillestad says.

- It frightens me to see what
Dagbladet's journalists, with no
specialized computer skills, are
able to find. What, then, about
state powers, organized
criminals and hackers, asks
senior advisor Vidar Sandland at
Norwegian center for information

KISS AND TELL: This surveillence camera in a night club was open for anyone to see. The couple in the video did
not know. Video: @istein Norum Monsen/Dagbladet

- SCARY: Trond Kristiansen had no idea that his camera broadcasted images and sound directly on the Internet.
Strangers could see pictures from the kitchen and his daughter's bedroom. Video: Thomas Rasmus Skaug / Jgrgen
Gilbrant / Dagbladet

Selected quotes:

Journalist: - You say it does not work. So then, can we be allowed to push this button?
Owner: - No, absolutely not, absolutely not!

- It is not a question of whether we will be exposed to an attack on our infrastructure; it is a question of when.
(Chief Commander of the Cyber Military Defense)

- This is unbelievably foolish, especially after the 22th of July terror. (Politician)
- If anyone would like to blow this factory to pieces - they could just turn this valve here. (Factory owner)
- Such recordings can easily be used for blackmail. (Data protection authorities)

- | think this will be the end for my data company. Such a leak is that serious. But, by God | am glad that | was
made aware. (Owner)

- Cyber Crime has become a major industry, more lucrative than the drug trade, according to Interpol.
Dagbladet therefore makes an important contribution to increasing the security of us all by putting the spotlight
on threats that new technology exposes us to. (National Security Agency)



security (NORSIS).

You have been tested!

With the help of in-house developer
Ola Strgmman, Dagbladet have
also developed a test, where you
can see if there are any known
security gaps registered on your
IP-address. The test engine is
considered a guide, and is by no
means exhaustive or a guarantee
of someone's full and complete
data security.

The search engine is connected to
a Shodan-archive.

Take the test here.

PIN CODES: A surveillance camera catches customers and pin codes at Frostasenteret north of Trondheim. Video:
So far, the test shows that one in @istein Norum Monsen / Dagbladet

four has a potential flaw in their
security.

What goes wrong?

As an introduction to the readers, Dagbladet has created an interactive
guide to possible security holes.

See the interactive graphics here (in English).

During this project Dagbladet has investigated 535 320 unique Norwegian
IP-addresses and 707 358 open gateways.

Not Like Google
CAMERAS: 2048 surveillance cameras found in private homes, night clubs,

The search engine Shodan is a vital tool. It is a search engine that finds shops and restaurants.

units connected to the Internet, like servers, cell phones, web cams, hard
drives or large critical control systems (so-called SCADA systems).
Shodan works very differently from Google and other search engines
familiar to most people.

- Google lets you search web pages, and these are only a small part of the
internet. There are a number of types of software that Google can't see.
Shodan discovers these units, explains Shodan founder John Matherly.

- Shodan focuses on devices and the software, while Google's focus is on
the data delivered. In other words, Shodan searches for the meta data,
while Google searches for the data as such, he says.

Fingerprints L .
OPEN SERVER: Sensitive civil documents about Norway's new military

- Shodan is not easy, like Google. We search for «fingerprints», like the airport was available online. Foto: @istein Norum Monen/Dagbladet
version number of a particular unit from a particular manufacturer, says
Hillestad.

The team behind the series «Null CTRL» (Zero CTRL) has found and
refined several hundred such search terms.

- Stories based on Shodan have been done before, but then with experts
doing the research. The two journalists in Dagbladet have done the work
themselves, and on an immensly large scale. It's seriously impressive and
far beyond any expectations | had, Matherly says.

He wish there would be more journalists who realize what a research tool
this is in drawing greater attention to the issue of computer security.

HOT OR COLD?: Dagbladet was able to control the heating in a whole block
This is where we stop of apartment buildings here in the city Drammen.



- Has Dagbladet taken up hacking?

- Definitely not. We ran through the legal and ethical elements of the
project with lawyers and experts before we started. We feel it is important
to emphasize the fact that Dagbladet is not involved in hacking, Hillestad
says.

- If we are asked for a password to gain entrance somewhere, we do
not proceed, Sandli states.

Which means that Dagbladet's mapping of failing security stops where
someone has set a password. This is as true in the cases where the
password is easily guessed.

- Many people never change the password that came with the device.
That makes it very easy to acquire access for individuals who make other
ethical and legal assessments than we do, says Hillestad.

Handed over lists

The journalists have alerted the owners, network providers and/or security
authorities prior to publication, making sure security holes are fixed.

The Norwegian newspaper has published more than 60 separate stories
on its findings. In addition to news stories, huge amounts of flaws add up
in statistics.

But from time to time, findings are so severe that someone really need to
be told. Dagbladet has handed over lists of 2500 possibly critical
IP-addresses to the national security authorities, owners and/or network
providers.

Read also:
The graphic guide
Our story

The project homepage
Take the test

About the test

Contact us: nullctri@dagbladet.no

SPY IN THE BEDROOM: The journalists traced people visiting a web camera
placed in a bedroom at a cabin. The owner knew nothing about the 98 visits
per week - apparently from 12 different countries.

HIDDEN IDENTITIES: The team found 6000 files on taxi customers on an
open data base. Much of the data is sensitive and private, among them
information about children with hidden identities and secret addresses.
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BY nuncrre

OPEN PORTS: Journalists in the Norwegian newspaper Dagbladet have found many examples of how a lack of data security can affect people at home, at
work and in the public domain. Photo: @istein Norum Monsen / Dagbladet.

Test your computer security with one click

Dagbladet's test engine can tell if you are registered with known security flaws.

g;. LINN KONGSLI HILLESTAD E ESPEN SANDLI
J.i Ikh@dagbladet.no 2. esan@dagbladet.no
(Dagbladet): How secure are your
photos and documents? Not to
mention databases containing
sensitive company data or « In a news series, Dagbladet's reporters reveal how failing computer security hits us at home, at work and in
high-tech devices that are the public space.

connected to the Internet?

Null CTRL (Zero CTRL):

« Follow our series here: http://www.dagbladet.no/nullctrl/ (Norwegian only)
In the last few months the
newspaper Dagbladet has revealed « See this interactive guide in English - and read also auto-translated versions of our news stories.

poor computer security in Norway.

« Send your ideas to: nullctri@dagbladet.no
Dagbladet has revealed:
* 290 vulnerable control systems, in
banks, schools, nursing homes -
and a military camp
* 2048 surveillance cameras in
private homes, night clubs, shops
and restaurants
« 2500 control systems connected
to the Internet with minimal or no
security
« 500 of these control industrial or
critical infrastructure
* Thousands of data bases and
servers that give away content

« Tweet your opinion: #null_CTRL



without passwords

Findings are in Norway alone. Your
country is likely no better.

Test yourself

As a service to its readers,
Dagbladet has made it easy to
test whether you have
information or critical systems
accessible to the Internet.

YOU CAN DO THE TEST HERE

The test is set up to automatically
check your IP address. In this way
you can test your own system, but
not your neighbour's.

«DANGEROUS» John Matherly created Shodan, which has been named «The world's most dangerous search
Dagbladet uses the Shodan search  engine». He is of the opinion that he supports the good guys. Video: @istein Norum Monsen/Dagbladet.
engine to find security holes.

Shodan searches devices that are
connected to the Internet. Such devices might include servers, control
systems, mobile phones or CCTVs.

- Our search function is connected to the Shodan server. We did this
subject to an agreement with the founder of Shodan, John Matherly, says
editorial developer Ola Strgmman.

Guiding

The test engine is to be considered a guide and is not a guarantee of
complete and full data security. The test engine checks a database where
IP addresses have already been checked. This means that the result you
get will not change even if you make system changes.

CONTACT US: nullctri@dagbladet.no
- Even if you are registered with open ports, this is not necessarily
an error or a security hole. This may also include equipment that should be accessible, .

Selected quotes:

Strgmman says.

Journalist: - You say it does not work. So

The team has also created a visual guide to known security issues for you to play around with. then, can we be allowed to push this
You can also visit the project homepage. button?

Owner: - No, absolutely not, absolutely not!

How it works: - Itis not a question of whether we will be
exposed to an attack on our infrastructure; it
is a question of when. (Chief Commander of
the Cyber Military Defense)

There are 65,535 «ports» on the Internet. These are used to identify different computers or
programs connected to an IP address and means that one computer could have several
programs that are communicating over the Internet at the same time.
- This is such a foolish thing to do,
Shodan - and Dagbladet - looked at the 33 most common ports. especially after the 22th of July terror.
(Politician)
The test engine indicates open ports and what this could mean.
- If anyone would like to blow this factory to
We suggest that you direct any questions about your IP-address to your network provider. pieces - just turn this valve here. (Factory
owner)
DO THE TEST HERE

- Such recordings can easily be used for

Read also: blackmailing. (Data protection authorities)
The graphic guide

Our story - | think this will be the end for my data
The project homepage company. Such a leak is that serious. But,
Take the test by God | am glad that | was made aware.
About the test (Owner)

- Cyber Crime has become a major industry,
more lucrative than the drug trade,
according to Interpol. Dagbladet therefore
makes an important contribution to
increasing the security of us all by putting



the spotlight on threats that new technology
exposes us to. (National Security Agency)



< ' Null CTRL

You have been tested!

In the above frame you can see if there are any known security gaps registered
on your IP-address.

g: LINN KONGSLI HILLESTAD E ESPEN SANDLI & OLA STRGMMAN

i Ikh@dagbladet.no esan@dagbladet.no olast@dagbladet.no

(Dagbladet): In the above frame,
you can see the information

Dagbladet's search engine has M ETRL (22 CTRLE

found about open devices on your * In a news series, Dagbladet's reporters reveal how failing computer security hits us at home, at work and in
IP address, and also which ports the public space.
may be open.

* Follow our series here: http://www.dagbladet.no/nullctrl/ (Norwegian only)

Empowering yourself » See this interactive guide in English - and read also auto-translated versions of our news stories.

We have looked up your IP address
in a database, based on information
from the search engine Shodan.

» Send your ideas to: nullctri@dagbladet.no

» Tweet your opinion: #null_CTRL

The test page is a tool Dagbladet

has developed for our readers in

conjunction with the article series «Null CTRL» (Norwegian version, ed)
where we reveal lack of information security in private homes, businesses
and vital infrastructure.

Dagbladet has handed over lists of 2500 possibly critical IP-addresses
(English version, ed) to the national security authorities, owners and/or
network providers.

The aim is to increase awareness about data security.

See the interactive graphics that shows many of our findings
(English version, ed).

What we do not see CONTACT US: nullctri@dagbladet.no

The database contains information about devices connected to the Internet, but is not
complementary. This means that you might still have devices accessible online, even if you are Selected quotes:



not registered with any potential security gaps.

Our test engine is considered a guide and is by no means exhaustive or a guarantee of
someone's full and complete data security.

The test is run against a static database, it is not a real-time test of your IP address.

This means that the IP addresses have been previously examined and the information is not
updated regularly. If you make changes to your security, this will not show if you do the test
again.

Not just mistakes

In exceptional cases, the test may show results from other customers of the same Internet
provider, because your IP address previously have been used by someone else.

And even if you are registered with one or several open ports, it is not necessarily a security
gap. Some devices are actually supposed to be available.

Often, for example, ISPs open ports to their routers so that they have access to the setup.

Further help

It is always important that you protect your devices with a good username and password, or
protect them behind a firewall.

If in any doubt, contact your ISP or the IT department at work.

Read also:
The graphic guide
Our story

The project homepage
Take the test

About the test

Journalist: - You say it does not work. So
then, can we be allowed to push this
button?

Owner: - No, absolutely not, absolutely not!

- Itis not a question of whether we will be
exposed to an attack on our infrastructure; it
is a question of when. (Chief Commander of
the Cyber Military Defense)

- This is such a daft thing to do, especially
after the 22th of July terror. (Politician)

- If anyone would like to blow this factory to
pieces - just turn this valve here. (Factory
owner)

- Such recordings can be easily used for
blackmail. (Data protection authorities)

- | think this will be the end for my data
company. Such a leak is that serious. But,
by God | am glad that | was made aware.
(Owner)

National Security Agency: - Cyber Crime
has become a major industry, more
lucrative than the drug trade, according to
Interpol. Dagbladet therefore makes an
important contribution to increasing the
security of us all by putting the spotlight on
threats that new technology exposes us to.
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